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外包数据库系统中隐私匹配与包含关系的安全计算协议 
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摘 要 针对外包数据库 系统中的隐私匹配问题，提 出了基于分布式环境的安全计算协议(协议 1)：数据所有者采用 

Mignotte秘密共享方案将数据集外包，用户与第三方服务提供者交互，通过加法同态加密与秘密重构构造判别式，以 

判别式的值是否为零来判断用户的数据集的元素是否属于数据所有者的数据集，最终实现隐私匹配。此外，在协议 1 

的基础上还提出了一种判断用户数据集是否包含于数据所有者的数据集的协议(协议 2)。在半诚 实模型下，采用基 

于模拟 器的方法证 明了两个协议的安全性 。 
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Abstract The secure computation protocol based on distributed environment，namely Protocol 1，was proposed for pri— 

vate matching against outsourced database system．The data owner adopted Mignotte’S secret sharing scheme to out— 

source a dataset．The user interacted with some third-party service provider to determine if some elements of the user’S 

dataset belonged tO the data owner’S dataset by means of additive homomorphic encryption and secret reconstruction to 

construct discriminant and with the value of discriminant being zero or not，and ultimately realized private matching．In 

addition．the other protocol was also proposed to determine whether the user’S dataset was included in the owner’S 

dataset，namely protocol 2．In the semi-honest model，the security of the two protocols was proved by simulator． 
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1 引言 

随着计算机网络技术的迅速发展 ，数据库外包已成为一 

个重要的趋势。数据所有者将数据管理业务委托给第 三方服 

务提供者，外包服务提供者提供软硬件和网络资源，为数据所 

有者及用户提供远程的数据库创建、存储 、更新和查询等数据 

管理服务，从而优化数据所有者的资源配置，降低软硬件投资 

成本，减轻了管理和维护任务l】 ]。 

隐私匹配问题 即集合交集的安全计算问题[ 。例如 

Alice有数据集 A一{nl，a2，⋯，a }。Bob有数据集 B一{b1，b2， 
⋯

， )，Alice和 Bob之间的一个隐私匹配协议使得 Bob获取 

AnB，但是 Bob不能获取除此之外数据集 A中的任何其他 

元素信息。在外包数据库系统的分布式环境 中，我们考虑 

Alice将数据集 A外包给第三方服务提供者，Bob通过与服务 

提供者交互获取 AnB，但是 Bob不能获取服务提供者的任 

何外包信息以及除AnB之外数据集A中的任何其他元素信 

息。而安全计算领域中的集合包含关系判断，则只输出包含 

关系的结果，即B是否包含于A，而不泄露其他任何信息。 

1．1 相关工作 

通常解决集合运算问题有两种途径：一般多方安全计算 

协议_5 ]和专门设计的多方安全计算协议。然而，一般多方 

安全计算协议由于主要考虑一般性 ，因此效率通常不高。 

文献E3]最先提出了一种专门的集合隐私匹配协议，该协 

议通过构造一个根集包含所求交集的多项式来实现，当多项 

式的阶数很高时通过哈希组分配降低多项式阶数来提高计算 

效率。受文献[3]的启发，文献[7，8]通过改进多项式得到了 

效率更高的隐私匹配协议。 

文献[9]利用交换加密提出了一种通过计算两方交集的 

势来判定集合包含关系的协议，该协议还能判定不相交关系 

以及相交非包含关系。文献[1O]在文献[3]的基础上提出了 
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一 种判定集合包含关系的协议，该协议利用多项式表示集合， 

通过计算多项式的值来判断集合是否具有包含关系，该协议 

可以避免泄漏两方集合交集的势。 

随着数据库外包技术的发展，如何将安全多方计算的集 

合运算应用到外包数据库系统的分布式环境中也开始引起了 

人们的注意。文献L11]首先提出了一种以 Shamir秘密共享 

方案实现数据集外包的分布式环境 巾的隐私匹配协议，该协 

议根据 Shamir秘密共享方案中秘密重构的特点构造判别式 

来实现。然而由于用户直接与多个服务提供者交互，因此降 

低了协议的安全性。本文的工作受文献[11]的启发，借签文 

献[3，lO]的思想 ，在以 Mignotte秘密共享方案实现数据集外 

包的分布式环境中提出了隐私匹配与包含关系的安全计算协 

议。相比文献[11]，它具有更好的安全性。 

1．2 本文的结果 

针对外包数据库系统中的隐私 配问题，提出了一个分 

布式环境下的隐私匹配协议 (协 议 1)。在该协议中，数据所 

有者采用 Mignotte秘密共享方案进行数据集外包，用户与某 

个第三方服务提供者产生一轮通信 ，通过加法同态加密与秘 

密重构构造判别式 ，以判别式的值是否为零来判断用户的数 

据集中的元素是否属于数据所有者的数据集，最终实现隐私 

匹配。同时在协议 1的基础上提出了一种判断用户数据集是 

否包含于数据所有者的数据集 的协议(协议 2)，服务提供者 

通过对中问结果的置换，阻止了用户获取两个数据集的交集 ， 

通过构造判别式判断用户的数据集是否属于数据所有者的数 

据集。 

2 基础知识 

2．1 概念 

定义 1(计算不可区分) 假设集合 X一{ }和 y一{ } 

分别是随机变量 ， 的序列(， ∈{1，2，⋯，M})，其中 ， 

取遍长度为 poly(，2)的字符串。X和 y是计算不可区分 

的(记作 X一 y)当且仅当对于每一个多项式时间算法A，每个 

c>0，都存在某个整数 K，对于所有的 ≥K，有 f Pr~A( )一 

1]～Pr[A( )一1]『<1／ 。其中，Pr~A(3c)一1]是 A在输入 

z时输出 1的概率。 

定义 2(加法同态加密) 加法同态加密方案由密钥产生 

算法 Gen、加密算法 E、解密算法 D组成。密钥产生算法 Gen 

的输入为一个整数 r(通常称为安全参数)，输出为一对公私 

钥(pk，sk)，并满足 同态性质：对于两个 给定的密文 c 一E 

(m1)，cz—E( z)，在不需要解密的情况下，可以计算出 m。+ 

m2的密文 c 一E(ml+m2)一E(m1) E(m2)；对于一个给定 

的密文 c—E(坍)和一个常数 a，在不需要解密的情况下，可以 

计算出am的密文c =E(am)一E(m)“。本：丈所采用的同态 

加密方案是语义安全的，即概率多项式时间敌手对任意两个 

密文是计算不可区分的。 

2．2 基于数据库外包的分布式环境 

外包数据库系统由三类成员组成：(1)数据所有者 D()； 

(2)服务提供者 SP；(3)用户 L厂。数据所有者 ／90是数据库的 

所有者，并将数据库外包给服务提供者 SP(本文中假设有 w 

个服务提供者，表示为 SP ，SP ，⋯，SPw)，服务提供者 SP 

负责外包数据库的存储和管理 ，响应用户 U提 出的计算请 

求 ，用户 u不与数据所有者 IX)直接进行交互，而是直接与 

某服务提供者进行交互计算。 

2．2．1 共享分配阶段 

本文 中假设数据所有者 砌 有数据集A一{a ，az，⋯， 

}，通过(是，zv)一Mignotte秘密共享方案将此数据集分配给 叫 

个服务提供者 SP ，SP ，⋯，S ⋯ 

设7．LP为大于2的正整数，选择 个两两互质的正整数 d < 

<⋯< ，，令 

E 2 

— JI
．d；， 一lJl̂ ， 

要求 <＆ < (1≤ ≤”)，2≤是≤ 。 

对于每个数据项 “，，S 的共享为 ，其中 一 rood 

，l≤ ≤”，1≤ ≤叫。则 S 关于数据集 A的共享为： 

( ]，d2，⋯如 ， ll，， ，，⋯， ，，)，l≤ ≤训 

2．2．2 秘 密重构阶段 

根据(尼，叫)一Mignolte秘密共享方案，其 中任意 七个服务 

提供者(记为 SPI ，SPe ，⋯，SPek)都能够恢复数据集 A，但 

少于 k个服务提供者将不能恢复数据集A。 

令D-旦 ，每个服务提供者s。计算 
＼ I)_ 一D／d 

{D 0 (rood dO) 1≤ ≤” 

＼uI．2 一 J‘Dl 3 1)l 3 

根据中国剩余定理 ，忌个服务提供者共同计算的(是，训)一 

Mignotte秘密重构公式为： 

a 一(∑“ )rood D，1≤ ≤ 

性质 1 对 于上述 D D 
．
，有 

女 

∑D，·D ，-二1 rood D 

证明：在共享分配阶段 ，假设 a 一1，由 一“ mod ， 

则 yi， 一l，l≤ ≤础，显然 

u m
i
—yi．| ’Df ’ 

i

— DI
i

’ D l 

又 皿一(∑ ’f_)mod D，所以 
— J 

∑ ·D 一1 mod D 
J—l J 

证毕。 

3 基于数据库外包的安全计算协议 

协议的成员如果按照协议要求进行运算和发送消息，仅 

只保留计算的中间结果试图推导出其他成员的输入，则称为 

半诚实成员；协议成员若不按照协议的明确要求，任意地偏离 

协议规定的运算，包括拒绝参与协议 、替换本地输入或者过早 

中止协议等，则称为恶意成员。协议的成员若都是半诚实的， 

则称为半诚实模型；协议的成员若是恶意的，则称为恶意模 

型。本文协议建立在半诚实模型下。 

3．1 协议 1：隐私匹配的协议 

在外包数据库系统的分布式环境中，用户 u通过与某个 

服务提供者交互求取A nB。具体协议描述如下： 

输入：用户U具有通过密钥产生算法 Goz产生的同态加密 

算法 E的公私钥 (pk，sk)，以及数据集 B一{ ，62，⋯， }(舟< 

be<a)；每个服务提供者 sPj(1≤ ≤叫)具有数据集A的共享 

( 1，d2，⋯ dw，yl，J，y2，J，⋯ ， ．J)。 

输出：用户U知道AnB。 
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协议步骤： 

1)u向某一个服务提供者(假设为 SP )发出隐私匹配 

请求，并将公钥 以及同态加密密文{E (6 )， ( )，⋯， 

( )}发送给 SP，．。 

2)SPI 向其他任意的 ～1个服务提供者(设为 sP̈  

SPl ，⋯，SPt )发出合作响应隐私匹配的请求，并将 雎 及 

{E (b1)， (6z)，⋯， ( )}广播给这 女一1个服务提供 

者。 

3)是个服务提供者协同计算。 

(1)每个服务提供者 sP』．计算 

．i—E (Dr ·D t～m  

式中，g=l，2，⋯，m，i--1，2，⋯， ， 一1，2，⋯，忌。然后 
．

(2≤ 

≤是)将 并发送给SP 

(2)SP1 计算 ，，一(H( ) )，其中A为随机数， 一1， 

2，⋯，m， 一1，2，⋯， 。然后 S 将 ， 发送给 。 

4)U计算f —IID ( ， )rood D，其中 一1，2，⋯，m。 

如果 一0，则有 ∈A，否则， ∈A。 

3．2 协议 2：判断包含关系的协议 

在外包数据库系统的分布式环境中，用户 U通过与某个 

服务提供者交互，判断 B是否包含于A。具体协议描述如下： 

输入：用户U具有通过密钥产生算法 Gen产生的同态加密 

算法 E的公私钥( ， )，以及数据集 B一{ ， ，⋯， }(口< 

<a)；每个服务提供者 sPJ(1≤ ≤叫)具有数据集 A的共享 

(dl，d2，⋯ d ，y1．J， 2，J，⋯ ， ， )。 

输出：用户 U知道B是否包含于A。 

协议步骤： 

1)U向某一个服务提供者(假设为 sP )发出判断包含 

关系的请求，并将公钥 以及同态加密密文{ (6 )，E 

(62)，⋯， ( )}发送给 SP 

2)SP“向其他任意的 一1个服务提供者(设为 s ， 

SPl ，⋯，SP )发出合作响应判断包含关系的请求，并将 

及{E (6一)， (6z)，⋯， (bm))广播给这 愚一1个服务提供 

者。 

3)是个服务提供者协同计算。 

(1)每个服务提供者 SP 计算 

f ．i—E (Dl ·D 4～ylI{ )) 

式中， 一1，2，⋯，m， =l，2，⋯，n， 一1，2，⋯，最。然后 SPf．(2≤ 

≤ )将 并发送给SP 
女 

(2)SP 计算 ， 一(II( ) )，其中 为随机数， 一1， 

2，⋯，m， 一1，2，⋯，，2。然后 SP“通过随机置换函数 7c将 mn 

个 ， 进行置换，将得到的 个 ， ， 发送给 U。 

4)U计算 一ⅡD ( ( ))roodD，其中 一1，2，⋯，m。 
I 

然后计算 -厂一∑ 。如果 f=0，则 B包含于A，否则 B不包 
— l 

含于A。 

4 安全和效率分析 

4．1 安全性 

定理 1 假设 同态加密方案具有语义安全性，则协议 1 

在半诚实模型中具有安全性。 
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1)正确性 

根据协议 1步骤 ，U得到密文： 

f 一017 0 )x) 

一 (善A’ ‘D 0( 一 )) 

一 E球‘ ‘be‘D【j‘D t 
J

一  ‘ D／j’D t
J
‘yi, J] 

一 ( · 一 ·
。 D『J。D 0。yi,0)(根据性质1) 

所以由(愚，训)一Mignotte秘密重构公式，可得： 

一 ⅡD ( ． )modD 

—

HII(2。 一 蚤 。D 0。yi．0)rood D 
— II( ·( --a ))rood D 

式中， 一1，2，⋯， ， 一1，2，⋯，m。 

显然，如果 6，∈A，当且仅当 一O，否则 _厂，为一个随机 

数。 

2)隐私性 

如果 U是敌手，模拟器 Simulator以U 的输入输出为输 

入，Simulator构造 A 一{a1 ，a2 ，⋯，a }，使得 A nB=An 

B，SPJ关于数据集A 的共享为( ，y 2-J'⋯，y )，1≤ ≤ 

砌。模拟步骤如下： 

(1)Simulator把{E ( )， (b2)，⋯， ( )}发送给 

服务提供者 S ．。 

(2)Simulator计算 

，J
—E ·Dj ’D 

。
(b 一 |’f

i
)) 

一 (1I(厂 ．』) ) 
J— L 

—

E ( e— ‘ p ‘D ’ 

并将 厂 发送给u，其中 一1，2，⋯，m， 一1，2，⋯，”。 

(3)Simulator计算 

厂 一Ⅱ (厂 )mod D—II(A·(be--a ))rood D 

如果 一O，则有 ∈A， 一1，2，⋯，m。 

(4)Simulator输出B，A nB，厂 与 ，其中 一1，2， 
⋯ ，m ， 一 1，2，⋯ ， 。 

显然 ，模拟结果中B，A nB与实际协议中U的输入输出 

相同，根据同态加密的语义安全性，厂 ， 与u在实际协议 

中所看到的消息 ， ， 是计算不可区分的。因此模拟的结 

果与u在协议 1中的结果是计算不可区分的。 

如果与 U交互 的 SPI ，SPl2，⋯，SPlk是敌手，模拟器 

Simulator构造 B 一{b ，b。 ，⋯， }，并计算出相应的密文 

{E ( 1)， (b2 )，⋯，El庳( )}。然后计算 

f ．J—E (Di}’D li e yil￡j 

厂 一(II(厂 ，，) ) 

一  

(A·be'--2~‘蚤 ’D 0‘yl,0) 
式中， 一1，2，⋯， ， 一1，2，⋯，n。 

则在 SPz ，S ，⋯，SP 串谋 的情 况下 ，可 以得 到 

厂 ，，，厂 ，及{ (6 )， (b2 )，⋯，E (6 )}。根据同态 

加密的语义安全性 ，这与实际协议中的 。 ， 及{互 (6 )， 

E (6z)，⋯ ，E辟( )}是计算不可区分的。证毕。 
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定理 2 假设同态加密方案具有语义安全性 ，则协议 2 

在半诚实模型中具有安全性。 

证 明： 

1)正确性 

由定理 1可知，如果 ∈A，当且仅当 一O，则 B包含于 

A，当且仅当，一∑ 一O。 

2)隐私性 

证明同定理 1隐私性证明类似，略。证毕。 

这里需要指出的是协议 1和协议 2的判定泄漏了数据集 

A和B的势，并且协议 2尽管采取了对 中间结果的置换 ，阻止 

了用户获取两个数据集的交集，但仍然泄漏了交集的势。这 

些问题是协议 1和协议 2美中不足的地方。 

4．2 效率 

1)协议 1的效率 

协议 1需要一轮通信，通信量为 o(kmnr)比特 ；用户 做 

o(m)次加密 ，o(mn)次解密；参与的每个服务提供者 SPf．(1≤ 

≤ )做 o(mn)次指数运算和乘法运算。 

2)协议 2的效率 

由于协议 2中的置换代价可以忽略，因此协议 2与协议 

1的效率相等。 

结束语 本文讨论了基于数据库外包的分布式环境下的 

隐私匹配问题，给出了一个具体的隐私匹配协议(协议 1)，在 

此基础上提出了一种判断用户数据集是否包含于数据所有者 

的数据集的安全计算协议(协议 2)。并在半诚实模型下，证 

明了两个协议的安全性。 

下一步的工作将在半诚实模型或者恶意模型下，研究基 

于数据库外包的分布式环境下的其他运算问题。 
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