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构造高性能的指纹密钥提取器 

李西明 杨 波 

(华南农业大学信息学院 广州510640) 

摘 要 提 出了一种快速评价指纹图像质量的方法，并把这种方法应用到了密钥提取器的构造中，构建了基本的和改 

进的基于指纹的密钥提取器方案。该质量评价方法测量指纹图像在不同频率区域上的能量集中度，以图像频谱 图中 

心环上能量较 高的点的 个数 来表 示指纹 图像 质量指 标。在 中国科 学院 自动化研 究所 的 URU4000B数据 库和 

FVC2004 DB3数 据库上 ，进 行 了指纹 密钥提取 器的 实验 ，测试 了基本指纹 密钥提取 器和改进指 纹 密钥提取 器的性 能。 

结果显示，改进密钥提取器的密钥恢复成功率有显著提 高。如在 URU4000B数据库 中，当不同手指 图像密钥恢复失 

败率同为 99．8 时，基本密钥提取器的同一手指图像密钥恢复成功率为 43．7％，改进提取器的同一手指图像密钥恢 

复成功率 为 46．3 。 
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Construction of Fingerprint Key Extraction with High Performance 

LI Xi—ming YANG bo 

(College of Informatics，South China Agriculture University，Guangzhou 510640，China) 

Abstract In this paper，a kind of method which can evaluate fingerprint picture quality was proposed and used in the 

construction of basic and improved fingerprint key extraction scheme。The method measures the concentration ratio of 

energy in spectrum picture and the quality of fingerprint picture is denoted by the sum of all the points which have high 

energy．Key extraction experiment was done on the URU4000B database of Institute of Automation of Academia Sinica 

and FVC2004 DB3，performance of basic key extraction scheme and improved key extraction scheme were tested．The 

result shows that the improved scheme is better in key extraction Success rate．For example，in URU4000B，when the 

key extraction failure rate of two pictures from two fingers is 99．8 ，in the basic key extraction scheme the key extrac— 

tion success rate of the same finger is 43．7 ，in the improved key extraction scheme the key extraction Success rate of 

the same finger is 46．3 ． 

Keywords Fingerprint key extraction，Image quality，Key recover Success rate 

1 引言 

模糊提取器概念由Dodis在文献[1]中第一次提出，并在 

文献[2]中进行了更详细的说明，它是一个与随机提取器紧密 

相关但又有较大区别的概念。随机提取器研究的重点是怎样 

从已知的分布中提取出足够多的随机性 ，也就是提取出尽可 

能多的随机位 ，而模糊提取器不仅要从已知的低熵的数据中 

提取出尽可能多的随机位，而且还要在输入相近数据和帮助 

串的情况下输出完全相同的随机数。 

模糊提取器概念的提出为从低熵秘密中获得高熵的密钥 

提供了一个好的方法，开拓了密码学理论研究的一个新方向。 

在隐私保护、身份认证 、密钥协商 、秘密共享等方面，模糊提取 

器具有广泛的应用前景。 

模糊提取器具有重要的理论和应用价值，虽然已有多篇 

文献在汉明距离空间、集合差空问和编辑空间上做了大量的 

理论研究工作，但与实际问题相结合的实现方案以及讨论其 

实际的应用性和安全性的文献还比较少。安全概略实现的困 

难性主要在于两个方面：1)理论上的安全概略构造是架构在 

理想的距离空间上的，而实际问题中的模糊数据并非与理想 

情况完全符合；2)理论上的研究总是认为纠错码的纠错能力 

是理想的，实际上纠错码的选用要考虑多方面的问题 ，很难使 

用理论上最优的纠错码 。 

把指纹作为用户 的认证信息 已有很长时间的研究历史 

了[。 ，但是直接从指纹中提取密钥则少有研究。本文把指纹 

数据引入到模糊提取器 中，提出了指纹密钥提取器 的概念。 

指纹密钥提取器可以概括为两个算法：密钥生成算法 KeyGen 

和密钥恢复算法 KeyRec。KeyGen接受输入的指纹图像 FP 

和一个随机数 i，提取 出具有一定长度的帮助 串 P和一个密 
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2 指纹质量评价 

蓁 ■ 薰■ 

匀，弓形指纹的能量集中住中心环上相X,I4,的一些区域。 

针对指纹图像能量谱分布的这种情况，可以设计一种简 

单快速的指纹质量评价方法。由于指纹频谱能量集中度的差 

异代表了指纹质量的好坏 ，因此可以通过计算指纹图像中心 

环上能量的集中度来衡量指纹图像的好坏。能量的集中度可 

以用多种方法来评价，可以用中心环上所有能量与全部能量 

之比来代表 ，也可以用图像频率谱上能量超过一定阈值的点 

的个数来代表。经过实验分析 ，本文采用计算 中心环上超过 

特定阈值点的个数来衡量指纹质量的好坏。图 2(a)(b)是图 

1(a)(b)中对应两指纹能量谱 中超过阈值的点在中心环上的 

分布情况。 

■薰一 
图 2 指纹频谱图像高能量点数目及分布 

3 指纹密钥提取器构造 

3．1 指纹模板提取和量化 

若要从指纹中提取出密钥，首先要把指纹图像变成可以 

反映指纹特征的指纹特征向量。Anil K Jain等在文献[7]中 

提出了基于 Gabor滤波器的指纹模板提取算法 ，本文的指纹 

特征向量算法采用了基于 Gabor滤波器算法的一个改进算 

法。算法首先确定出指纹的中心点 ，以中心点为圆心画出 6 

个等间距的同心圆，5个 同心圆环中的每个环各方面划分成 

16个等弧度的扇区，总共划分成 8O个扇区，然后在 8个等分 

方向上对图像进行滤波，最后求每个小扇区上的绝对方差，因 

此共得到 8O*8个值，此向量称为 Finge~ode。指纹图像的 

相似度就是用 FingerCode的几何距来衡量的。 

因为不具有旋转不变性，在进行 FingerCode的比对之前 

应该进行校准，使得两个指纹的方向一致，否则所获比对效果 

较差。为了不引入新的帮助量，可以使用变通的方法来对模 

板进行校准，即第一指纹不动，把第二指纹以中心点为圆心， 

等角度顺序旋转 l6次，每旋转一次求一次几何距，取最小几 

何距作为两个指纹图像的向量距。 

∞ 1∞ 1∞ ∞0 ∞ I加 150 21：0 1∞ 15。∞ 0 ∞ 1∞ f∞ 200 

图 4 指纹(b)的 Finger(ode量化图像 

为了把 FingerCode指纹模板应用到密钥提取算法中，需 
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要把特征向量用整数表示，也就是说要把 640个实数值量化 

成 640个整数。本文选用了 1位的量化方案，因此 ，有 640个 

实数值的FingerCode变成了一个 640位的向量 。图 1(b)对 

应指纹图像的 FingerCode图和相应的量化图如图 3和图 4 

所示。 

3．2 指纹密钥提取器 

由于 BCH码可以纠正多位随机错误，实用性强，运行速 

度快，本文使用 BCH码来构造指纹密钥提取器。不考虑指纹 

图像质量的密钥提取算法称为基本 的指纹密钥提取算法 ，考 

虑了指纹质量 的算法称为改进的指纹密钥提取算法。结合 

BCH码的特点以及特征向量 的实际情况，在方案中使用的 

BCH码的码长是 1023个比特位，编码维数则选择了多个。 

设 BCH—encode(x)是 BCH编码函数，BCH—decode@， ) 

是解码函数，可以把码 d解码为 c，并返回标志是否成功的 

位。设求 指纹 图像质量 的 函数 为本文所 提算法 ，标 记 为 

Quality()，求指纹模板的函数为 Model()，指纹图像质量门限 

值为 丁H，改进的指纹密钥提取器算法<KeyGen，KeyRec}描 

述如图 5和图 6所示。 

生成算法 KeyGen(i，FP)： Q— Quality(FP) 

IFQ<TH 

返回失败 

END 

F— Model(FP) 

P 一 中 

生成随机数 x 

C— BCH encode(x) 

P— c① F 

k—i① F 

返回 P，i，k 

图 5 改进的指纹密钥提取器密钥提取算法 KeyGen 

恢复算法KeyRec(I，P，FP )： 

Q— Quality(FP ) 

IFQ<TH 

返回失败 

END 

F 一 Model(FP ) 

F*： 中 

Ct— P① F 

IF B( H decode(c*，e )失败 

返回失败 

END 

F*一 c*④ P 

k*一 F*① i 

返回 k* 

图 6 改进的指纹密钥提取器密钥恢复算法 KeyRec 

密钥生成算法首先计算指纹图像的质量 ，如果质量低于 

指定门限就放弃求 密钥的操作。如果指纹质量高于指定门 

限，就求指纹的特征向量 F，然后生成一个随机数 ，用 BCH 

码对随机数进行编码 c，再与 F异或得到辅助向量 P，F与输 

入的随机值 i异或得到输出的密钥k。密钥 忌是 640位长的 

比特串。 

密钥恢复算法首先计算指纹图像的质量，如果质量低于 

指定门限就放弃密钥恢复操作。然后求指纹的特征向量 F，， 

计算辅助向量 P和F 的异或值求得 c ，然后解码 c ，如果成 

功则得到 C*，再求 C*和 P的异或值就得到了F*，F*与 i 

的异或值就是 k*。 

密钥提取实现过程的计算原理与计算指纹的比对有些相 

似，但是也有不同。在指纹图像 比对过程 中，可以在 16个方 

向上求指纹图像比对，并取最小的比对值作为两图像的差值， 

但是在安全概略的恢复算法中，只能在一个方向上对指纹图 

像恢复，没有办法取 l6个方向上最小的汉明距。为了提高算 

法的性能，在实际的安全概略恢复算法中，也在 l6个方向上 

旋转指纹并做解码，如果在某一个方 向可以解码 ，并求得密 

钥 ，则取在此向量下计算得到的密钥为输出密钥。 

指纹密钥提取器是一种概率算法，不能保证一定可以或 

者一定不可以解出正确的密钥。它能以很大的概率保证，如 

果用于生成和恢复的算法指纹来 自同一手指，那么得到同一 

密钥 ，定义这个概率为一致指纹成功率 GSR(genuine Success 

rate)；反之，它能以很大的概率保证，如果用于生成和恢复的 

算法的指纹不是来 自同一手指，那么得不到同一密钥，定义这 

个概率为不一致指纹失败率 IFR(imitate failure rate)。GSR 

和 IFR构成指纹密钥提取算法的两个评价指标 。 

4 实验结果 

在 中国科学院 自动化研究所的 URU4000B数据库和 

FVC2004 DB1数据库上，分别进行了指纹密钥提取器的实 

验，测试了基本指纹密钥提取器和改进指纹密钥提取器的性 

能。URU4000B数据库是用光学按压式采集仪 UrU 4000B 

采集的，每个图像 的大小是 500★550像素，图像质量较好。 

此数据库共包含有720个手指的8640个图像，每个手指取了 

12次。FVC2004 DB3数据库包含 100个手指的 800个图像， 

由温度传感器采集 ，每个图像的大小是 300-k 480像素。 

为了比较密钥提取算法性能，在两个数据库上进行了密 

钥提取与恢复的实验。由于在算法中使用了 BCH码，密钥的 

提取和恢复受到 13CH码本身纠错能力的影响，因此在多个 

纠错能力下进行了测试 。 

在数据库一定、纠错能力一定的情况下，GSR和 IFR的 

计算方法如下：用数据库中的一个指纹图像产生一个密钥，然 

后用同一手指的另一指纹图像去解密钥 ，成功求得相同密钥 

的概率即为 GSR；用数据库 中的每一指纹图像产生一个密 

钥 ，然后用不同手指的一个指纹图像去解密钥，不能成功求得 

相同密钥的概率即为 IFR。 

FVC2004 DB1数据库中指纹较少，可以对每一枚指纹计 

算解密钥的成功率和失败率。URU40O0B数据库中指纹比 

较多，对每一枚指纹求成功率和失败率，花费的时间相当长。 

本文使用确定的算法来计算 URU4000B数据库上的 GSR，而 

使用随机算法来求 IFR。对于基本指纹密钥提取器，在编码 

维数分别为 463，503，588，618，688，而纠错能力分别为 62， 

58，47，44，36的情况下 ，FVC2004 DB1和 URU4000B数据库 

上的 GSR和 IFR情况如表 1所列。 

对于改进的指纹密钥提取器，选择图像质量 门限值为 

0．2，在编码维数分别 为 463，503，588，618，688，而纠错能力 

分别为 62，58，47，44，36的情况下，FVC2004 DB3和 URU 

4000t~ 据库上的 GSR和 IFR情况如表 2所列。 
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表 1 不同编码数下基本密钥提取器 GSR和 IFR情况 

编码维数 463 503 588 618 688 

FVC2004 GSR 2．O4e一 1 1．74e— l 1．O1e一 1 8．79e一 2 3．75e 2 

FV( 004 IFR 9．76e一 1 9．8le一 1 9．92e一 1 9．93e一 1 9．97e一 1 

URU4000B GSR 5．90e— l 5．62e一 1 4．57e一 1 4．37e一 1 3．41e 1 

URU4000B IFR 9．85e— l 9．89e一 1 9．97e一 1 9．98e一 1 9．99e一 1 

表 2 不同编码数下改进的密钥提取器 GSR和IFR情况 

FVC2004 GSR 2．31e一 1 l_99e一 1 1．18e一 1 1．O4e一 1 4．79e 

FVC2004 IFR 9．8Oe一 1 9．83e一 1 9．93e一 1 9．94e一 1 9．97e 

URU4000B GSR 6．14e一 1 5．86e～ 1 4．83e一 1 4．63e一1 3．65e 

URU4000B IFR 9．86e— l 9．9Oe一 1 9．97e一1 9．98e— l 9．99e 

综合表 1和表 2的情况来看，考虑了质量因素后 ，指纹密 

钥提取器的性能提高了，同样编码维数情况下，一致指纹的解 

码成功率提高了，不一致指纹的解码错误也提高了。同时，从 

两个表中两个数据库 的相关参数比较也可以看出，中科院 

URU4000B数据库指纹质量要好于 FVC2004。在编码维数 

逐渐提高的情况下 ，GSR逐渐提高，IFR也提高了，这主要是 

因为，编码维数低时，纠错能力提高了。 

结束语 密钥管理是信息安全实践 中的一个重要课题。 

本文融合了一种快速评价指纹图像质量的方法，构建了高性 

能的基于指纹的密钥提取器方案，从用户指纹中提取出了恒 

定值用作密码学中的密钥。 

中国科 学 院 自动化 研究 所 的 URU4000B数 据 库 和 

FVC2004 DB3数据库是两个公开的指纹数据库，在其上进行 

了指纹密钥提取器的实验，测试了基本指纹密钥提取器和改 

进指纹密钥提取器的性能。给出了两种数据库上五种编码维 

数下的一致指纹密钥恢复成功率和不一致指纹密钥恢复失败 

率，说明了指纹提取器的有效性，也说明了融合指纹质量考量 

的密钥提取器性能更好，实用性更强。 

虽然本文在指纹密钥的应用方面做了大量工作，但是 ，在 

不采用其他手段的情况下，单独使用密钥提取器作为唯一的 

安全措施乃是不安全的。最主要的问题在于，目前还不能实 

现使得 GSR很高、而 1 IFR小到几乎可以忽略的密钥提取算 

法。目前，如果要把指纹密钥提取器应用于信息安全实践中， 

须与其他的安全措施相配合，比如加入口令等。 
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为明显的改进；当网络负载较轻时，多步信道预约的改进程度 

有所下降，但仍然能够比单步预约提供更为稳定的数据传输 ； 

b)3步预约与 2步预约相比，网络性能较为接近； 

c)在密度较大的网络拓扑下，多步预约对单步预约的实 

时业务传输性能的改进更为明显 ，在单步预约误帧率保持在 

较高的水平上时，多步预约可以降低 5O 左右的误帧率。 

引人多步信道预约机制的无线网络 MAC协议可以使网 

络性能有较大的改进。当预约步数增加时，网络性能趋于收 

敛，预约步数过大会增加额外的运算负担与算法复杂度 ，因此 

3步预约是较为理想的预约步数，没有必要无限增加预约步 

数。在该机制中，实时业务相比于非实时业务有较高的优先 

级，但是实时分组的产生周期较长，所 占用的网络开销也较 

小，因此非实时业务的性能并不会受到较大的影响。 

结束语 现有的无线网络协议一般难以对实时分组传输 

提供QoS支持。本文提出的基于多步信道预约的多址接人 

协议可以对实时数据分组提供较好的 QoS支持，在原有信道 

预约协议的基础上提高了实时分组的预约稳定性 ，从而使网 

络性能得到较为明显的改善，在实际应用中，可以与 H．263， 

H．264等视频编解码标准以及 MPEG等音频编解码标准相 

结合使用。 
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