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前向可修正属性算术验证的研究 

吴海玲 周从华 鞠时光 王 基。 

(江苏大学计算机科学与通信工程学院 镇江 212013) (镇江市地方税务局 镇江212003) 

摘 要 目前验证前向可修正属性的“展开方法”是不完备的，即当“展开定理”的局部条件不满足时，不能判断出系统 

不满足前向可修正属性。为此，提 出一种基于状态转换系统的前向可修正属性验证方法，该方法将前向可修正属性的 

验证归约为可达性问题，进而可借助可达性检测技术完成属性的验证。该方法是完备的，且 当属性不成立时，可以给 

出使属性失效的反例 ，反例的给 出对非法信息流的消除和控制具有直接的帮助。最后，通过磁臂隐通道的例子说明 了 

方法的有效性和实用性。 
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Abstract Due to the incompleteness of the“Unwinding Theorem”，a system can’t be judged to fail to satisfy the for— 

ward correctability，when some local conditions of“Unwinding Theorem”are not satisfied．This paper proposed an algo— 

rithmic verification technique to check the forward correctability based on the state transition system．The technique re— 

duces forward correctability checking to the reachability problem and the reduction enables us to use the reachability 

checking technique to perform forward correctability checking．Our method is complete and it can give a counter-exam— 

ples to control and eliminate the illegal information flow when a system fails to satisfy the forward correctability．Final— 

ly，Disk-arm Convert Channel illustrates the effectiveness and practicality． 

Keywords Forward correctability，Inform ation flow，Non-interference，Sate transition system 

1 引言 

目前，为保证计算机系统中的信息机密性，自主存取控制 

和强制存取控制策略在计算机多级安全系统中得到了广泛的 

应用。然而，实施了这两种策略的计算机系统仍存在安全隐 

患 ，如安全系统中的隐通道问题l1 j。高安全级进程可以利用 

隐通道向低安全级进程泄漏信息，对系统安全构成巨大威胁 。 

因此，对高安全等级的安全操作系统，各种安全标准都要求进 

行隐通道分析。自D．E．DenningF 4_；和J．K．Millen~ 提出采用 

信息流分析技术确定系统是否存在非法信息流后，信息流分 

析技术被用来寻找系统中潜在的各种信息泄漏问题，随后并 

成为隐通道分析的一个重要方法。 

1982年 Goguen和 Meseguer首次引入 了基于信息流分 

析的无干扰方法(noninterference)l_6]来控制确定型系统中信 

息的直接流动和间接流动。Goguen提出的无干扰仅仅适用 

于确定型系统 ，随后研究人员在 Meseguer和 Goguer的工作 

基础上，相继提出适用不确定型系统的不可推断性(noninfe~ 

rence)[7]、不可演绎属性 (nondeducibility)E ]、广义无干扰属 

性(gerneralized noninterference)[ ]等。 

J．K．Millen在文献[11]中指出，一个有效的信息安全的 

定义至少比带输人保护的不可演绎属性强并且该属性是可复 

合的。但实际很多例子表明无干扰属性 、不可演绎属性及广 

义无干扰属性都不是可复合的。为了解决上述问题，McCul— 

lough提 出 “耦 合 安 全 性 质 ”——限制 属 性 (restrictive— 

ness)口 ”]。它是第一个可复合的安全性质。此后不久 ，Jhn— 

son，Thayer于 1988年引入一个与限制属性相似并且保持了 

限制属性基本要求的安全性质——前向可修正属性(forward 

correctability)~“]。前向可修正属性不仅比不可演绎属性强， 

而且是可复合的，此外它还稍弱于限制属性 ，比限制属性适用 

于更多的系统。 

引入前向可修正属性的最终 目的是确保多级安全系统中 

没有相应的非法信息流，因此如何验证系统满足前向可修正 
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属性一直是一个重要的议题。在 Jhnson，Thayer提出前向可 

修正属性后，国内外学者对前向可修正属性和它的验证方法 

进行了研究。Jonathan K．Millen ] 基于事件模型研究前向 

可修正属性 的相关性质并提出前 向可修正属性 的“展开方 

法”。周伟l_】。]等基于进程代数框架研究前向可修正属性 ，此 

外 Ron vanl1 等在基于状态机的基础上进行研究。但后两者 

只是推导出前向可修正属性的一些相关性质 ，并未提出具体 

可行的验证方法。而前向可修正属性的“展开方法”首先是要 

构造一个“展开定理”，然后基于该定理将信息流安全属性这 
一 全局约束归约到仅仅涉及单步状态转换的局部条件的验 

证。该技术建立了系统安全与单个状态转换命令之间的关 

系，因此称为“展开方法”。但是“展开方法”存在一个问题 ，它 

是可靠的，但并不是完备的，这里可靠性是指如果局部条件得 

到满足，则可推断出系统满足安全属性 ，不完备是指如果局部 

条件没有得到满足，则不能推断出系统不满足安全属性。 

本文对基于状态转换系统的前向可修正属性进行分析， 

提出一种可靠且完备的前向可修正属性验证方法；第 2节简 

要地介绍有限状态转换系统模型和前向可修正属性的定义， 

并分析得到前向可修正属性的一些性质。第 3节提出前向可 

修正属性的验证方法；第 4节给出实际的例子来验证算法的 

有效性；最后给出本文的总结和以后的工作。 

当U∈D时， 一0。 

系统 M 的一个运行 序列用 r—Soa1 s1n2 s2⋯ ans ∈S 

(AS) 表示，其中对于 1≤ ≤ ，有 S Enext(s ，a )。定义r 

( )一S 表示运行序列 r中第 i个状态， ( )—“，表示 r上的 

第 个动作 。两个运行序列可以执行连接操作，如 r—n。 ， 

则存在 m，1≤m≤ ，使得 n=soa1 s1a2s2⋯amS 且 r2一 n l 

定义 2(定义函数) Cond：X 一x ：对所有的n，bEX， 

a∈X ，有 

Cond(g)一 ，Cond(a)一＆， 表示空序列； 

Cond(a,a~b)=
I 

Cond( a

．

~ a

)

)

，

’ 6’ 

Ⅱ

n

果

g (14

：

：

Cond( 

6

b I 口·a)， 女Ⅱ果 ＆= 

非形式化地讲．Cond(a·n·6)是序列 a·n·b通过压缩 

后得到的一个序列。Cond是压缩函数 ，它通过删除序列 a· 

n·b中重复元素后得到一个尽可能短的序列。 

定义 3 对于 UEDomain，定义运行序列上的观察函数 

Obs ：S(AS) 一 (A( ) ：Obs (5)一obs (s)， 

Obsu( ·a·s)一 

fObs ( )·n·obs (s)， 女口果 dora((1)一“ 

【Obsu( )·obs ( )， 女口果 dom(a)≠“ 

定义 4 定义函数 vie~u：S(AS) 一0 (AO ) ：wiewu 

2 前向可修正属性的描述 ’ 
好

Ob

地

Su 

定义 3和定义 4，．下面举一例子进行说 

考察如图 1所示的系统M，它由两个子系统 MI和 M2组 

成。系统M 要求，若子系统 M1和 M2是安全的，则 M 也应 

该是安全的。但不可演绎性、不可推断性和广义无干扰等属 

性不能描述图 1所示的复合系统安全问题。 

输出 

图 l 复合系统的安全问题 

1988年 Johnson．DI M．和 F．J．Thayer引入满足复合性 

的前向可修正属性，该文是在迹模型上对前向可修正属性进 

行定义分析。随后 Ron van和 Chenyi Zhang于 2006年将前 

向可修正属的定义扩展到状态机模型上，本文的研究基础沿 

用状态机模型上的定义。 

2．1 状态转换系统模型 

文中我们利用有限状态转化系统来描述多级安全系统的 

动态行为，该安全系统称为非确定安全标记 Kripke结构 ，简 

记为 NSLKS。与其它文献一样，在不失一般性的情况下，假 

设只有两个安全域，即 H和 L。记 Doma in={H，L}。 

定义 1 一个 NSLKS M 是一个六元组(S，So，next，obs， 

dora，A)： 

· S是有限状态集 ； 

·S。∈S是初始状态； 
· A是有限的动作集； 

·next：S×A—P(S)＼{D}是状态转换函数，next(s，。)表 

示在状态为 S时执行动作 n后所能够到达的状态集合，其中 

sE S，口EA； 

· dora：A—Do 锄 为每个动作指定安全域，其 中 Do一 

= {H，L}； 

·obs：SX Domain-~O为观察函数，表示每个状态在具体 

的安全域上可观察到的值。为了描述简便，这里用 obs 表示 
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明。假设 NSI KS系统M有一运行序列r一 n1 S1口2 S2n。S。，其 

中 obsL(SO)一Pl，obsL(S1)一06 (s2)一P2，oh&(S3)一P3，{口1， 

“3}EL，n2∈H。根据定义 3可得 Obsl (r)一P1a1P2P2铂P3， 

再根据定义 4得 viewL(r)一Cond(ObsL(r))一PIn1P2“3P3。 

2．2 前向可修正属性 

在给出具体前向可修正属性的定义前，先定义一些符号。 

定义运行序列上的函数 Act：S(AS) 一A ，表示删除运行序 

列中的状态后得到的动作序列 ，如 r—SonI Sln2 2 353，则 Act 

(r)一a1a2a。。定义运行序列问的关系 i,-2当且仅当 r 

和 t-2有相同长度 ， ( )一 ( )，且对于所有 1≤ ≤ ，有 obs 

(rl( ))= obs (r2( ))，其中 O≤ ≤，z，U∈D。 

定义5 一个 NSLKS M 满足前向可修正属性(简记 FC) 

当且仅当 

(1)M上任意运行序列 r一1"1。n，若 Act(rx)一 ，Act(re)一 

其中a ∈ ，则对于任意高级别动作 aEA“，存在另一运行 

序列 ／一rl 。re 使得 n三三三n ，Act(r'2)一口·a 且 viev~(r)一 

viewL(rI)。 

(2)M上任意运行序列 r—n。re，若 Act(r1)一 ，Act(re)一 

n· 其中a∈AH和Ⅱ EA{，则存在另一运行序列 r，一，1 。 

r2 ，使得 rl rl ，Act(r 2)一a 且viewJ，(r)一 vievo1．(r )。 

本质上，由定义 5可看出若 NSLKS M 满足 FC，即 M上 

的任意运行序列 r—So(1l S】n2 一Sr1(1is +1 s⋯ ⋯⋯(ins (见 

图 2)，rl~So(11 SI口2S2⋯Sr】，1"2一 1ms +1 ⋯(ins ，子序列 

r2的动作序列为低级别动作序列，此时在动作 前执行对运 

行序列 r的扰乱，如插入一个高级别动作 H后，存在另一运行 

序列 rI—n 。r2 使得 rl三三三，1 ，Act(re )一a· 且 v／eva~(r)一 

v／ew1
． (r，)。也就是说 n和 n 在高、低级别上的观察结果均 

一 致，而 r2与 r2 只在低级别上的观察结果一致。即 NSLKS 

M满足前向可修正属性，则对运行序列 r的扰乱的修正是在 

扰乱之后的子运行序列上 (即在 r的子序列 r。上)。因此可 



看出前向可修正属性 比 McCllough提 出的广义无干扰属性 

强，因为广义无干扰属性要求对运行序列的扰乱的修正可以 

在扰乱前的子运行序列，也可以在扰乱后的子运行序列。为 

了更好理解这点，下面通过考察图 3中的系统 M1来进行 比 

较说明。 

扰乱：q前插入或删除一高级别动作 

J I～ lⅡ d 
f+ l + l 

—  r2,Act(rJ ， 

图2 前向可修正属性 

u T SI S2 S3 S 

够 <P l h l h 
图 3 非确定安全标记 Kripke结构 Ml 

对于系统 A 中的运行序列 r一 厶 ̂ l$2，Act(，．)一lhl， 

在该运行序列的高级别动作 h之后最后一个低级别动作 z之 

前插入一个高级别动作 h执行一次扰乱，即 Act(r )一lhhl。 

而运行序列 r 一Sols hs。hsols 是对 r扰乱的一个修正(因为 

viewL(r)一viewl (r，))，且该修正是在扰乱之前以及之后进 

行，因此这种情况下，r—SO ls hs lsz满足广义无干扰属性但不 

满足前向可修正属性。 

3 前向可修正属性的算术验证 

根据定义 5来直接判断一不确定型系统 M 是否满足前 

向可修正属性是相当困难的，因为 M上的运行序列可以有无 

穷多个并且可以是任意长。因此，直接用定义 5作为满足 FC 

的判定准则行不通 ，下面我们提出一个与定义 5等价的搜索 

方法来作为不确定型系统 M 满足前向可修正属性的判断方 

法 。 

引理 1 一个 NSI KS M，S。是 M上的初始状态 ，S 是 S。 

经过任意动作序列后的可达状态，若 M 满足前 向可修正属性 

当且仅当以S 为出发状态，M 上的任一个运行序列 r—sia汁 

s⋯⋯anS ，Act(r)一 ，在 S 后插入任意一个高级别动作 6，存 

在另一运行序列 ／一s a s ]⋯ s ，使得 views．(r)一 

viewt (／)。 

该引理的证明是简单的，由定义 5可知 ，一个 NSLKS M 

满足前向可修正属性，M 上任意运行序列 r—F1。1"2，若 Act 

(n)一a，Act(I"2)一O／"其中 ∈ ，则对于任意高级别动作6∈ 

AH，存在另一运行序列 r，一1"1 。r2 使得 1"1三三三，1 ，Act(／2)一 

易·口 且 view (r)一vie~LUL(，． )。也就是说运行序列 r和 r 的 

前半段序列 r 和 n 是相等的，而后半段序列 r 和 r2 在低级 

别观察上是一致的，即view,．(1"2)一~oie'6OL(r2 )。可令 r—SOa1 

s1a2 2⋯以 sl比H1 f+l⋯ ans (其 中 1"1一 S0a1 1a2 s2⋯a s z，1"2一 

sia升】si+1⋯a s )，／一SOa】 a2 s2⋯otislbs ta 1 S 汁1⋯ (其中 

n 一soa1 s1“2 s2⋯a s ，r2 一si6 S ai+1 +1⋯n Sn )。由于 n 

和 r 在 之前是相等的，而 是M 上初始状态 。的一个可 

达状态，因此 r和 r 可以直接在So的可达状态 S 之后进行比 

较判定 ，因此原命题可证。 

3．1 不确定型系统的确定型构造 

定义6 令 M一(S，So，next，obs，dora，A)为一 NsLKS， 

定义确定型系统 一( ， ，A，nextD)，这里 

· S。一 2 ： 

·s5J一{So)； 

· nex tD
：S。×A—S。是状态转换 函数，这 里 ‘、』j—next。 

( ，日)当且仅 当s 一{S i S∈I、J (s ∈next(s， ))}。 

定义 6说明如何将一个 NSI KS M演绎为一个行为等价 

的确定型系统。这种演绎使我们可以将前向可修正属性的验 

证归约为确定型系统上相应性质的验证。下面以图 3中的 

Ml为例来说明如何构造 M 上的确定型系统 。由定义 

6，A 中的初始状态 一{SO)。首先计算在初始状态下输入 

z触发的状态转换 ：s 中只包含 M】的初始状态 So，M】中在so 

下输入 z会产生两个后继S 和 Sz，因此在 S 下输入 l系统状 

态变为 s 一{S ，Sz}。对于s『J，因为在 S 下输入 h会产生两个 

后继 Sz，在 S 下输入 h会产生后继 S。，所以在 h的触发下 

系统状态变为 s 一{S。，Sz，S。}。同理可得其它转换关系，最终 

得到的系统如图 4所示。 

s ： f ， ， } 

图4 Ml上的确定型构造 

3．2 确定型系统的双构造 

定义 7 令 一(SD，s ，A，nextD)，定义 ’上的双构 

造系统 M 一(S ，s ，A，next~)，这里 

· S ‘一 S0×SD： 

· 一 ( ，sOo)； 

· 盱 ：S ×A一 是状态转换函数，这里对于域为 

L的动作 ，( ， )一nex (( ， )，a)当且仅当 s —next~ 

( ，a)，s —next。(s ， )，对于域为 H 的动作 ，( ， }))一 

nextD‘(( ， )， 当且仅当s 一 ( P， ， 一nextD( ， )V 

，J一 。 

注意到在 中对于域为 H 的动作 ，我们增加了一个 

额外的局部转换关系，即状态 自身到 自身的转换。定义 

的主要目的在于将 A 中的输入动作序列 r和它的扰乱 r 合 

并为一条路径，从而将前向可修正属性的验证归约为 ‘上 

的状态之间的可达性问题。以图 4中的 M?I为例来说明双构 

造系统的计算 ，重点说明转换关系的计算。首先对于初始状 

态 一( ，s )，当动作 z发生时，由定义 7， 中的两个元素 

均要发生转化。 一nexf1)( ，z)，所 以 一( ， )， 一 

nexfl~( ‘，Z)
。 对于状态 ，动作 h发生时一定会引起 s 

中第一个元素 P按照 MP中的转换关系发生变化 ，而对于第 

二个元素有两种可能：状态不变或者按照 脚 中的转换关系 

发生变化。因此 在输入 h下有两个后继，即 s 一(s ， 

)，s 一( ，s{))。最终系统 如图 5所示。 

图5 州 上的双构造 

3．3 前向可修正属性的验证方法 

定义 8(一步 H可达) 令 M 为一 NSI KS， 为 M 上 
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的确定型构造系统， 为 上的双构造。在 称( ， 

)是从( ， )一步 H可达的当且仅 当存在一个域为 H 的 

动作b，6∈AH，使得rD一 ， 一next( ，6)。 

定义 9(L可达) 令 M 为一 NSLKS， 为M 上的确定 

型构造系统， 为 上的双构造。( ， )是从 (rD， )L 

可达的当且仅当存在域为L的动作序列 ，使得 = · ， 
一  · 

。 

定义 10(双构造上的前驱状态与后继状态) 如在双构 

造 上有一状态转换关系(，』)，t。)— ( ， )，aEA，则称 

( ，W)为(rD， )动作 “的后继状态，( ，to)为( ，W)动 

作 a的前驱状态。 

定义 11 定义状态转换低级别上的观察函数 ： 

· 对于不确定型系统 M 上的状态转换， ：S(AS)一o 

(AD)； 

· 对于M 的确定型构造系统 MD上的状态转换， ：SD 

(AS。)—+{0(A0))； 

如 M 上有状态转换 — ， — ， 。— 。，且 0bs 

(S1) ObsL(ss)一Pl，obst ( 2)一ObSL( )一p2，obsL(S3)一P3， 

贝0 O (s )一p — P。，0 (s )户 — 夕 ，0 (s 

。)一Pz 。。M 为 M 上的确定型构造系统， 一 

{ ，s2}，rD一{如， ， 5}，则 0 ( rD)一{P1一兰+{P1， 

P2}，P — p。}。 为 的双构造，(rD， ) ( ， ) 

为 上的一个状态转换，若 (，J) 。)一 ( 

口。)，则称(rD，to)— (uD， )在双构造上的状态转换低级 

别观察结果相等。 

引理 2 令 M 为一 NSLKS，So是 M 上的初始状态 ， 

为 So经过任意动作序列后的可达状态集合，̂ 为M 上的确 

定型构造系统， 为 M。上的双构造。若 M 满足前向可修 

正属性，当且仅当对于所有的 S ，S ∈SR，(rD， )为( S )的 

一 步 H 可达状态 ，( ， )为( ，t。)L可达的，则所有的 

( ， )与其前驱状态在双构造上的状态转换观察结果相 

等。 

该引理的证明是平凡的，直接由jⅥD、 、双构造上状态 

转换观察的定义以及引理 1可得。在引理 2的基础上我们提 

出前向可修正属性的判断算法，该算法的思想是将前向可修 

正属性的验证问题归约为状态可达性问题。遍历所求系统初 

始状态的可达状态集 ，求出 中每个元素的一步 H 可达 

状态并进一步求出该一步 H 可达状态的L可达状态集，判断 

所有的 L可达状态是否与其前驱状态在双构造上状态转换 

观察结果相等。若是，则满足前向可修正属性 ，否则不满足。 

算法 1 前向可修正属性的判断 

输入 ：NSLKSM 

输出：系统M 是否满足前向可修正属性 

步骤 1 构造 M的初始状态 o经过任意动作序列后的可达状态集合 

SR一{sl s。— ⋯s — s，⋯— s，{n，6，f)EA}。 

步骤 2 while(SR≠D) 

(从 集合中选择一个S ； 

构造以 ＆为出发状态，系统 M 的确定型构造系统Mp； 

构造MP上的双结构MF； 
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求出Mp 上(si，5 )的一步 H可达状态( ， )一( 一{5 }，嘏 

一~e32t({ ，h))； 

构造( ，s )L可达集合 s 一{( ，VD)I(( ， )— ⋯— 

( ， ))V( ，嘏)，{a，b)∈AL)； 

while(S ，≠D) 

(从 S 中取出一个(uD， )； 

求出( ， )在 S 中的前项可达状态集SQ一{( ，t。)』( ，t。) 

—  

( ， )，Z∈A，，)； 

while(S~≠D) 

{从 SQ中取出一个( ，t”)； 

判断( ，t0)— ( ， )在双结构上的状态转换低级别观察结 

果是否一致；(即判断( (rD 。)一 ( — 。))； 

若判断结果为真，则继续往下运行； 

若结果为假，则输出系统M 不满足前向可修正属性并且跳出循 

环 ； 

} 

) 

} 

步骤 3 输出系统满足前向可修正属性。 

该算法不仅可以判断一不确定型系统是否满足前向可修 

正属性，还可以通过增加相关操作来得到当系统不满足前向 

可修正属性时的一个反例。在步骤 1，求得每一个可达状态， 

同时记录下每个可达状态 S从 S。出发第一次到达的路径。 

通过增加标记位来标识状态转换之间的前驱与后继关系，在 

步骤2中如果判断出所求系统不满足前向可修正属性，可一 

步步地找出当前状态的前驱状态 ，一直到当前的 中的可 

达状态。O结合步骤 1记录的可达状态的路径，则可返回一 

个系统不满足前向可修正的反例。 

下面用上述验证方法来判断图 3中的系统 M 是否满足 

前向可修正属性。 

步骤 1 

求出M1的初始状态 S。的可达状态 一{So，S ，眈，Ss， 
， ， 

)；并记录各可达状态的一条路径 — ，SO— s。 

l h h Z h h 、 

1 s 2———。’ 3， o————— s1 2__+s 3 4}； 

步骤 2 

(1)在 中取出一个元素 S。； 

构造以 为出发状态时系统 M 的确定型构造系统 

(见图 4)； 

构造 上的双结构M (见图 5)； 

求出(如，So)的一步 H可达状态为( ，s )； 

求出(s ， )L可达状态集为(-、』j，sP)； 
， ， 

因为 ( — {))一 ( — P)，所以继续往下运 

行； 

(2)在 中取出一个元素S ； 

构造以 S 为出发状态时系统 M 的确定型构造系统 

(这里图不具体画出)； 

构造 MP上的双构造 A (这里图不具体画出)； 

求出( ，S )的一步 H可达状态为({S )，{SO })； 

求出({S }，{So，S。))L可达状态集为({S )，{S ，Sz))； 
， l 

因为 (s】 1)一 ({S0，S2} {S1， 2))，所以继续 

往下运行； 



 

(3)在 中取出一个元素 z； 

构造以 为出发状态时系统 M 的确定型构造系统 

(这里图不具体画出)； 

构造 上的双构造 (这 里图不具体画出)；求 出 

({S }，{S。})的一步 H可达状态为({S。}，{S。})； 

求出( }，{S })L可达状态集为({Sz)，{Sn})； 

由于 ( 2一 )≠ (S。— )，因此输出系统 M1不 

满足前向可修正属，并根据步骤 1记录的路径可返回不满足 

前向可修正属性的反例 勒— s z— z(在序列中第二个状 

态 S。后插入一个高级别动作 h，在系统 中找不到序列 

—  

， 
—  

，使得 iew1 (so— ，。— 2 )一 

Z l 

"uie'LUI
~

(S()—— s2——’ 2)。 

步骤 3 跳出循环，算法结束。 

根据得到的反例，对图 3的系统 Mj稍作修改，如图 6所 

示的系统 M2，增加两个状态 Ss，Se后该系统满足前向可修正 

属性 。 

图 6 非确定安全标记Kripke结构 M2 

4 实例分析 

磁盘在读写的过程中由于磁臂运动会产生隐通道，这种 

类型的隐通道称为磁臂隐通道【 ]。下面给出一个磁臂隐通 

道的例子，将提出的前向可修正属性的验证算法应用在磁臂 

隐通道问题上。High表示高级别进程，Low表示低级别进 

程，假定 Low发出一个异步的磁盘读请求 ￡ ，z 读柱面 1。 

Low立即放弃 CPU，并等待请求得到响应。接着进程 High 

占有 CPU，它定位于柱面 2的请求 hz(信息 0)或柱面 3的请 

求 h。(信息 1)，在此之后立即放弃 CPU，并等待请求得到响 

应。当 Low读柱面 1的请求得到响应后 ，Low立即同时发出 

两个异步请求 ，定位于柱面 2的请求 fz和柱面 3的请求 ls。 

按照“电梯算法”，若进程 High请求定位的是柱面 2(信息 

O)，即h ，则 go'uc,异步请求的响应次序为 z一如，zz比 先得 

到响应。反之，若进程 High请求定位柱面 3(信息 1)，即 h。。 

则 Low异步请求的响应次序为 z。一 f2，如 比 易先得到响应。 

根据请求 如和 z。得到响应的次序 ，低级别进程 Low得知高 

进程 High发出的定位请求的柱面号，即泄漏了一个 比特的 

信息。 

我们用状态机模型来描述磁盘读写过程，用系统 N来表 

示(见图 7)。该系统有两个进程 High和 Low，Domain一 

{H，L)。A一{h ，h。，h。，z ，z1。， ∞)，其中 AH={h ，h。，h3)， 

分别表示高进程请求定位到柱面 1、柱 面 2和柱面 3。A，，一 

{￡ z zz。)。分别表示低级别进程同时发出两个异步请求定 

位到柱面 l和 2，柱面 1和 3，柱面 2和 3。状态集为 S一{峋， 

Sl，S2，S3，S4，S5，S6，57， 8，S9，S】o，S11，Sl2，Sl3，Sl4，S1 5，Sj6，S】7}，其 

中 SO表示 当前磁臂定位在柱面 1，磁臂方向朝左。 表示当 

前磁臂定位在柱面 1，磁臂方向朝右。 表示当前磁臂定位在 

柱面 2，磁臂方向朝左。以此类推，同样定义状态 S。， ． 。 

而 S7 ， 9，m i 2， 4 s，5m Si 7则表示在 6个状 

态 S ，S ，S。，S ，5s时，高级别进程执行操作后到达的状态。 

对于 高进程执行 hz后到达 即 o一 6。由于这个状 

态转换过程，低级别进程是无法观察到的，即低级别进程不知 

道高进程执行了哪种动作且执行后的结果，因此对于状态 s， 

高进程观察到的是磁臂在柱面 2，方向朝右，而低进程观察到 
I， 

的仍是磁臂在柱面 1，方向朝左。以此类推，有 —  S ，S1 

h2 h ^l h h1 h3 
— — —  

8 ， 1 ———— S9 ， 2 ———÷ SlO ， 2 ———+ S11， 3 ———_+ S1 2 ， 3 ——  S1 3 ， 4 

s⋯ 4 】5 SI 6， S1 7。这里状态观察结果 — sl4， — ， 5— 6， —’ 7。 里 怂舭祭 朱 

包括当前磁臂的位置以及磁臂的方向，因此 (s6)一 ( ) 
一  

， (S。)一{在柱面 1，朝左， (S8)一 (如)一 ，(S】)一{在 

柱面 1，朝右)，Oh( )一( ( s)一(|)H(乳)一{在柱面 2，朝右}， 

OlH( )=OH(s9)一 (S5)一{在柱面 3，朝右 }，()} (s o)一0i 

( 11)一 ，( 2)一{在柱面 2，朝左}， (S12)一 (S】3)一0i 

(靶)一{在柱面 2，朝右)，()H( )一 (S z)一OH( 。)一{在柱 

面 l，朝左}，OH( )一 ( )一()H( 5)一{在柱面 3，朝右}， 

( j 4)一 ( )： ( )一{在柱面 3，朝左}，()L(S s)一 

( )一0i
， ( )一{在柱面 3，朝右)，( ( )一( (S 7)一 

( z)一{在柱面 2，朝左}，OH( )一()H( s)一 ，(S。)一{在柱 

面 1，朝左)。各状态间转换过程如图 7所示。 

图 7 非确定安全标记 Kripke结构 N 

下面用算法 1来分析系统 N。 

步骤 1 初始状态 。的可达状态集为 一{S。，Sz，S ，Ss， 

s6，S7，S10，S11，Sl2，S13，S16，Sl7}； 

步骤 2 在 中取出一个元素So； 

构造以 S。为出发状态时系统 N的确定型构造系统 N。 

(这里不具体画出)； 

构造 r̂』J上的双结构 N (这里不具体画出)； 

求出(So，S。)的一步 hz可达状态为 ({5。}，(Ss})，一步 h3 

可达状态为({S。}，{S })； 

求出((So}，{S。})L可达状态集 S 包含({So，S。}，(S。})， 

({S0，S5}，{So})，({S2，S5)，{S5})，({S2}，{S2))，({S2}，{S2})， 

({So}，{S。))，({S2，S5}，{S2})； 

在 中取出({S。，Ss}， })，({So，Ss}，{S。})的前驱可达 
， 

状态集 S。包含( }，( 。})，图为( }，( 。}) ( }， 

{ })，并且 ((如} ( ，托})≠ (( } { })，因此输 

出系统 N不满足前向可修正属性 ； 

步骤 3 跳出循环 ，算法结束。 

从上面的分析结果可得出系统 N不满足前向可修正属 
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性，该系统存在非法信息流。 为低级别进程 Low在状态s。 

同时发出的两个异步请求 z z响应的顺序有两种情况(情况一 

先位置 l再到位置 2，情况二先位置 2再到位置 1)，但高级别 

进程 High先对状态s。进行高级别操作 h 后，会使得低级别 

进程 Low同时发出的两个异步请求 z。 响应的顺序确定下来 

(先位置 1再到位置 2)，也就是说低级别进程可以根据请求 

响应的顺序来推断出高级别进程所进行的操作，即高级别进 

程向低级别进程泄漏信息。 

结束语 本文首先回顾了已有前向可修正属性的研究成 

果，然后在基于状态转换系统的前向可修正属性定义的基础 

上，分析前向可修正属性的具体性质，提出了一种可靠且完备 

的前向可修正属性验证方法。该方法将不确定型系统前向可 

修正属性的验证问题归约为确定型系统上相应性质的验证， 

然后进一步归约为确定型系统的双构造上的可达性问题，进 

而借助于可达性检测技术完成验证。和已有的前向可修正属 

性 “展开定理”相比，我们的方法有两方面的优点：(1)避免了 

“展开方法”中局部条件的构造和验证，即“展开定理”的构造， 

是一种完备的方法。(2)系统在不满足前向可修正属性时，能 

够给出属性失效的反例，反例的给出对非法信息流的消除和 

控制具有直接的帮助。最后，本文通过一个磁臂隐通道的例 

子说明了如何将该方法应用在实际的隐通道分析中。 

将来的工作主要包括 ：(1)将本文提出的算术验证方法拓 

展到其他信息流安全属性(如不可演绎属性、限制属性、隔离 

属性等)，提出各属性具体验证算法。(2)研究模型检测中的 

谓词抽象技术 ，并利用其提炼出系统的有限状态机模型。 
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