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异构分布式系统混合型实时容错调度算法 

邓建波 张立臣 邓惠敏 

(广东工业大学计算机学院 广州 510006) 

摘 要 基／副版本技术是实现实时分布式系统容错的一个重要手段。提出了一种异构分布式混合型容错模型，该模 

型与传统的异构分布式实时调度模型相比同时考虑了周期和非周期调度任务。在此基础上给出3种容错调度算法： 

以可调度性为目的SSA算法、以可靠性为目的RSA算法、以负载均衡性为 目的 BSA算法。算法能够在异构系统中同 

时调度具有周期和非周期容错需求的实时任务，且能够保证在异构系统中某节点机失效情况下，实时任务仍然能在截 

止时间内完成。最后从可调度性、可靠性代价 、负载均衡性、周期与非周期任务数及任务周期与粒度 5个方面对算法 

进行了分析。模拟实验结果显示算法各有优缺点，所以在选择调度算法时应该根据异构系统的特点来选择。 
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Abstract The primary／backup process is commonly used in heterogeneous distributed systems with fault—tolerance． 

This paper proposed a heterogeneous distributed hybrid model with fault—tolerance．Compared with the traditional hetero- 

geneous distributed scheduling models，this model can simultaneously schedule both periodical and aperiodical tasks． 

Three fault—tolerant scheduling algorithms based on this model were presented：SSA(Schedulability Scheduling Algo～ 

rithm)algorithm aimed at schedulability，RSA (Reliability Scheduling Algorithm) algorithm aimed at reliability and 

BSA(Balanced Scheduling Algorithm) algorithm aimed at load equalization．These algorithms can simultaneously 

process real-time tasks in demand of periodical or aperiodieal fault-tolerance in heterogeneous systems．And they can 

guarantee that real—time tasks could complete befor the cut-off time even if some node of the system fails．Finally，this 

paper analyseds the algorithms in five ways：schedulability，reliability cost，load equalization，number of periodical and 

aperiodical tasks，cycle and granularity．Experiment results show that the algorithms have advantages and disadvantages 

respectively，so they should be chosen according to the characteristics of a specail heterogeneous system． 

Keywords Primary／backup copy，Heterogeneous distributed，Periodic and aperiodic task，Load balancing，Reliability， 

Schedulability 

实时系统的一个重要需求就是实时任务必须在规定时间 

内完成，而且在系统出现软硬件错误时 ，实时任务仍可以得 出 

可以接受的结果_】]。为了保证系统出现故障后仍能在期限前 

完成，必须为系统提供一定的容错能力口]。实时容错调度是 

实现分布式实时系统容错的主要方法之一。针对现代分布式 

实时系统的特点，从多种性能指标出发，学者们分别研究和设 

计基于同构和异构分布式系统中的实时容错调度算法，研究 

的目的是通过高质量的调度算法来提高分布式实时系统的可 

调度性、系统可靠性，以及任务接收率等不同的性能指标。目 

前已有许多学者对容错技术进行研究[3 ]。文献[3]研究一种 

分布式投票技术，文献E4]给出一种反转恢复技术，文献[5—8] 

是目前比较流行的基于基／副版本备份技术(Primary／Backup 

copy，P／B)，它广泛应用于分布式系统的容错调度算法 ，它是 

通过在备份处理机上执行备份任务来实现系统容错。但上述 

算法都没有同时考虑周期和非同期调度任务 ，所以不能很好 

地适应现实环境的要求。文献[93分别研究了速率单调算法 

和动态实时调度算法。文献[1O，̈ ]讨论了固定优先级实时 

调度算法，不足的是这些算法并没有考虑容错 问题。文献 

[12—14]给出了在同构环境下的周期和非同期任务周期模型， 

但是该模型下只适应于同构环境，并且在算法调度过程中没 

有考虑负载均衡问题。文献[I5，16]基于可靠性代价对异构 

分布式模型及算法做了讨论，但都是基于非周期任务。文献 

[17]提出了一种基于基／副版本的负载均衡容错调度算法，但 

是没有考虑周期性任务的调度。文献E183提出一种基于异构 
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分布式系统的周期性实时调度模型及算法，但是没有考虑非 

周期任务。目前在各个应用领域中要求实时系统在运行复杂 

任务时具有良好的容错性、可靠性、可调度性及负载均衡性。 

本文在异构分布式实时系统模型的基础上结合上述文献 

部分思想，给出了一个异构分布式实时系统混合模型，并在此 

基础上综合上述文献部分思想，从可靠性、可调度性及负载均 

衡性 3个不同角度给出了不同调度算法。最后通过模拟实验 

分析比较了各调度算法的复杂度和性能，并总结实验结果，得 

出了有意义的结论。由于容错任务调度问题是一个 NP难 

题[1 ，因此我们提出的调度算法都是启发式算法 。 

1 前提假设与计算模型 

1．1 前提假设 

本文考虑的是一个典型的多处理机和实时任务的分布式 

系统，基实时容错调度模型的假设前提是：(1)假设有 m+n 

个任务运行在具有是个处理机的异构分布式实时系统中，且 
一 个处理机的失效可以立即被检测出，该处理机上的实时任 

务的副本将在其它的节点机上运行，其中m表示为有实时周 

期任务数 表示非周期任务数。由于研究实时任务只有一 

个副版本，因此我们一次只允许单点失效。若需要多点失效， 

则可以引人多个副版本。(2)系统中所有任务都相互独立，并 

且各任务在调度算法中是不可抢占的，即在一个任务没有完 

成前，其它任务不能抢 占CPU及相关资源。(3)系统 中所有 

的非周期实时任务具有相同的截止时间，即处理机的最大调 

度长度，且在同一处理机上的不同任务在时间上没有重叠。 

(4)由于本文使用的是被动副版本模式，因此同一任务的基副 

版本在不同的处理上时间不重叠且截止时限与周期相同。 

1．2 计算模型 

定义 1 实时任务集合是一个二元组，T一{ ，丁 }，其 

中集合 表示周期实时任务集， 表示非周期实时任务 

集。在容错调度过程中保证实时任务集合在异构系统中某一 

处理机失效时，仍能够在规定的截止期内完成。由假设知实 

时任务集合只有一个副版本 ，且只有在基版本所在的节点机 

出现故障时副版本才投入运行。实时任务集合 与 r，， 定 

义如下。 

定义 2 集合 一{t t ⋯，z )，其中 t ∈ 是一个 

四元组 ，tp一{P，d，tp，tb}，其 中 P，d分别表示任务周期和截 

止时间；tp与抽表示调度任务的基版本和副版本，其中 一 

tb={S，C，pcs)，s表示实时任务的基或副版本的开始时间；C 

是一个向量集合 ，表示调度到各处理机上的执行时间；pcs表 

示基或副版本所调度到的处理机。 

定义 3 集合 ={t ，t z，⋯，t )，其中 t ∈ 是 

一 个三元组 t 一{d，tp，tb}，d表示实时任务截止时间；tp，tb 

是实时任务 t 的基版本和副版本。假设两个版本的程序完 

全相同。Tp和 与定义 2相同。 

定义4 在异构分布式系统中，每个任务 t在不同的处理 

机上有不同的执行时间，所 以为每个任务 t定义一个时间向 

量C。G一[c(i，1)，c(i，2)，⋯，f(i，Ⅲ)]，C,j表示任务 ti在处 

理机 上执行完所需的时间。 

定义 5 异构分布式系统描述为一个处理机集合， 一 

{Pl，P2，⋯， }。P一{PT，0，Lp， ， ，DL)，其中 Prr表示调 

度到该处理机上的任务集合且 PT一{P，Np}，其中 P和 Np 
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分别表示周期与非周期任务集合；0表示当前调度长度；Lp 

表示调度到该处理机上周期任务的调度长度；／t和口表示处 

理机的失效率和性能参数， ∈(0，2)以 1为中心 ， 的值是处 

理机在整个异构系统中性能衡量标准且值越小性能越好，反 

之亦然 ；任务 t 调度到处理机P，的执行时间与 积，表示任 

务 t 在处理机P，中的实际负载；DL表示处理机最大调度长 

度。各个处理机之间出错过程假设为相互独立，且符合泊松 

过程。 

为了计算可靠性代价及负载均衡性，我们进行如下定义： 

定义6 在系统无处理机失效时，系统的可靠性成本 

(Reliability Cost)RG ( )及当处理机 P 失效时，系统的可靠 

性代价 RC (中， )定义如下[引用文献 20定义]： 
h 

Rc。(西)一∑ ∑ ，C(i， ) 
J lPti∈ Ti 

le 

R0(中， )一 ∑ ∑ ；tic( )+ ∑ ∑ 2Lic(̂， ) 
J一1^i≠ 扭h∈ ri i h∈ rL̂ bh∈一i 

定义 7 定义 F 表示处理机当前状态下在系统中的实 

际负载，即F 一P P ；AVFT~表示当前系统的实际负 

载均值 ，即AVF 一(∑Pj．0xPi． ÷是。 

令 10(Pj)表示处理机实际负载与系统平均负载差值，即 ID 

(P，)一 F 一A 。 表示处理机的均衡因子，其定义为 

e一．D(P，)／AVFTp。由此可知 8的值以 0为中心上下波动， 

大于0时表示负载高于平均负载，反之低于，且8等于0时为 

理想均衡因子，表示为绝对平均负载。通过求异构系统调度 

成功后 8的绝对值的均值iD来反应系统的均衡性。即 lD一∑ 

(1e』)--k，pE Eo，1]，且 lD值越小说明系统越均衡，ID称为系 

统均衡系数。 

本文讨论的是在异构分布式系统中静态的被动式非抢占 

式混合调度算法。由上面的定义及假设可以得到以下 3个性 

质和两个定理(引用文献E13，16]的部分思想)： 

性质 1 对于异构分布式系统中每一个处理机 Pi都满 

足调度到该处理机上所有任务集的调度长度和不大于处理机 

的最大调度长度，形式化描述为： 

{VP ∈ ，VJ∈[1，忌]}— { ∑ f(i，J)+ ∑ C( ， 
t t iPt P th∈ 7Pj· p 

)≤P，．DL)，其中ViE[1，m]，VhE[1， ] 

性质 2 任何任务的基／副版本不能同时调度到同一处 

理机上，形式化描述为： 

{(ti∈T，(iE[1，m+ ])— f tp．pcs≠ti．tb．pcs 

-陛质 3 同一个任务的同一版本不能同时被两个或两个 

以上的处理机调度，形式化描述为： 

{Vt ∈T，ViE[1，ITI+ ]}一{t ．tpf lt ．tbE ．PTAti． 

f f lt ． Ph．P丁Aj：／：h} 

式中，VJ，h∈[1， ]。 

定理 1 集合 中的任务在一个处理机失效时仍然可以 

继续运行【”]．当且仅 当任务的基／副版本间无时间上 的重叠 

(因为本文讨论的是被动式副版本)，形式化描述为： 

{( ∈T，V i∈[1，m+，z]}一÷-{ti．tp．s+c(i，t“tp．pcs)≤ 

t ．tb．S} 

证明：用反证法证明。假设{ ti∈T，ViE[1，m+ ，z]}一 

{t ．tp．s+f(i～t tp．pcs)~t ．tb．S)，不失一般性我们设 t ．tb． 

— ti．tp．s+c(i～t tp．pcs)--a(a~O)，并设副版本的结束时 

恰好为任务的截止时间(周期任务则为周期，非周期任务为处 



理机最大调度长度)，即 t ．tb． +f(i～t tb．pcs)一 t ．d。如果 

处理机在 t ．tp． +f( ～t tp．pcs)--8(O<8％a)时失效，则立 

即运行副版本任务(忽略处理机之间的通信时间)，那么副版 

本的完成时间为 t ．tp．s+c(i，t，．tp． s)一艿+c(i，t ．tb． 

pcs)，由于 ti．tp． +f(i，ti．tp．pcs)一a ti．tp． +c(i，t1．tp． 

pcs)一 ，那么 t ．tp．s+c(i，t ．tp．pcs)一 +f(i，ti．tb．pcs)> 

t ．tp． +f(i，ti．tp．pcs)一 “一  ． ． + f(i，ti．tp．pcs)一 + c 

( ，t ．tb．pcs)> t ．tb． +c(i，t ．tb．pcs)一t ．d。由上可知故 

障出现后副版本的结束时间超过截止时问。这与在截止时间 

t ．d完成相矛盾，即定理 1得证 。 

定理 2 系统容忍一个处理机失效，则所有任务的基版 

本和副版本的计算时间之和不大于截止期限。由于系统调度 

两种不同的任务，因此我们将其分成周期任务和非周期任务。 

周期任务的截止期限为调度任务的周期，形式化描述为： 

{(f ∈ L ，Vi∈E1， ]}---~c(i，ti．tp．pcs)+c(i，t ．tb． 

pcs)≤ ． —t ．P 

非周期任务的截止期限为处理机的最大调度长度，形式 

化描述为 ： 

{V t ∈ 了 ，V i∈E1'，2]}一f(i⋯t tp．户(s)+f(i⋯t￡ ． 

pcs)≤ ． —Pi．DL 

证明：使用反证法。假设{ t ∈T，ViE E1，m+，z]}一 {c 

( t tp．pcs)+ c(i t tb．pcs)>￡ ．d}，由定理 1{Vti∈T，V i 

∈[1，m+，z]}一 {t ．tp． +c( t tp．pcs)≤ ．tb．s)知 t ．tp．s 

+c(i，ti．tp．pcs)+c(i，ti．tb．pcs)≤ t1．tb．s+c(i，ti．tb．pcs)， 

又由假设知 t ． +f ．tp．s< ．tp． + c(i，t ．tp．pcs)+f(i，t ． 

tb,pcs)≤ ．tb． + c(i～t tb．pcs)，又冈为任务调度的开始时 

间不小于 0，故 f，．tp． ≥O；所以知 z，． <f 。tb． + f(i， ． 

pcs)与定理 1矛盾，定理 2得证。 

2 启发式调度算法 

与实时调度算法一样，实时容错调度算法也是一个 NP 

难度问题 。]。本节 基于异构模 型提 出 3个启发 式算法： 

SSA，RSA，BSA。分别从不同角度对 系统性能做 出分析 ，算 

法的启发式规则如下： 

(1)算法在调度过程中首先调度周期任务的基版本 ，根据 

上述 3种不同算法选择执行时间、可靠性代价或负载均衡性 

最小的处理机。再调度周期任务的副版本。 

(2)算法在调度非周期任务的基版本，计算处理机上所有 

空闲的时间片，根据最佳选择算法进行调度。调度副版本时 

同理。用 CTs(Calculate-Time-Slice)表示计算 时间片方法， 

形式化描述如下： 

Fun
—

CTS(Pj){／*P表示输入的处理机 *／ 

对处理机 P上的任务集合 PT按任务的开始时间排序，并重新编 

号为 tl，t2，⋯t女； 

For i=0 to k do(Array
— CTS[h]=Object(ti，ti+1．s (￡ ． + 

c(i， )))；／*计算时间片按非增排序 *／} 

Return Array
_

CTS； 

) 

(3)判断是否调度完所有任务，是 Return SUCCESS，否 

则 Return FAIL。 

2．1 SSA算法 

SSA算法主要 目的是考虑任务 的可调度性。给出调度 

任务集合 T及处理机个数 ，输出处理机集合。该算法首先将 

任务集合 T中的基版本在各处理机上的执行时间按非增排 

序 ，并采用启发式贪婪算法选择执行时间最小的处理机，并同 

时满足性质 1、性质 3。其次在调度任务的副版本也采用改进 

贪婪算法选择执行时间最小的处理机 ，但要同时满足性质 l， 

2，3和定理 l，2。最后调度非周期任务基版本选择执行时间 

最小的处理机使用 CTS计算时间片，并在性质 1，3满足时用 

首次适应算法时问片插入。第四步调度非周期任务副版本同 

理 ，但是要满足性质 1，2，3和定理 1，2。算法的形式化描述 

如 下 ： 

ssA算法 

输入：调度任务集合 丁及处理机个数 ； 

输fH：处理机集合 中； 

1．初始化处理机集合 中，任务集合 7、； 

2．for( 一1 to 7n)and(t E 7"p．tp){／*调度周期任务基版本 *／ 

2．1选择执行时间最小处理机 

2．2 If(Pi． +f( ， )≤Pj．Lp^P，． +c( ， )≤，l_(z){更新相关信 

息}Else选择次优的处理机；} 

3．If(j~一女)Return FAII ；／*没有合适的处理机则结束*／ 

4．for( 一1 toⅢ)and(t ∈Tp．tb){／*调度周期任务副版本 *／ 

4．1选择执行时间最小处理机 P ，Ps． 一Max(Pj．0，ti．tp． +c(i， 

t ．tp．pc ))／*计算副版本开始时间*／ 

4．2 If(Pi．OqIf(i， )≤ ．DL A Pj．目+c(i， )≤ti．d A ti．tp．pcs≠ 

j){更新相关信息)Else选择次优的处理机；) 

5．If(j)一 )Return FAIL；／*没有合适的处理机则结束 *／ 

6．for( 一1 to )and(t EZnp．tp){／*调度非周期任务基版本 *／ 

6．1选择执行时间最小处理机 P『，调用计算 时间片段方法 Fun— 

CTS( ) 

6．2 If( CTSEFun
_ CTS( )一f( ， )≤CTS){用首次适应算法插 

入任务￡ 并更新相关信息}Else选择次优的处理机；} 

7．for( 一1 to m)and(t ∈T ．tb){ ／*调度非周期任务副版本*／ 

7．1选择执行时间最小处理机 P，，调用计算时间片段方法 Fun— 

CTS(p ) 

7．2 If( CrSEFun
_

CTS( )一f( ， )<~CTSAC'TS．(tk． +c( ，J))+ 

c(i，j)≤Pt．DL氏ti．fp．pcs~j八ti．tp．s+c(i，ti．tp．pcs)-~CTS． 

(“．s+f( ， ))){用首次适应算法插入任务 t 并更新相关信 

息}Else选择次优处理机； 

8．If(T—D)Return SUCCESS；Else Return FAII ； 

SSA算法的时间复杂度分析如下。选择任务执行时间最 

小的处理机在最坏情况下所需时间为 O(k)，那么对 m个周期 

任务的基／副版本分配到 k个处理机上所需时间为 0(m× 

尼)。在分配非周期任务时计算时间片段并排序在最坏情况下 

所需的时间为 0((m+”)log(m+”))，那么 个非周期任务 

的基／副版本分配到 南个处理机时所需的时间为 O( ×k× 

(优+n)log(m+”))。最后 SSA算法的时间复杂度总计为 o 

(2×mX志+2×7z×k×(m+n)log( +，z))：()( ×愚×(掰+ 

)log(m+ ))。 

2．2 lISA算法 

RSA算法以最小可靠性代价为 目的。算法与 SSA算法 

类似，仅在选择处理机时选择可靠性代价最小的处理机。其 

算法的主要步骤如下： 

Step 1 通过向量 G 和处理机集合 中计算出每一个任 

务的可靠性代 价向量 Rc 一[ ，rcvlz，⋯， ]，其中 

rcvlj：(yc t pcs)。rcvO表示任务 t 被调度到处理机 上 

的可靠性代价，即 rf 一c( ⋯t pcs)× 。并对Rc 中可 
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靠性代价非减排序，以满足{V iE[1，，z+ ]，V ，hE E1，是]I 

< 一 rc <rc }。 

Step 2 调度周期任务基版本 t ．pt，选择可靠性代价小且 

调度长度不大于 Lp，即{rcvij—Mfin{RcVii}̂  +C(i， )≤ 

PI．Lp)。 

Step 3 调度实时周期任务的副版本类似于调度其基版 

本，但要同时满足性质 1，2，3和定理 1，2。 

Step 4 调度非周期任务基版本 t ．tp，选择可靠性代价 

最小的处理机，以Fun_CTS方法计算时问片段采用首次适应 

算法且满足性质 1，3。否则选择次优处理机。 

Step 5 调度非周期任务副版本 t ．tb，选择一个可靠性 

代价小的处理机并以 Fun_CTS方法计算时间片段采用首次适 

应算法且同时满足性质 1，2，3和定理 1，2。即{C ( ． + 

c(k， ))+c(i， )≤ ．DLAti．tp．pcs≠ 八t ．tp．s+C(i，t ． 

tp．pcs)≤CTS．(靠． +c( ，J)))，否则选择次优处理机。 

Step 6 如果所有任务分配完毕，则 Return SUCCESS， 

否则 Return FAII 。 

RSA算法的调度过程与SSA算法一致，只是要选择可靠 

性代价最小的处理机，故 RSA算法的时间复杂度与 SSA算 

法相同。 

2．3 BSA算法 

BSA算法以异构系统负载均衡性为 目的。算法与 SSA 

算法类似，仅在选择处理机时选择负载均衡性最小的处理机。 

为了使算法能够综合考虑算法的均衡性和系统整个负载，我 

们引入下面定义： 

定义 8 令 表示处理机的负载综合系数，其值 由均衡 

系数和处理机的性能决定，即 ’，一(￡ × +￡ × )，其中 ￡ 与 

ez表示权值。均衡系数 由于是一个动态过程，因此可以在 

调度过程中很好反映系统的负载均衡性 。其算法的主要步骤 

如下： 

Step 1 首先在调度周期任务集合 T基版本时，通过选 

择实际执行时间最小的处理机且满足调度到该处理机时处理 

机的调度时间不超过 i．p，采用启发式贪婪算法进行调度 ，以 

满足{Vt E ，PJE中，ViE[1， ]，Vj∈[1，是]ft ．pt∈ 

P ．P y×c(i， )=Min{VhE[1，m]Iy×c(i， ))nP ． 

0 Pj．Lp}。 

Step 2 再按照启发式贪婪算法对副版本进行分配，但 

同时满足性质 1，2，3和定理 1，2，且选择 -／与执行时间积最 

小的处理机 ，即如果 t 的副版本调度到处理机 P，上，则满足 

{Vt E ，PJ E ，V i∈[1， ]，V ∈[1， ]I t ．tbE ． 

P ×f(i， )一Min{VhE[1，志]I ×c(i， ))n Pj． ≤ 

P ．DLnt ． 硭P，．P P}。 

Step 3 调度非周期任务基版本 t ．tp，选择 y与执行时 

间积最小的处理机并使用 Fun～CTS方法计算时间片段并采 

用首次适应算法且满足性质 1，3。否则选择次优处理机。 

Step 4 调度非周期任务副版本 t ．tb，选择 与执行时 

间积最小的处理机，使用 Fun_CTS方法计算时间片段并采用 

首次适应算法且同时满足性质 1，2，3和定理 1，2。即{CTS． 

( ．s+c(k， ))+c(i， )≤PJ．DL^t ．tp．pcs≠ 八t ．tp． +c 

( ～t tp．pcs)≤CTS．(tk．s+c( ， ))}，否则选择次优处理 

机 。 
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Step 5 如果所有任务分配完毕，则 Return SUCCESS， 

否则 Return FAIL。 

BSA算法在分配待调度任务时均需计算处理机的均衡 

系数 并求得负载综合系数 y。求 需计算当前系统中所有 

已调度任务的负载 ，故在最坏情况下所需时间为 O((m+ 

”))。BSA算法在调度任务时与上述两种算法相同，只是在 

选择处理机时基于负载综合系数 y，所以其时间复杂度总计 

为 ：O(n×k×(m+”) log(m+ ))。因此上述两种算法的时 

间复杂度优于 BSA算法。 

3 模拟实验与性能分析 

我们使用带有 1．6GHz Core(TM)2 Duo CPU，内存 2G 

的PC机进行模拟实验，模拟程序语言使用 Java，编译工具使 

用 Eclipse3．5。模拟实验的步骤是 ：首先确定系统的截止期限 

DL，实时任务计算时间取值区域 C及处理机 Lp值且 Lp— 

DL／2。其中定义 尺一DL／C在R确定时C也就确定 ；其次随 

机生成处理机的个数以及各个处理机的失效率 及性能参数 

J9；第三步确定任务集合中周期任务 与非周期任务 丁 的 

数量，定义 PP(Periodic Percentage)一 ／g— ／( + 

T )，确定R的值并根据C随机生成每一个任务的计算时间 

向量C ，且满足均匀分布；最后分别调用算法 SSA，RSA和 

BSA，如果算法成功产生调度结果，则可以在调度算法执行完 

成后，计算出相应的 Rc。(中)和P的值及使用文献[15]的 FM— 

NP算法求出最小的处理机。对每一组的实验输入数据，分 

别同时产生 100组数据并求出其平均值。为了计算方便 ，上 

述参数均从表 1取值。 

表 1 模拟实验参数表 

3．1 算法可靠性代价分析 

本节比较 3种算法的可靠性代价，模拟实验(1)的基本参数 

为，处理机的最大调度长度 D／ 一1500，Lp=800，R一50，PP一 

5O ，为了方便计算 ，我们令任务的周期 —DL，处理机个数 

为 k--20，其可靠性代价 及性能口分别从表 1中随机取出， 

同时在算法 BSA中，我们取 ￡ 一1．8，￡ 一0．2。该实验主要 

目的是在保证算法成功调度情况下对算法的可靠性代价进行 

分析。图 1给出了模拟实验结果。 

j —◆__RSA算法 
， 

1二：=~s sA~算法 —·r—BsA算法 ／-—一r 
一  ⋯ ⋯  

● 。，⋯ 

图 1 算法的可靠性代价 R一30，PP一5O 

从图 1可知，随着任务数的增加，可靠性代价成线性增 

加，这是因为任务数增加需要更多的执行时间。同时还可以 

看出 BSA的可靠性代价最高，RSA的可靠性代价最低。这 

8  7  6 5 4  3 2  l  O  
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主要是因为 RSA每次凋度任务时都考虑了最小可靠性代价。 

PP的取值对可靠性代价的影响与图 1基本相同，限于篇幅 

本文不再给出。其主要原 是因为周期任务与非周期任务都 

具有容错需求，PP的取值在总任务数相 同的情况下对所有 

任务总的执行时间没有影响。 

3．2 算法负载均衡性分析 

模拟实验(2)主要是为了从算法的均衡性对算法进行分 

析，实验参数与模拟实验 (1)类似。模拟实验结果如图 2所 

示。从图 2可知，随着任务数的增加 ，算法的负载均衡性有所 

提高，这是因为调度任务数的增加使得调度到部分处理机的 

可能性变小。还可以看出在同定处理机个数及其它参数时， 

BSA算法的负载均衡性明显优于另两种算法。例如在任务 

数为 800时，3种算法 的均衡 系数 p分别为 0．454，0．398， 

0．153。这主要是因为 BSA算法在调度任务时考虑了系统的 

均衡性 。PP取值对可靠性代价的影响与图 2基本相同，不 

再给出。原因同 3．1节分析。 

图 2 算法的负载均衡性 R：30，PP一5O 

3．3 算法可调度性分析 

实时容错调度算法的可调度性通过最小处理机的个数表 

现，即给出一组任务集合 丁，调用算法所需的处理机个数 k越 

小，则说明该算法的可调度性越好 ，模拟实验(3)的实验参数 

类似于实验(1)。计算最小处理机算法请参考文献[123。模 

拟实验(3)的结果如图 3所示：从图中可知随着任务数的增加 

所需的处理个数要增加，因为任务越多就需要更多的处理来 

保证算法调度成功。同时可知在相同的任务数时 BSA算法 

所需的处理机个数最多，而 SSA算法最少。这主要是 因为 

BSA算法更多考虑负载均衡性 ，在任务调度时总是选择当前 

负载最小的处理机进行处理，这就使得该处理的任务的执行 

时间不是最短。而 SSA算法在任务调度时总是选择当前任 

务执行时间最短的处理机进行处理，所以在相同任务情况下 

系统总的执行时间最少。由于 PP值对算法的可调度性影响 

不大，其实验结果与图3基本相同，本文不再给出。 

SSA 

l—-一Rŝ算法 ， ● ]
+ BsA算法_= ———一  

，  一／ J 

图 3 算法的最小处理机需求 R一50，PP一50 

3．4 R取值与算法可调度性关系 

模拟实验(4)主要是讨论 R的取值对算法的可调度性的 

影响。其基本实验参数与模拟实验(1)类似，我们取不同的 R 

值来分析算法 。图 4表示 SSA算法不取不同R时的实验结 

果，我们只给出了R一15，30，50三个最有代表性的结果。从 

图 4可知，随着 R取值的增大，最小处理机需求变小，这主要 

是因为 R值变大，任务的执行时间取值 区间 (：在调度长度 

DL一定时变少，所 以任 务在系统 中的总执 行时间变 少。 

RSA与 BSA算法也有相同的特征，所以本文不再给出。 

图 4 R值与SSA算法最小处理机关系尸P一50 ，DL--1500 

分析静态调度算法非周期任务的一个主要指标用非周期 

任务接收率来表示 ，即用 来表示。 定义为相同条件下一 

个周期内在周期任务数确定情况下最多能够接收调度的非周 

期任务数与总非周期数的百分 比，如果接收非周期任务数越 

多，要说明算法响应速度快 ，调度能力强。模拟实验方法为： 

首先确定处理机个数 k、性能参数 、可靠性代价 、实时周期 

任务的Lp及确定实时周期任务数及周期。其次我们准备好 

待接收的非周期任务(模拟实验非周期数为 10 000)，同时计 

算出实时周期任务一个周期内在保证系统成功调度情况下最 

多能调度多少个非周期任务。最后通过 100次实验最终取一 

个周期能调度的非周期任务数的平均值。 

3．5 任务周期与算法 6的关系 

模拟实验(5)主要是用来分析任务周期与算法对非周期 

任务的接收。模拟实验参数 k一20，R一50，周期任务数为 

300，Lp分别取 600，800，1100和 1300，为了便于计算周期任 

务的任务周期 分别取 1000，1500，2000和 2500四组数据进 

行实验。分别调用 3种算法在一个周期调度长度内能接收的 

非周期任务如图5所示 。从图中可以看出任务的周期越大， 

在周期任务确定情况下 3种算法对非周期任务的接收率越 

高，即在一个周期内对非周期任务的调度能力越强。这是阂 

为周期越大 ，在周期任务数确定时，留给非周期任务的调度空 

间越大。同时我们还可以知道 SSA算法的接收率最高，这主 

要是因为 SsA在调度所有任务时都选择执行时间最小的处 

理机，在相同条件下就能调度更多的任务。 
80 
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图 5 任务周期与 的关系 

3．6 Lp值与算法 的关系 

模拟实验 (6)与实 验 (5)类似，我们取任务周期 d为 

1500，在周期任务数确定为 300，处理机数 k一20，R一50时 

Lp分别取 500，750，1000和 1250四组数据来分析 Lp值对算 

法非周期任务的接收率 。从图 6可知 ，Lp值在保证周期任 

务调度成功情况下对非周期任务接收率没有影响，如 SSA算 

法在不同的 Lp值时 分别为 41．7，41．9，42．1和 42．0，因为 

Lp值改变并不能改变任务的调度长度和周期长度。 
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图 6 Lp值与 的关系 

3．7 R值与算法 的关系 

模拟实验 (7)与实验 (5)类似，我们取任务周期 d为 

1500，在周期任务数确定为 300，处理机数 k一20，Lp取 800 

时，R分别取 3O，50，75和 100四组数据来分析R值对算法非 

周期任务的接收率 。从图 7可知，随着 R值的增加，算法的 

接收率 也随之增加。这主要是因为 尺变大，任务的执行时 

间变小，在相同的周期内就能够调度更多的非周期任务。 

Ii取值 

图 7 R值与艿的关系 

4 算法分析比较 

针对异构分布式系统，本文基于不同的性能衡量标准阐 

述并分析了 3种不同的算法。但它们各 自都有优缺点，适合 

于不同情形的异构分布式实时系统。 

在实际应用中选择调度算法时可以分为两种情况 ：(1)异 

构分布式系统不繁忙 ，即m+ 不大，且系统性能差异较大时 

选择 BSA算法要优于其它两种算法。原因如下：a) + 较 

小时BSA算法的时间复杂度与其它两种算法差别不太大．b) 

在系统性能差异较大时使用其它两种算法可能出现性能越好 

的处理机越繁忙，反之亦然，这主要是因为性能越好的处理机 

在处理相同任务时所需的执行时间和可靠性代价越少，这就 

使得 SSA算法和 RSA算法在调度任务时把大量任务都调度 

到性能好的处理机 ，最终使得性能越好的处理机一直繁忙而 

性能较差的处理机却一直空闲。(2)异构分布式系统繁忙即 

m+礴建大时，选择 SSA算法和 RSA算法，这是因为系统繁忙 

时所有处理机都可能达到最大负载，此时系统的均衡性不在 

重要。此时应该根据异构系统的要求选择 SSA算法和 RSA 

算法，如果系统可靠性代价差异较大且对整个系统的可靠性 

代价要求较高时，应该选择 RSA算法，尽可能把任务调度到 

可靠性代价最小的处理机运行，以减少整个系统的可靠性代 

价来提高系统的可靠性。选择 SSA算法与选择 RSA算法同 

理，尽可能把任务调度到执行时间最短的处理机运行，以减少 

整个系统的任务总执行时间来提高系统的可调度性。综合分 

析SSA算法与RSA算法，在第二种情况下 SSA算法要优于 

RSA算法，这可以从图 1知从可靠性代价来说 SSA算法略高 

于 RSA算法，但是从可调度性实验 3即图 3可知 SSA算法 

明显优于BSA算法。从总体性能来看SSA算法和 RSA算法 

优于 BSA算法 ，但 BSA算法在特定环境中也表现出色。 
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结束语 基于基／副版本的容错调度算法是计算机容错 

系统研究的重要分支之一，其任务调度的优化问题属于 NP 

难题_] 。]。本文所研究 的进程调度属于静态进程调度。本 

文的主要贡献有 ：(1)提出一种异构分布式混合型调度模型， 

以同时调度周期与非周期实时任务，并引入一种分析负载均 

衡的方法。(2)基于该模型，从 3种不同的异构系统性能衡量 

标准分别给出了实时容错调度算法 SSA，RSA，BSA；(3)对 3 

种不同算法在不同的异构环境中进行模拟实验。实验结果分 

别反映出算法在可靠性、资源利用率、负载均衡性、任务特性 

及综合性能方面各自的优缺点。下一步的工作是 ：(1)研究一 

种在异构环境下的动态实时容错调度算法，并通过模拟实验 

分析动态算法的性能。(2)本文的模型假设是一种不可抢占 

式的混合实时任务，下一步的研究将提出一种在异构环境下 

可抢占的混合实时任务模型，并研究相关的算法。(3)本文没 

有考虑非容错需求的实时任务，下一步的研究将把非容错需 

求的实时任务考虑进来，使其更加接近现实。 
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性，该系统存在非法信息流。 为低级别进程 Low在状态s。 

同时发出的两个异步请求 z z响应的顺序有两种情况(情况一 

先位置 l再到位置 2，情况二先位置 2再到位置 1)，但高级别 

进程 High先对状态s。进行高级别操作 h 后，会使得低级别 

进程 Low同时发出的两个异步请求 z。 响应的顺序确定下来 

(先位置 1再到位置 2)，也就是说低级别进程可以根据请求 

响应的顺序来推断出高级别进程所进行的操作，即高级别进 

程向低级别进程泄漏信息。 

结束语 本文首先回顾了已有前向可修正属性的研究成 

果，然后在基于状态转换系统的前向可修正属性定义的基础 

上，分析前向可修正属性的具体性质，提出了一种可靠且完备 

的前向可修正属性验证方法。该方法将不确定型系统前向可 

修正属性的验证问题归约为确定型系统上相应性质的验证， 

然后进一步归约为确定型系统的双构造上的可达性问题，进 

而借助于可达性检测技术完成验证。和已有的前向可修正属 

性 “展开定理”相比，我们的方法有两方面的优点：(1)避免了 

“展开方法”中局部条件的构造和验证，即“展开定理”的构造， 

是一种完备的方法。(2)系统在不满足前向可修正属性时，能 

够给出属性失效的反例，反例的给出对非法信息流的消除和 

控制具有直接的帮助。最后，本文通过一个磁臂隐通道的例 

子说明了如何将该方法应用在实际的隐通道分析中。 

将来的工作主要包括 ：(1)将本文提出的算术验证方法拓 

展到其他信息流安全属性(如不可演绎属性、限制属性、隔离 

属性等)，提出各属性具体验证算法。(2)研究模型检测中的 

谓词抽象技术 ，并利用其提炼出系统的有限状态机模型。 
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