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奇数变元代数免疫最优布尔函数的构造方法 
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摘 要 代数免疫是随着代数攻击的出现而提出来的一个新的密码学特性。为了有效地抵抗代数攻击，密码系统中 

使用的布尔函数必须具有最佳的代数免疫。提出了递归构造奇数变元代数免疫最优布尔函数的一个方法。这是一个 

递归构造的方法，利用该方法，对任意的奇数，都可以构造相同变元数量的代数免疫最优布尔函数。 
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Construction of Odd-variable Boolean Function with Optimum Algebraic Immunity 
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Abstract Algebraic immunity is a new cryptographic criterion proposed to against algebraic attacks．In order to resist 

algebraic attacks，Boolean functions used in many stream ciphers should have optimum algebraic immunity．This paper 

presented a construction of Boolean function in odd variables with optimum algebraic immunity．It’S a recursive con— 

struction．Given any odd number，we can construct Boolean function with optimum algebraic immunity in the same num— 

ber of variables． 
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1 引言 2 预备知识 

从 2O世纪 8O年代中期到 9O年代初期 ，人们在序列密码 

的设计方法、分析方法和安全性度量等方面取得了很大进展。 

布尔函数作为序列密码系统中的一个重要非线性组件，它的 

性质直接关系到整个密码系统的安全性。为了提高系统的安 

全强度，布尔函数必须满足一定的准则，如：高代数次数、高非 

线性度等。对这些性质的研究 ，均有一些比较成熟的结果[ I。 

近年来，随着代数攻击的出现，对布尔函数提出新的设计准则 

和要求——高代数免疫度。为了有效地抵抗代数攻击 ，布 

尔函数必须具有较高的代数免疫度。但是，对于任意一个 

元布尔函数来说，其代数免疫度有上界r．／2] ]。布尔函数 

的代数免疫度达到上界r”／2]时，就称为代数免疫最优的 。 

显然，代数免疫最优的函数具有最佳的抵抗代数攻击的能力。 

因此，如何构造代数免疫最优的布尔函数 是代数攻击领 

域的一个研究热点。 

本文提出了一个构造奇数变元代数免疫最优布尔函数的 

方法。根据该方法 ，可以构造任意奇数变元的代数免疫最优 

布尔函数。本文首先介绍布尔函数的基本知识；然后提出一 

类递归构造奇数变元布尔函数的方法，并对函数的代数免疫 

最优性进行证明；最后总结全文。 

定义 1 设 为正整数 ，GF(2)是有限域。 元布尔函数 

定义为如下的映射 ： 

fIGF(2) ---~GF(2) 

记为 -厂( )，其中 ∈GF(2)”，，( )∈GF(2)。记 鼠 为所有 

元布尔函数的集合。 

给定 GF(2) 上的一个序，对于一个 ，z元的布尔函数 _厂 

( )，按 OF(2) 上向量从小到大的顺序 ，可将其函数值从左 

到右排列合成一个向量 T。向量 T就称为布尔函数 f(-z)的 

真值表。显然 ，丁是一段长度为 2 的Ol串。 

定义 2 任意一个 元布尔函数 f(z)，都可唯一表示为 

GF(2)上一个次数不超过 的多项式 

厂(z)一。。+ 曩 z+ ≤毛≤ z +⋯+n ⋯，n-z z 1≤￡≤n l≤f<J≤n 
⋯ z (1) 

式中，ao，a ⋯，a ，⋯， ∈GF(2)。这种表示方式称为 _厂 

(z)的代数正规型表示 。式(1)中系数不为零的项的最大次数 

称为 -厂( )的代数次数 ，记为 deg( 。 

定义 3[io] 元布尔函数 _厂的零化集AN(f)定义为 

AN(f)一{g∈B lg·f=o) 

并且对任意的 gEAN(_厂)，称 g是_厂的零化子。 
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显然，g=0是所有布尔函数的零化子，这是一个平凡零 ⋯ 一__Pj --I f I }l幽 I l j +l 

化子。 ’ l 2k q 一珐
一  l l 川k-- I j+一l J q一2。 

定义 4口叼 设 ，为 元布尔函数，其代数免疫(度)定义 并且 

为 

AI(f)=min{deg(g)1O≠g∈AN(f)UAN(，+1)) 

文献[2]指出，任意一个 元布尔函数都具有一个代数次 

数不超过r．／2]的零化子。所以，AI(f)≤r．／2]。因此，我 

们把满足 AI(f)一r．／2]的 厂称为代数免疫最优的。 

设 1和s2都是长为 2 的 01串，用“ 1}l s2”表示 s1和s2 

顺序连接成串。这是长为 2 的 O1串，表示了一个 +1元 

的布尔函数。关于记号“l i”，可任意证明以下性质成立。 

性质 1 假设 ，一 1 1 1 1 ll，4，其中 ， ，_厂3，，4∈ 

B ，那么 

i)fE 十2，且f=A 4- “( + )+-T~l+2( -4-- )+ + 

zn+2(fl+ f2+ f + f )； 

l1)如果 gEAN( ，且记 g—m f lg2 J l l lg4，g ，g2，g3， 

∈ ，则 g EAN(A)，g2 EAN( )，ga EAN( )，g4∈ 

A～(A)。 

f gl EAN(#~-21)，g2，g3∈A～( ～1)，g4 EAN(4~-kU1) 

Ih EAN(翰 )，hz，hs∈AN( )，h ∈A～( 1) 

a)从式(4)知， 

deg(g~+hi)≤deg(g~ )≤尼一1一 一( 一1)一1一( 一1) 

如果 j>O，因为 g EAN(~~J- )，h EAN(4~ 一 )，由归纳 

假设，可得 g 一矗 。 

如果 J一0，则 g1，h1 EAN( 2 一1)，进而 g +h1∈AN 

(4zk—1)。 

根据命题假设有AI(42一 )= ，而deg(g + 1̂)≤愚一1< 

AI( 2H )，所以gl+矗 一0，即g =hi。 

b)把 g +h1一O代入式(4)，可得 

g十 一 (g2+ 2)+-；l~2k+1(g3 4-h3)十X2k372 +1(gz+h2-t- 

+ 3̂+g4+ ) (5) 

由上式可得，deg(g2+ 2̂)≤deg(g~h)一1≤(忌一1--j)一1一 

( 一1)一 1一 。 

3 构造奇数变元代数免疫最优的布尔函数 ， 而g2∈AN( 一 )， 2∈AN( )，由归纳假设得g2 
n2。 

Dalai等_g 。l用递归构造的方法，构造了偶数变元代数免 

疫最优的布尔函数。本文引用其递归构造的思想 ，给出了如 

下递归构造奇数变元布尔函数的构造方法。 

构造 1： 

一  一  ， 一  一  

(2) 
一4~nll f 一 lI硒一 f l 

式中， = ， 一 1+1+( rood 2)， ， ≥1， ≥O。 

为了方便起见，我们定义 一 一声 。于是 ，递归式 

(2)可以简化为 

幽+ 一 } 一 l 一 {l (3) 

下面，如果没有特别指出，符号 均表示构造 1中的布尔 

函数。在下面的证明中，可能会碰到一些不可能出现的布尔 

函数(比如，一个代数次数小于零的布尔函数)，这时用 0函数 

来代替这些函数。 

引理 1 已知 ≥0，假如对 V O≤￡≤i都有 Aj( 2⋯ )一 

f+1，那么对任意的 gffAN( 件 )，h∈AN( )，如果满足 

deg(g+ )̂≤i--】一 ， ≥O，那么有 g一 。̂ 

证明：对 i进行归纳。 

当i=0时，deg(g~h)≤i--1一 —O一1一 ≤一1，不存在 

这样的g和h，故 g一0，h=O。 

假设当i<k时，命题均成立。 

那么当i=k时，对 g，hEB2⋯ ，不妨记 

fg—gl l I g2 I Ig3 l I g4 

【h=h }lhz f lhs}lh 

式中，gl，gz，g3，g4， 1， 2，h3，h4∈B2 一l。 

于是根据性质 1，有 

g+ 一( +hi)+ (gl+ 1+g2+ 2)-t-恐抖1(gl+hl+ 

g3+ )4- z 2 +l(戤 + 1+g2+ 2̂+ g3+h3+ 

g4+ ) 

假设 gEAN(4~k~I)，h∈AN(截 1)，deg(g~h)≤k 

≥0。 

此时，对 ≥O，根据递归关系(3)和性质 1有 
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类似地，有 deg(g3 4-h3)≤(k一1)一1一j，且 gs∈AN 

( 一 )，h。EAN(4{+2 )，由归纳假设得g。一 。̂。 

c)由于 g。一 z，gs一 ，式(5)化简为 

g+矗一 2 z2 +1(g4+h4) (6) 

此时，deg(g4+h4)一deg(g+ )一2≤(忌一1--j)一2 ( 一1)一 

1一( -t-1)。 

而 g4∈AN(截 1)，h4EAN( j+一21)，由归纳假设得 g4一 

h4。 

因此 g一 。̂证毕。 

引理 2 已知 ≥0，假如对 V O≤￡≤i都有Aj( z⋯ )一 

￡+1，那么对任意的 g∈AN( 升1)nAN( j ⋯+1)，如果满足 

deg(g)≤ -t- +1， ≥O，那么有 g一0。 

证明：对 i进行归纳。 

当 =o时，由于 群一m+1+( m 2)，因此 ”一 +1。 

gEAN( )f"lAN(4i“)一AN( )nAN( +1)，因而 

g一 0。 

假设当 i<k时，命题对所有的 j≥0均成立。 

那么当 i=k时，对 gEBz +t，不妨记 

g—g1 I lgz l I I l g4 

式中，g1，g2，g3，g4∈B2 一1。 

根据性质 1，有 

g一 + 2 (g1+ g2)+z2̂+1(g】"1" g3)-}-X2kX2k+l 

(g】+g2+g3+ ) (7) 

假设 gEAN(4~ + )nAN( )，deg(g)≤是+ +1， ≥ 

0。 

根据递归关系(3)和性质 1有 

f截 + 一 f l j5； 一 l I 一 l I jz IL—l 

I 一 l f l l j +一l f l』J k--。 

(4) 且 

1一 ， fg ∈A．N( )nAN( 一 ) 
g2，g3EAN(4~㈠ )nAN( j2H+1) 

lg ∈AN( )nAN( ) 



 

a)由式(7)知， 

deg(g1)≤ deg(g) 

deg(gl+g2)，deg(gl+g3)≤ deg(g)一l~deg(g) 

deg(g1+g2+ -~-g4)≤deg(g)--2~deg(g) 

所以，deg(g2)，deg(ga)≤deg(g)。 

进而，deg(g )≤deg(g)≤ + +1一( 一1)+( +1)+1。 

又g EAN(鲇! )nAN(~+2 )，根据归纳假设，有 一0。 
b)把 g4一O代入式(7)，得 

g—gl+z2 (g J+gz)+x2k4 1(gl-{-g3)+~'2kLF 2k+1 

( +g2+ ) (8) 

于是 ， 

deg(g1+g2)，deg(gl+ )≤deg(g)一1≤是+ 

deg(g1+g2+g3)≤ deg(g)一2≤意+ ～1<走+ 

进而有，deg(g1)，deg(g 2)，deg(g3)≤忌+ 一( 一1)+ +1。 

又gz EAN(C{ )nAN( )，根据归纳假设，g2—0。 

同理，有 g3—0。 

c)把 g2一 ：O代人式(8)，得 

g：g1(1+,T2k~；-X2k+l十X2kX 2k+1) (9) 

所以 ，deg(g1)一deg(g)一2≤ + 一1。 

当j>0时，g1 EA～( 1)nA～( 女一1)。 

由于 deg(g1)≤ + 一1一(是一1)+( 一1)+1，根据归纳 

假设，有 g 一0。 

当J一0时， ∈AN(~2k )。 

根据命题假设有 AI(2k-1)一k，而 deg(g1)≤是一1<Aj 

( 2 )，所 以 gl—O。 

把 g】一0代入式(9)，可得 g一0。 

证毕 。 

定理 1 布尔函数 十 EBz ，是≥0代数免疫最优，即 

AJ( 2 十1)__k+1。 

证明：对 k进行归纳。 

当 i=0时，容易验证命题成立。 

假设原命题在 < 时均成立。 

那么当 i=k时， 

对任意的gEAN(~~ +1)，如果 deg(g)≤是，我们证明 g一 

0。 

不妨记 

g—g I l gz l l g3 l I g 

式中，gl，g2，g3，g4∈B2k～1。 

由于 z + 一 一 I l z l l z 一 l}珐一 ，根据性质l有 

gl，g2 EAN(~2k )，g。∈AN ( 2 1)，g4∈A， ( ～1) 

且 

g(x1，-z2，⋯ ，322 ，~T2k+1)一gl+：r2k(gl~ g2)+ z2女+1(gl+ 

g3)+ 2 2抖1(gl~g2+ga+ ) (10) 

由于 deg(g)≤ ，因此 

deg(g1+g2)，deg(gl+g3)≤deg(g)一 l~<k--1 

deg(gl+g2+g3+ )≤deg(g)一2≤志一2 

从 gl，g2 EAN(虹一1)知 g a~g2 EAN( 2 一1)。 

根据命题假设有 A，(2k )一是，而 deg(gl+g2 

I％AI(42,-1)，故 g1+g2—0。 

所以式(1O)化简成 

g—g1+xa(gl一4-g3)~X2kXZk~1(g3~g4) 

于是，deg(g3十g4)≤deg(g)一2≤尼～2--(志一1)一1。 

)≤ 奄～ 

(11) 

考虑到g3 EAN( 2 ～ )，g E AlN(以一])，根据引理1，有 

g3一 g4 o 

于是，g3EAN(灿 )[1AN(曲 )。 

从式(11)知 

deg(g1)≤deg(g)≤志，deg(gl~ga)≤deg(g)一1 

≤是一1< 

进而 deg(g。)≤是一(是 1)+1。根据引理 2，便有 gs一0。 

把 一 一O代入式(11)得 

g—g1(1+ 2女) (12) 

于是 ，deg(g1)一deg(g)一1≤k--1。 

而 gl EAN(~2k一1)，且 AI(~2k 1)一k~deg(g1)，所以 gl一0， 

从 而 g一0。 

所以，对任意的 O≠gEAN( z⋯ )，都有 deg(g)≥志+1。 

同理可证，对任意的 O≠gEAN(~a2k h +1)，也都有 deg 

(胄)≥ +1。 

因此，AI( _r】)一 十t。证毕 。 

结束语 本文提出了构造奇数变元代数免疫最优布尔函 

数的方法。这是一个递归构造的方法 ，利用该方法 ，对任意的 

奇数 ，都可以构造相应变元数量的代数免疫最优的布尔函数。 

这在代数攻击的背景下，具有相当的实际意义。 
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NFCD算法的整体准确率如表 2所列，对于该算法，聚类 

结果的数目和聚类参数是自动确定的。从表 2中的实验结果 

可以看出，相对于 K—Means和 DBSCAN算法，NFCD具有最 

高的准确率。对 zsdx09和 auck8数据集，算法的平均准确率 

分另0至0达 94．6 和 95．7 。 

表2 NFCD算法的整体准确率(()A) 

图 3给出了使用数据集 zsdx09时，DBSCAN，K—Means 

和 NFCD算法对各个应用的精确率。对于这几种应用 ，NF— 

CD算法在各应用类别中都取得了最佳的结果。 

图 3 DBSCAN，K Means和 NFCD的精 确率 

4．3．3 聚 类效 果 

在处理流量聚类过程中，聚类算法所产生的聚类数量应 

加以重点考察。因为当聚类完成后，每一个类都要进行标记， 

聚类的数量越小越容易标记 ，所以减少聚类数量非常关键。 

图 4使用 zsdx09数据集，表示了流数 目的百分比和聚类数 目 

的百分比的关系。在这次聚类过程中 K Means算法的输入 

参数走设置为 100。DBSCAN算法的输入参数设置为 eps一 

0．03，minPts=12。从图可知 ，NFCD相对于 K—Means和 DB— 

SCAN算法，可产生更好的聚集效果。对于 NFCD算法，最 

大的 6个社团包含 了接近 70 的流。这 6个社团分别是 

HTTP，DNS，PoP3，SMTP，FTP，Socks，其整体准确率也高达 

96 。对 auck8数据集进行类似实验，得到相似的结果。 

皓 誊每 譬 ≯ 一 ～1 O { 
，

÷ 

f 
01 }v-,NFCD 

0 1 0 2 0 3 0 4 0 5 06 O 7 0，8 0，9 1 

图 4 聚类效果 的 CDF 

另一个显著的不同就是算法的聚类时问 ，若使用 auck8 

数据集子集进行测试 ，K—Means算法是最快的，平均时间不到 

56秒，NFCD算法用时也较短，平均时间为 72秒 ，DBSCAN 

算法的时间相对较长 ，平均为 150秒。 

结束语 网络流量分类与应用识别对于网络管理、安全、 

研究等非常重要。简单的基于端口号分类的方法逐渐失去效 

用，基于深度分组的分类技术也存在各种缺点。本文根据不 

同类别应用产生的网络流量具有独特的统计特征的性质 ，提 

·  86 · 

出了一种基于复杂网络社凼划分算法的无监督的网络流量分 

类方法，并与先前应用于流量分类的 K-Means和 I)BSCAN 

算法进行了比较 。通过实际数据集验证了本文提出的方法在 

准确性和聚类效果上具有明显的优越性。 
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