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基于错误检验故障的 RSA—CRT差分故障分析 
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摘 要 原有基于模幂运算故障的 RSA-CRT故障攻击算法，因添加 了错误检验操作而失效。为寻找新的故障攻击 

方法，以 BOS防御算法为攻击分析对象，针对在检错步骤产生故障的情况进行分析，建立了基于错误检验故障的攻击 

模型，提 出了能够完整推算出RSA密钥的差分故障攻击算法。进行 了推导论证和实验仿真，结果表明原有防御措施 

并不能有效地抵御故障攻击，新的攻击算法具有良好的可行性，在算法复杂度上，比 Wagner的攻击算法需要更少的 

搜索空间，单个字节故障最多只需要 256个样本空间。最后分析了原有防御算法的问题所在，同时给出了相应的防御 

建议。 
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Differential Fault Analysis on RSA-CRT Based on Fault in Error Checking Operation 

CHEN Cai-sen WANG Tao TIAN Jun-jian ZHANG Jin-zhong 

(Department of Computer Engineering，Ordnance Engineering College，Shijiazhuang 050003，China) 

Abstract The former fault analysis can’t attack on RSA-CRT with corresponding counterm easure．In order to find the 

new vulnerability to fault analysis，this paper took BOS counterm easure as the analyzed object．An attack model based 

。n fault in error checking operation was advanced。and a differential fault analysis algorithm was given that can corn— 

pletely recover the RSA key．The fact that the previous COUntermeasures can’t effectively resist the differential fault a— 

nalysis was demonstrated，and the complexity of our attack was estimated both by a theoretical analysis and software 

simulations．Experiment results show that the new fault analysis algorithm has well feasibility，it requires less faulty 

signature samples than Wagner’S attack algorithm ，almost need 256 samples for single byte fault．Finally，a correspon- 

ding advice on countermea— sure to differential fault analysis was given by analyzing the problem of previous counter—- 

m easures． 
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1 引言 

自从Koehor提出旁路攻击思想以来口]，出现了各种各样 

针对嵌入式系统(例如智能卡的)的旁路攻击方法，其中最为 

强大的是 Boneh等人提出的故障攻击l2]。故障攻击注入故障 

的方式有多种 ，如电压变化、改变时钟周期、温度变化 、激光和 

X射线、微探测技术等等。这些方式都是为了使攻击对象在 

执行计算时出错 ，导致输出错误结果 。这些错误信息可能被 

攻击者用来破解密钥。业 已证明该方法可 以成功获取 RSA 

和 DSA的密钥。 

第一个遭受故障攻击的是利用中国剩余定理(CRT)的 

RSA算法，即 RSA-CRT，通过故障攻击可以完全破解密钥。 

抵御此类攻击最简单的方式是执行两次签名并进行对比。但 

是这需要消耗两倍的计算时间，而且该方式并不能有效防御 

参数出错。另外一种常用的防御方式是采用公钥 e进行签名 

验证，令设备只有在 一 (mod)N时才输出结果 ，但是此方 

式在 e值较大时代价较高。此外，一些应用中(例如 java卡)， 

在签名过程中并不能访问公钥 e。后来以 Sh帅 ．r[。 和Johan— 

nes Blomer等人[4 为代表，提出了增加错误检验步骤的防御 

算法，其基本思想都是在最后输出签名结果时进行正确性检 

验，以保证不输出错误的签名。实验结果表明，采用他们的防 

御算法能够有效抵御原有故障分析算法的攻击。 

本文通过研究现有攻击算法，结合对带错误检验的防御 

算法的分析 ，发现现有的防御算法并没有考虑错误检验步骤 

出故障的情况，仍然存在故障攻击的隐患。在此基础上，建立 

了新的基于错误检验故障的 RSA-CRT故障攻击模型，通过 

算法分析和推理论证，利用在模幂运算和错误检验步骤中分 

别注入故障的方法，对故障出现的不同情况进行分析讨论 ，并 
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给出相应的攻击算法，通过仿真实验，证明了算法的可行性， 

分析了算法的执行效率 ，最后提出防御建议 ，以提高 RSA算 

法的安全性。 

2 RSA-CRT算法与故障攻击模型 

2．1 RSA-CRT算法 

RSA密码算法的安全性是基于大整数因式分解的困难 

性问题。因式分解 一加 等价于计算私钥d∈ ( )， (*)表 

示欧拉函数。相应 于私钥 d的公钥为：e—d～ mod ( )。 

RSA签名消息m的计算结果为S—md mod ，通过比较计算 

一 mod 和m进行验证。为提高 RSA执行效率 ，采用了 

中国剩余定理实现的RSA-CRT算法，如图 1所示。 

输入 ：P，q，d，n和消息M 

I,SP=M ‘ rood P S =M 。̈  rood q 

2、f
。

=  ( mod ) c P(PI。rood ) 

3、S=CR? ) ( ，，S )=Cp．SP+c目Sqmod 

图 1 RSA—CRT算法 

由图 1可知通过 Md—CR )一 (So，Sq)可以快速实现 

RSA签名。CRT算法能够提高 RSA大约 4倍的执行速度。 

2．2 RsA．CI 故障攻击模型 

RSA-CRT算法主要分为模幂运算 和组合运算两个 阶 

段 ，原有的基于模幂运算产生故障的攻击模型如图 2所示，虚 

线框中给出模幂运算可能发生故障的两个位置。 

幂 。r ’ 

算 I S=[’R T(S，，S )l 

图2 基于模幂运算的RSA_CRT故障攻击模型 

Dan Boneh等人[2]指出RSA-CRT算法中只要其中的一 

个幂运算( 或s )发生错误，则模数N就可能通过故障签 
 ̂ A 

名S分解。假设计算 时发生错误，S 为故障中间值 ，那么 
 ̂  ̂

我们可以利用错误签名S—CRT(So，S )和正确的签名 S，通 
 ̂

过计算 GcD(S—S，N)获取素数 q。 

Arjen Lenstra扩展了上面的攻击算法 ，提出只需要一个 
 ̂

故障的签名即可通过 GCD( 一m，N)获取素数 q，成功地因 

式分解模数 ，最终推算出密钥 。 

3 基于错误检验故障的攻击模型 

3．1 带错误检验的故障攻击防御算法 

除了在签名输出之前对同一消息进行两次签名验证和采 

用公钥对签名进行验证两个简单的防御算法外，Shamir针对 

故障攻击算法，给出另一种防御算法 ，主要思想是选择一个大 

约32位的随机小素数 r，通过计算验证模幂运算的正确性， 

避免输出错误签名[ 。Johannes Blomer等人分析了 Shamir 

的小素数验证方法存在的不足，提出带错误检验的故障攻击 

防御算法，该算法将防御措施扩展到整个 RSA-CRT算法当 

中，包括其中的组合运算步骤，同时能够估计检验步骤的单点 

故障问题L4]，算法描述为： 

算法 1 BOS防御算法__4] 

输人：消息 m 

参量：P．tl，q．如，N，N．t1．t2，dp，dq，tl， ，el，e2 

输出：Sig 

1．S0一Ⅲ mod P．tl 

2． ： D~dq rood t2 

3．S=CRT(Sp，Sq)rood N．￡1．f2 

4．Cl一 (m～S 1+ 1)modtl 

5．C2一 (m～S 2+ 1)rood t2 

6．Sig= S 1· 2 mod N 

其中，t 和 t2为两个接近 k位的随机整数 ，如果没有错误发 

生 ，C1和 C2的计算结果都为 l，最终返回正确的签名。算法 

在 Shamir防御算法的基础上，修改了其 中 3个变量，即 P一 

·t1，q—q·t2，N—N · ·￡2，这样的话，在运算过程 中任 

何一个步骤出故障，都将导致一个不可预测的错误签名，使得 

原先的攻击算法失效。 

3．2 基于错误检验故障的攻击模型 

早在 2004年，Wagner等人已经针对算法 1提出一种攻 

击算法[6]，算法假设在模幂运算阶段计算 S 时一个随机暂时 

故障修改了m的值 ，然后又恢复正常，导致 c ≠1，C2—1。攻 
 ̂

击者通过猜测 C 的值，计算 gcd(mq— ，～)获取其中一个 

素数 。但是由于 c 一(m一 +1)mod f ，其所要猜测的空 

间很大。 

本文在图 2攻击模型的基础上，建立针对算法 1在错误 

检验步骤注入故障的新的攻击模型，如图 3所示 。 

田 钷 亟  S 

嚣矗  
组合 l S CRT(SP，Sq)roodNtl t2 I 
运算 _ —  — —  

错误 臣互至 臣互至 

黼 区至 

图3 基于错误检验故障的RSA-CRT差分故障攻击模型 

带错误检验的防御算法，主要由模幂运算、组合运算和错 

误检验 3部分组成。图 3中虚线框中给出模幂运算和错误检 

验阶段可能发生故障的4个位置 ，每个阶段的故障各为一个， 

因此属于二阶故障攻击模型。故障类型可分为永久故障、暂 

时故障和组合故障3种『7]，本文的模型属于组合故障，即一个 

为永久故障，一个为暂时故障。下面依据图 3模型，做攻击算 

法的进一步分析。 

3．3 故障注入 

Johannes Blomer等人已经论证了 BOS防御算法能够抵 

御在 CRT组合运算阶段产生的故障的攻击[ ，但是依据图 3 

建立的攻击模型，通过分析发现 BOS防御算法仍然存在遭受 

基于错误检验故障的组合故障攻击的可能性 ，即注入一个永 

久故障和一个暂时故障。假设其中受永久故障影响的变量为 

{ f ，q￡z}中的一个，从算法 1可看出，出错 的变量会导致 S 

或 S 出错。假设 S 引入的永久故障为艿，与 S 引入故障的 

情况分析是一样的，因此 S一0 mod g且 S≠0 mod 。另外 

假设暂时故障在计算 C 时发生 ，引入的故障为 ，Cz对应于 

sq出错时发生的故障。当无法判断 s 还是s 发生错误时， 

可通过分别对 C 或 Cz持续注人故障来加以猜测。同时假设 

引入永久故障 和暂时故障 时，在 BOS防御算法计算过程 
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中产生的中问故障变量有 △，占和 。。 

3．4 攻击算法 

根据注入的故障，由BOS算法可以得到： 

Sp—Sp+8=钟 p+8 mod ptl 

Sq=mdq rood q￡2 

S =CRT(1， 2)一 1 2(Sp，Sq) 

一CRT(~1，Pt2 1f2( ，Sq)+c~t2q((t2q)_。rood 1) 

mod nt1t2 

一 S+国 rood nt1t。 

cl—m—S 1+ l+ rood t】一 +& rood t1 

c2一优一S 2+1 rood t2—1 rood t2 

，＼ ，  

Sig—S rood 一 (S+8q)a2 rood，z一 2+8t+ qA 

rood 

式中，q△表示计算(s+两)a2 时，除 一项之外的其它 

项 ，因此 &的一个小小的变化将明显改变 △，而且由于 ， ， 
， 

△都是未知的，q不能直接通过S 恢复。结合图 3建立的攻 

击模型，在一个永久故障 的基础上，可以通过两次注入暂时 
～  

故障 和 的方法获得同一个消息的两个错误签名s 和 
～  

S z，于是有 ： 

， 、一 1 
( 2+ +△ q) s s 

z 

S 62+3t2 

’+q( )mOd” 

~1--6"t 2( 薯 )+q(上S~2+q~A2,S A q q)mod，z z + 
c 

假如知道 一 的值，那么可以通过计算公式： 

gcd(Sig1(Sig2)一 ～S ， )一q (1) 

因式分解模数 ，也可以修改为如下的表达公式： 

gcd((Si 1(Si 2)一 ) 一 ，，2)一q (2) 

那么只要满足二 ≠。rood p的条件，剩下的 

工作就是处理 一 的差值。 

假设注入的暂时故障使得一个未知的字节发生错误 ，即 

与掰之间的差异是一个字节。可建立一个包含存储所有错 

误签名S 的列表，当通过式(2)未能因式分解 时，产生一个 

新的错误签名S ，对于列表中的所有签名S&z分别计算 gcd 
～  ～  ， T ～  ～  ， 

(Sig(S ) 一 一《， )和 gcd(S (S ) 一 一 ， )，尝试 

因式分解 ，假如没有成功则将S 添加到列表中，并产生新的 

错误签名，循环前面的操作。具体攻击流程如图 4所示。 

注入 

j故障 

}故障 

鱼 

：分解 

： n 
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图4 故障攻击算法执行流程图 

4 实验结果及讨论分析 

4．1 仿真实验结果及对比分析 

根据本文前面的攻击算法 ，在 Windows xp环境下，在普 

通 PC机(CPU为 AMD Athlon 64 3000+，1G内存)上使用 

VC++ 6．0结合 OpenSSI 密码库实现了 BOS防御算法，设 

计并仿真实现了本文提出的故障攻击算法。利用软件模拟故 

障诱导过程，通过在模幂运算阶段注入永久故障，在错误检验 
A 

阶段注入随机单字节暂时故障，获取对应的故障签名S，依据 

攻击算法尝试因式分解模数 N，进而得到私钥 d。假设 RSA 

密钥长度为 1024位 ，算法 1中 t 和 tz为 是位的两个随机整 

数，那么和Wagner[6]提出的算法相比，因式分解 N所需的搜 

索空间如表 1所列。 

表 1 两种攻击算法的搜索空间 

Wagner提出的攻击算法，为了成功实现攻击，必须对 C1 

值依据 C 一( 一S 1+1)mod t 进行遍历，而 C 是由故障值 
A 

s扩散的，因此其搜索空间与 t 的位数相关。当t 为 8O位长 

度的素数时，对于 1024的RSA密钥，大约只有 4 的故障是 

对攻击有用的。而本文的攻击算法，当 一 已知时，只需要 

两个不同暂时故障对应的签名和一个正确签名即可；当 一 

未知时，理论推导所需故障数 目为 256。但实际仿真实验 

时，采用了图 4的循环操作算法，实验结果表明在注入 25个 

故障时攻击成功率已经达到 93 ，通过重复对比原有错误签 

名与新的错误签名猜测 一 的差值，使得注入 c 或 的 

每个暂时故障都可用来参与计算，通过优化计算减少注人的 

故障次数，提高攻击效率。 

4．2 故障攻击算法的进一步讨论分析 

基于错误检验的 RSA攻击算法，是建立在组合故障模型 

的基础上，其中永久故障 注入在S 或S 中，暂时故障 注 

入在 c 或c 中，并且两个故障是对应发生的。假如把永久故 

障注入在 C 或 cz中，暂时故障注入在 s 或 S 中，同样可以 

采用新给出的算法执行攻击。但是无论同时引入两个永久故 

障还是两个暂时故障，都会使本文的攻击算法失效。假设 S 

引入的故障为 ， 引入的故障为 。，其它的占 ，△ 和 △为计 

算过程中的中间变量，那么依据算法 1可以得到： 

SD—SD+ 一ITldp+ mod pt】 

一 sq+ =llldq+ mod qt2 

S —CRT( ， ，) t2(Sp，Sq) 

= CRT( ,Pt2)一 t2(Sp，Sg)+ + ( l一 )t2q((tzq)一 

mod户 )mod，zf1t2 

一 S+ + g mod nt1t2 

当 存在时，即 ≠0，得到Si 一 at+△ +qA mod 

，只有当攻击者能够控制 △ 时才有可能采用本文的攻击算 

法获取 RSA密钥。 

4．3 防御 建议 

先前抵御 RSA—CRT故障攻击的防御算法大多可以分为 

3个部分：首先是 S 和 S 两个幂运算。第二是计算签名 Sig 



的组合运算。最后是检验故障的步骤，又分为两种情况，一种 

是采用条件检验是否有故障发生，如 Shamir的防御算法，假 

如发生则不输出签名 ；另一种是产生随机数，假如有故障产生 

则用随机数替代签名 ，否则输出正确的签名。攻击者若能够 

在前面的操作步骤注入故障，且跳过检验步骤或检验步骤出 

错 ，则仍然可以实施故障攻击。新的攻击算法也证明了原有 

的防御算法并不能有效地抵御故障分析，主要原因是原有的 

防御措施都是在计算最终签名结果之后才进行错误检验 ，最 

终都可以通过注入故障和计算，()得到如下的形式： 

厂(5)一 +qA rood 或 厂(S)一 +PA rood 

再通过其它的组合计算 F()获得 gcd(F(厂(S))，n)一P 

或q，从而因式分解 。 

本文提出一种可行的防御措施建议 ：核心算法是让最终 

签名结果的计算在故障检验步骤之后进行 ，具体为：首先在组 

合步骤之前产生随机数，计算出一个 中间结果值 Sig ，然后 

执行故障检验步骤，假如有故障则不输出结果，否则再通过计 

算消除随机数，并输出正确的签名 Sig。 

结束语 本文提出了针对 RSA—CRT的故障攻击算法 ， 

介绍了基于模幂运算故障的攻击算法以及对应的防御算法 ， 

其中以 )s算法为分析对象 ，建立了新的基于错误检验故障 

的 RSA故障攻击模型。与 Wagner的攻击算法不同，本文给 

出了永久故障与暂时故障相结合的故障攻击算法，并进行了 

理论推导和仿真实验 ，通过实验对 比了本文攻击算法与原有 

攻击算法的复杂度和故障利用率，实验结果验证了本文攻击 

算法的可行性，且 比Wagner的攻击算法具有更高的执行效 

率，执行攻击所需的故障签名数更少。为了更全面地讨论攻 

击算法，应针对其它可能出现的故障情况作进一步分析，最后 

总结故障攻击的核心思想 ，分析了原有防御算法的不足，提出 

了防御建议。 

目前本文仅从理论和仿真实验的角度针对基于错误检验 

故障的 RSA故障攻击进行研究，研究了故障可能出现的新情 

况 ，给出了相应的攻击算法。但实际过程中故障出现的情况 

是多变的，针对不同情况的故障还需要做不同的分析，另外关 

于如何在适当的位置和时机注入故障等方面还有待进一步研 

究，为抵御新的防御算法设计一种有效的防御算法也是将来 

值得研究和关注的。 
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