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基于良性益虫的对等网络蠕虫防御技术 

周世杰 秦志光 刘乐源 邓呋轶 

(电子科技大学计算机科学与工程学院 成都 610054) 

摘 要 对等网络蠕虫利用对等网络的固有特征(如本地路由表 、应用层路 由等)，不仅复制快，而且提供 了更好的隐 

蔽性和传播性，因而其危害大，防御 困难。从分析互联 网蠕虫及其传播机制入手 ，对对等网络上的蠕 虫(即 P2P蠕虫) 

及其特殊性进行 了综合分析。在此基础之上，提 出了基于良性益虫的被动激活主动传播防御策略(PAIFDP)，并对该 

策略的技术原理和响应防御系统的功能模块等进行了详细设计。以 Peersim仿真平 台为基础，对各种不同网络参数 

下的防御效果和资源消耗情况进行 了实验分析。结果表明，基于良性益 虫的 P2P蠕 虫防御技术具有收敛时间快、网 

络资源消耗少、适应性强等特点。 
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Anti-worm Based Defensive Scheme for P2P W orm 
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Abstract P2P worlTlS employ the distinctive features of P2P network，such as the local routing table，application routing 

mechanism and SO on，to quickly distribute them into the network while holding the covert characteristic．Contrarily，the 

common internet worms generally rely on detecting the victims IP address to spread．Therefore，the lack of bidden fea— 

ture and feasible promulgating paths make that it is easier to detect and defense the ordinary internet worms than P2P 

worms．Consequently，the P2P worm can do more damage to the network if lacking the effective defensive scheme．In 

this paper，the P2P WOrlTI，especially its transmission mechanism was analyzed synthetically．Then。an anti—WOrlTI based 

scheme for tbe defensive of P2P worm was presented．The principle and functional modules of this new scheme were ad— 

dressed as wel1．By using the Peersim P2P simulator，the performance of our novel scheme was evaluated experimentally 

in various system parameters．The primary experimental results indicated that our anti—wOrlTI based defensive scheme for 

P2P worm has the features of fast convergence，low overload of networking resource(including communication traffic 

and computing power)，and high adaptability． 
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1 引言 

恶意代码是互联网的主要安全威胁之一，其中叉以网络 

蠕虫的危 害性最大。近年来，对等 网络 (P2P：Pee~to—Peer 

Network)在为人们网络生活带来巨大便利的同时，也成为了 

蠕虫传播的新温床。以 Gnutella为例，一条查询消息大约经 

过约 7跳后即可覆盖约 95％的网络节点。同样 ，利用 P2P网 

络进行传播的蠕虫(即P2P蠕虫)也仅需经过 7代复制，即可 

保证足够的传播深度和广度，进而对对等网络带来致命性的 

破坏。传统蠕虫传播速度最大的瓶颈在于隐蔽性和散播性的 

协调，而P2P网络繁密的正常信息流量，正好为蠕虫提供了 

良好的传播途径和伪装环境，使其传播性和隐蔽性得到完美 

结合。此外 ，由于目前 P2P流量已经成为 Internet的主流，因 

此 P2P蠕虫一旦在 P2P网络中广泛传播，也将对 Internet带 

来巨大的危害。 

本文针对 P2P蠕虫的高传播性和高隐蔽性的新特点，提 

出了一个基 于 良性益 虫的被动激活主动传 播的防御策 略 

(Passive Activating Initiative Flooding Defense Policy： 

PAIFDP)。该防御策略充分结合了被动防御策略低资源消 

耗性、蜜罐技术的高拦截性 、良性益虫对网络拓扑结构及蠕虫 

防御反复性方面的高适应性，在保证较好防御效果的基础上， 

最大限度地节约网络带宽，使节点在有效对抗蠕虫时无须付 

出高昂代价。 

本文第 2节介绍 Internet蠕虫及 P2P蠕虫的发展趋势以 

及已有的一些防御策略；第 3节对本文提出的 PAIFDP策略 

进行详细讨论，并作了相关理论分析 ；第 4节对 PAIFDP策略 
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进行仿真分析；最后总结全文，对未来的研究方向也做了进一 

步的设想 。 

2 相关研究工作 

蠕虫在本质上是一种黑客行为的自动化工具，从搜索 目 

标，找寻漏洞，到利用漏洞攻击系统，继而传播自身副本，全部 

主动完成，这点是与传统病毒的本质区别之一。文献[1]从传 

播途径上将蠕虫分为了三类 ：Email蠕虫 、文件共享蠕虫和传 

统蠕虫。在文献[2]中，Nicholas Weaver等人基于 目标巡航 

机制(Target Discovery)、载体和分发机制(Carrier and Distri— 

bution Mechanisms)、激活方式(Activation)、荷载(Payloads) 

以及攻击者 (Attacker)几个方面对蠕虫进行了更精确的划 

分。通过对已有蠕虫的分析，可以发现 目标巡航机制、载体和 

分发机制、激活方式三个方面在最大程度上决定了蠕虫的传 

播性能。以Nimda[3 为代表的混合传播途径的蠕虫，能够使 

用多种传播途径和传播策略使自身获得更大的传播广度。以 

RamenE妇为代表的多漏洞蠕虫，由于能利用多种不同漏洞进 

行传播，而可获得较长的活跃时间。以slamme rI= 和witty[e] 

为代表的超微型蠕虫，虽然其 目标巡航机制采用了容易被检 

查出来的扫描方式，但 由于其载荷仅有数百个字节且利用 

UDP协议进行传播，因而仍能快速传播副本 ，进而产生巨大 

的网络流量异常。以Santy~7]为代表的智能传播蠕虫，采用了 

基于搜索引擎的返回结果来构造攻击 目标列表的巡航方式， 

因而在传播方式上具有了一定的智能性。随着网络及黑客技 

术的不断发展 ，蠕虫的发展也趋于多样化、混合化，很难对单 

一 蠕虫做出明确的分类界定。目前，蠕虫已经成为最大的安 

全问题之一。 

与传统蠕虫不同，最早的 P2P蠕虫 VgS,GnutellaE ]出现 

在 2000年 5月。该蠕虫将 自身的副本更名伪装后放置在 

Gnutella应用的共享文件夹中，该病毒文件一旦被下载 ，即可 

感染 目标主机。2001年 10月底出现的 Fizzer蠕虫[9]，结合 

了邮件蠕虫的特点 ，可利用邮件用户地址薄中的信息进行邮 

件群发，也可将自身副本放置于 KaZaAE ]的共享文件夹中进 

行传播。由于这两款蠕虫带有传统病毒的特点，需要 目标机 

主动下载带有蠕虫病毒副本的资源，且伪装时也很难保证将 

文件名更名为近期较热门的资源 ，因此其在 P2P网络上传播 

的效率并不高。隐蔽性较大的 P2P蠕虫病毒是 2001年 2月 

出现的W32．Gnuman．Worm病毒_】 。该蠕虫以伪装后的 自 

身副本作为查询响应，因此传播策略更加高明。其副本大小 

保持在 8192字节，需要手工激活。同时，该蠕虫不带任何的 

荷载，即使被执行也仅仅是传染更多节点，而并不会产生较大 

的网络流量负担。Zhou Lidong等人ll】 ]对 P2P蠕虫的未来发 

展做了预测。本文认为 P2P蠕虫可以采用更加主动的方式 

进行传播，即如同 Internet蠕虫利用路由表和 DINS服务构建 

攻击列表一样，P2P蠕虫可以利用 P2P节点主机缓存列表 

(Host Cache)中的邻居节点来构建攻击列表，以实现准确的 

目标定位。 

在蠕虫病毒的传播性和隐蔽性不断增强的同时，蠕虫病 

毒(3t其是 P2P蠕虫)的防御却进展缓慢。现行的蠕虫防御 

技术大部分都是建立在对防病毒技术和黑客对抗技术的改进 

基础上。文献[13]对已有的防御策略进行了总结分析，并认 

为蠕虫的常规防治策略应包括及时修补漏洞、分析特定蠕虫 
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特征、破坏蠕虫运行环境、建立防火墙及路 由控制、采用 IDS 

技术、全局防御以及紧急告警等。现有的绝大部分防御技术 

采用了上面提到的一种或几种防御策略，可分为局部防御和 

全局防御。 

局部防御技术包括特征码检测、内存溢出保护、流量抑制 

和连接抑制技术等。基于特征码机制的防御机制建立在对特 

定蠕虫特征分析的基础上，是传统病毒防御机制的延续，也是 

被广泛接受并使用的防御机制。由于蠕虫技术的复杂性和进 

化性，传统技术很难抑止其大规模传播。且该机制比较被动， 

对防毒工具的灵敏和准确性以及用户的安全意识都有较高要 

求。在“百分之八十的漏洞都是由于内存溢出引起”的结论基 

础上，基于内存溢出保护的防御方法破坏了蠕虫的运行环境， 

通过对漏洞的有效控制可控制蠕虫的传播。但由于触发内存 

溢出的方式多种多样，很难做到全面的保护。基于流量抑制 

的防御是一种路由控制防御技术，其出发点是检测本机的流 

量异常，采取某种机制阻塞自己对外的连接，防止进一步感染 

网络上更多的机器。如果有足够多的主机安装运行这套机制 

就可以在流量上限制蠕虫的扩散，以控制感染主机数量的进 

一 步增多。惠普公司在其高端路由中加入了连接抑制技术， 

其防御机制建立在恶意代码的行为与正常代码之间存在差异 

的基础之上 1 。这种机制是以一定程度上降低本机性能为 

代价 ，换取全局的正常运行。同时，这种机制只对会尝试建多 

个异常连接的扫描蠕虫有效，对伪装在正常通信中以及不主 

动尝试连接其它计算机蠕虫则无法防御。 

基于全局的防御技术包括黑名单、蜜罐技术等。黑名单 

防御机制通常建立在一些常用网络服务提供者上，不给蠕虫 

传播提供可靠途径 ，从而降低蠕虫找到有效 目标的几率。 

2004年 Santy蠕虫泛滥时，Google公司将一些关键字列入黑 

名单，当某机器试图在 Google搜索一些敏感信息作为 目标 

时，则给其返回无效的信息，在很大程度上降低了 Santy的危 

害 ]。该机制对利用网络便捷进行智能搜索的蠕虫有很好 

的防御效果 ，且能对一些重要的网络节点提供 良好的保护 ，但 

在面对自主攻击的蠕虫时防御效果较差。文献E16]和文献 

[17]提出的利用 DNS服务来抑制蠕虫传播的方法也是一种 

黑名单防御技术。由于大部分网络应用都要利用 DNS来寻 

址，该机制利用 IDS来侦测更新黑名单列表，一旦有黑名单内 

的计算机试图获得 DNS服务则返回给伪造的DNS响应，使 

其无法找到攻击 目标。另一种全局防御的策略是基于蜜罐技 

术的防御 ，其最初用于防范网络黑客攻击。虚拟的蜜罐可以 

检测和阻断网络蠕虫攻击 ，通过捕获网络蠕虫扫描攻击的数 

据，利用特征匹配来判断是否有网络蠕虫攻击[1 。此外，蜜 

罐能够阻断网络蠕虫的传播，以转移蠕虫的攻击目标，降低蠕 

虫的攻击效果，且自身还具有良好的隐蔽性。但蜜罐布置方 

案的优劣决定了其侦测阻断效果，且不能在蠕虫泛滥初期起 

效，因而需与其他的防御机制配合使用才能获得较好的防御 

效果。 

使用良睦益虫对抗蠕虫是一个新颖的思考方向，已出现的 

良性益虫都是在互联 网环境 中的。( eeSe[ 蠕虫利用 Lion 

蠕虫留下的后门控制被感染的主机 ，清理 Lion蠕虫留下的后 

门，修 补系统的漏洞。W32．Nachi．Worm~ 。_则利用 W32． 

Blaster所使 用 的系统 的漏 洞对 其进 行对 抗。良性益 虫 

CRCleanF。1]专 门针对 CodeRedII蠕虫 。它通过捕获 CodeRe— 



dlI的漏洞扫描信息，对攻击主机发起反攻击 ，并在反击成功 

后删除攻击主机上的 CodeRedlI代码，进而将 自己驻 留到该 

主机上。这种被动传播策略，虽然可 以很准确地找到 已感染 

主机，但是如果一旦攻击主机伪造 IP地址 ，CRClean将无法 

定位到攻击主机。在文献[22]中，通过建立 WAW(worm-an— 

ti—worm)模型对利用良性益虫对抗蠕虫的防御效果进行了理 

论分析。文献E233~认为现行的蠕虫防御技术过于被动 ，使 

用良性益虫对抗蠕虫可以取得更主动的效果，并进而提出了 
一 种通过捕获蠕虫、转化并释放的方式生成良性益虫的过程。 

该方法在对抗 3种已有 的蠕虫(CodeRed，Slammer，Blaster) 

能取得良好效果。 

综上所述，局部防御技术大多依赖于特征代码检测和流 

量异常检测，对于非扫描型蠕虫 (特别是智能蠕虫和路由蠕 

虫)效果甚微，但该方法具有低资源消耗的优点。全局防御技 

术则通过对网络的全局状态进行监控和分析，来达到抑止蠕 

虫传播的目的。虽然现有的全局防御技术在蠕虫防御方面效 

果欠佳，但该方法(尤其是基于蜜罐的防御技术)不依赖于蠕 

虫检测 ，具有适应性强和拦截性高的优点。良性益虫对抗技 

术是一种新型的防御方法，对于抑止蠕虫的反复发作具有 良 

好前景，但已有的良性蠕虫都存在于 Internet中，且大多采用 

了扫描方式的目标巡航技术都会对网络流量产生不 良影响。 

文献[233所述的主动良性益虫防御技术也存在同样的问题， 

该防御机制能 自动捕获恶性蠕虫而生成新的良性益虫，但由 

于它只是重载恶性蠕虫的荷载部分，如果 目标蠕虫是一款扫 

描类的蠕虫，虽然也能起到防御作用，但对网络流量而言无疑 

是雪上加霜。总之，对于蠕虫(包括 P2P蠕虫)，较好 的防御 

方法是利用多种机制的协调合作，尽可能减小蠕虫的破坏。 

本文针对 P2P蠕虫的特点 ，充分借鉴了已有 良性益虫在抑止 

蠕虫传播上的优势和不足，并结合非结构化 P2P网络的路由 

特性 ，提出了基于良性益虫的 P2P蠕虫病毒防御方法。该防 

御策略充分结合了被动防御策略低资源消耗、蜜罐技术的高 

拦截性、良性益虫对 网络拓扑结构及蠕虫反复性方面的高适 

应性，在保证较好防御效果的基础上，最大限度地节约网络带 

宽，并使得节点在有效对抗蠕虫时无须付出高昂代价。 

3 P2P环境下基于良性益虫的 PAIFDP防御策略 

3．1 概 述 

已有的P2P蠕虫传播对用户的特定行为依赖性很大 ，大 

多采用共享文件方式进行传播，造成的冲击都比较有限。但 

是，P2P蠕虫也完全可以采用更加主动的方式进行传播(如利 

用本地节点逻辑拓扑结构中的邻居节点信息来识别新的可染 

主机)。传统扫描蠕虫并不知道被染主机在网络所处的位置， 

所以在选择目标上是趋错的(error-prone)。它的性能取决于 

可染主机在整个 IP地址空间中的密度，以及节点快速感染其 

他不同节点的能力。这些特征都被作为抑制蠕虫机制的设计 

出发点。已有的机制在快速侦测以及成功抑制扫描蠕虫上显 

示了良好的前景 ，但在对付 P2P蠕虫时则显得能力有限。其 

主要原因是作为一种拓扑蠕虫，P2P蠕虫并不像扫描蠕虫一 

样在网络行为上有明显的可查性。P2P的拓扑结构为蠕虫提 

供了一个精确的途径来找到更多的可染主机而不须进行随机 

猜测，在极大地提高识别可染主机准确度的同时也消除了与 

大量不同主机进行高强度通信的必要性。此外，攻击信息也 

可以轻松地混入普通的 P2P信息中。 

通过对已有良性益虫的分析，大部分的良性益虫的失败 

原因在于采用了扫描式巡航目标策略，这种策略不仅带来了 

巨大网络通信开销，而且在打补丁的环节对上下文考虑不周， 

不能保证有效地给 目标机打上补丁，因此难以消除恶意蠕虫 

的反复性威胁。CRClean是一个有借鉴价值的案例，即只通 

过被动的方式激活，而不产生任何网络负担，同时如果能在防 

伪造地址的攻击方 面做些改进 ，则可 以得到非常好的效果。 

本文的 PAIFDP策略即是以此为基础提出来的。 

3．2 PAlFDP中良性益虫的基本原理 

基于良性益虫的被动激活主动传播防御策略(Passive 

Activating Initiative Flooding Defense Policy：PAIFDP)是 一 

套综合型的防御策略。在考虑到网络全局的基础上以良性益 

虫作为防御功能的主要载体，将防御的责任分发给每个普通 

用户。其中被动激活指的是益虫不会主动地进行激活 ，而是 

响应特定攻击行为激活。主动传播指的是激活后的益虫会对 
一 跳以内的所有邻居节点做浅泛洪式的散布。全局上看，该 

防御策略具有神经元网络的某些特征，外部的刺激(即针对某 

个漏洞的攻击)会引起防御策略的反应 ，扩大 自身的影响范 

围，并减少外部攻击者的活动区域，直至蔓延并消灭攻击源 

头。而在长时间没有外部刺激的情况下它则会自动消亡。局 

部上看，各个初始防御节点上的良性益虫就像是“母虫”，随着 

攻击的发生而繁殖下一代的“母虫”至其他节点。它并不判断 

攻击的来源，只关心自己身边的节点的安全，在让所有邻居节 

点拥有 自己的下一代“母虫”后，则不再理会攻击。而一种“母 

虫”只针对一种漏洞攻击，不会产生误判。它们之间不需要通 

讯联系，由攻击者的攻击行为作为引导，自动地向攻击的方向 

靠拢 ，在保证完全阻断攻击者的基础上，不去进行不必要的繁 

殖过程。同时，新的良性益虫升级只需要修改新 的漏洞和对 

应的补丁即可，编写周期比新编写恶意蠕虫要短(甚至可以与 

厂商合作 ，在公布漏洞之前就编写好新的良性益虫)。图 1显 

示了P2P网络中 PAIFDP良性益虫在受攻击后的扩散情况。 

●攻击节点 

●●被反击的节点 

◇ 性蠕虫节点 

。一般节点 

图 1 PMFDP良性蠕虫在受到攻击后的散布情况 

由于良性益虫是防御方提供的，具有生成的及时性和散 

布渠道的可靠性等先天优势，同时，将防御功能以蠕虫形式驻 

留，内存资源开销很小，因此能以低代价对抗恶意蠕虫。益虫 

技术如同以低开销方式在网络上随机散布带有反击功能的蜜 

罐 ，从而维护局部乃至全局的网络安全。以下内容将从益虫 

功能、活动流程、驻留阶段选择与散步策略等方面进一步分析 

本文提出的 PAIFDP防御方案。 

3．2．1 良性益虫功能描述 

P2P网络中节点上维护的节点信息可以非常轻易地被恶 

性蠕虫所利用，同样地，良性益虫也可以利用这些信息来构建 

自己的“攻击列表”，以此来避免任何网络流量负担。由于 

P2P恶性蠕虫大多不会去进行 目标扫描，不可能用本地机流 

量异常来发现被攻击或感染，因此需要一种针对指定漏洞的 

侦测机制来发现攻击行为。同时为了避免伪造 地址而产 
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生网络流量负担增加的问题，良性益虫应在确保 自身及其所 

有邻居节点对指定蠕虫免疫后自杀。另外良性益虫的分布也 

须在全局上具有不可测性，让恶意蠕虫的编写者无法绕开这 

类具有防御功能的节点。最后良性益虫应该在全局上具有时 

间可控性，在指定期限内自杀，避免常驻内存给主机资源造成 

负担。 

综上所述，本文提出的PAIFDP方案中，一个良性益虫的 

主要功能模块包括： 

(1)信息搜集模块：当该蠕虫驻 留主机 的内存 时，根据 

host
_ cache中邻居节点信息，构建攻击列表 ，当自身副本被传 

播后，在构建攻击列表时剔除副本源头 的主机 IP，避免重复 

感染。 

(2)扫描探测模块：该蠕虫不使用主动搜索功能，而是采 

用被动激活的方式，等待侦测到针对某特定漏洞的攻击后，给 

自身打上补丁，并将自身副本传播到所有邻居节点，同时反击 

攻击源，如果成功则为攻击源打上补丁，最后传播 自身副本至 

攻击源的所有邻居节点。 

(3)自我推进模块 ：可以利用 P2P应用的文件传输通道 

来实现。将该蠕虫做成守护进程的形式，只有 良性益虫可以 

利用特定 P2P应用的文件传输通道在一定程度上降低良性 

益虫的代码量，同时保证良性益虫在传播中的完整可靠性。 

(4)攻击渗透及漏洞侦测模块：为了提高其通用性，降低 

良性益虫的开发难度和开发周期 ，可将其他模块做成 toolkit 

形式，而攻击渗透模块则应根据每次漏洞的不同，编写新的攻 

击渗透模块。这种做法 已经在恶意蠕虫 中有先例，例如 ： 

sclapper[ 妇蠕虫将其代码中的攻击渗透模块改成一个最近公 

布的漏洞的攻击渗透模块 而形成了最后传播更广 的 slap— 

perr ]蠕虫。同时攻击渗透模块还附带针对特定漏洞的侦测 

功能，以便准确快速地对特定漏洞攻击做出反应。 

(5)辅助功能模块：辅助功能模块中加入对应特定漏洞的 

打补丁功能模块即可。 

该蠕虫的功能模块结构如图 2所示 。 

l 良性蠕虫程序功能模块 I 

I基本功能模块 I l应变功能模块 l 

圈 圈 圜豳 豳 
图 2 良性益虫功能模块图 

3．2．2 良性益 虫的活动流程 

该良性益虫在节点上获得驻留后，会获取该节点的 host_ 

cache信息，以此为基础构建其 hit-list列表 ，并进入驻留计时 

阶段。在驻留期间，一旦探测到有针对某个漏洞的入侵活动， 

则立刻进入激活阶段 。进入激活阶段的良性益虫根据其 hit- 

list列表，传播自身副本至其它的邻居节点进行驻留，完成后 

给节点打上补丁，然后 自杀并释放占用的资源。如果在驻留 

期间没有探测到任何入侵活动，在超过驻留期限后，给本地打 

上补丁，然后 自杀并释放所占用的资源。PAIH)P采用如下 

算法对蠕虫传播进行抑止： 

算法 1 PAIFDP中益虫工作过程 

Ol getHostCache()／*驻留后获取本地hostCache()信息 *／ 

02 buildHitList()／*以此构造 hitlist列表*／ 

03 while(timeMark<一lifeCycle)／*当时间戳没超过益虫生命周期 

时进行如下循环 *／ 
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网络流量及本地资源负担的增加。 

3)良性益虫的传播是仅以邻居节点为 目标的浅泛洪方 

式。这样可以避免主动搜索感染主机而给网络带来负担 ，同 

时也可以避免 IP地址伪造攻击所带来的威胁。例如有A，B， 

C，D 4个节点，节点 B已被感染，并试 图伪造 IP地址来攻击 

A，节点 A不能通过准确定位反攻节点B，但由于节点 A在节 

点 B的邻居节点列表中，说明两节点近期有通讯，那么节点 B 

很有可能就在节点 A的邻居节点列表中，即使不在，节点 A 

对其所有邻居包括节点 c，D进行传播良性益虫，也可以使节 

点 B试图攻击其邻居列表中C，D节点的企图落空，并遭到反 

击(C，D在A 节点邻居节点列表 ，就极可能也在节点 B的邻 

居节点列表中)，以此在全局上对指定蠕虫实现抑制和扑杀。 

3．4．2 良性益虫驻留节点的随机性选择优势 

普通节点在下载这种蠕虫补丁后 ，就充当了“民兵”的角 

色，类似于蜜罐技术中蜜罐的作用，而这些民兵的出现完全取 

决于用户个人行为，这是不可预测的。以前的防御策略，对防 

御者来说 ，网络状况是不可知的，而攻击者往往隐蔽在这种不 

可知性下对网络进行攻击。而这种新防御策略下，所有普通 

节点都可能拥有反击的“武器”，对攻击者来说，下一个攻击 目 

标是否会反击是不可预测的，即蠕虫的编写者会同样面临网 

络的不可预测性，将不可能在新编制的蠕虫中设立机制来绕 

开这种具有反击能力的节点 ，而如果不做判断地肆意攻击，就 

会受到更剧烈的反击，结果是更多的节点更快地打上补丁，最 

终扼杀了自己的活动空间，使其在尚未广泛散播之前遭到扑 

杀，同时这种反击以不牺牲网络资源为前提。 

4 PAIFDP策略的仿真实验 

由于引入了良性益虫，防御效果主要取决于 良性益虫的 

反应速度和良性益虫的传播速度，另外以下的问题也不能被 

忽视： 

(1)由于现实中用户安全意识并不能保证，因此在仿真中 

我们要假设恶性蠕虫的发起点的个数超过了初始良性益虫驻 

留的节点个数。在这种最差情况下，少量的良性益虫能否有 

效地抑制恶性蠕虫的传播? 

(2)由于考虑到普通用户的心理承受能力及计算机处理 

能力，在一段时期中一台主机内存 中驻 留的良性益虫不能过 

多。那么，在减少驻留期限的情况下，恶性蠕虫能否得到有效 

的抑制? 

4．1 仿真环境简介 

本文采用 PEERSIM P2P仿真软件作为实验分析工具。 

网络结构采用 BRITE网络拓扑生成器生成符合 powe~law 

结构特点的网络拓扑作为实验的基础[ 。本文仅考虑针对 

采用 Gnutella0．4协议所构建的对等网络。在 Gnutella网络 

中，探询消息(Ping Message)和查询消息(Query Message)均 

采用泛洪路由方式，而探询应答(Pong Message)和查询命中 

消息(Query Hit Message)．~w]是单步回溯的方式。从 Gnutella 

对等网络的拓扑结构特性来看，在这种环境下 P2P蠕虫可获 

得较大的散播性和很好的隐蔽性。本防御机制如果能对这种 

状况下的恶意蠕虫取得很好的防御效果，那么在其他的 P2P 

应用中也能获得良好的效果。 

实验中，我们改进了 PEERSIM的初始化模块，该模块中 

可以输入不同的P2P拓扑结构和网络规模。每次运行 ，仿真 

工具都依据一定概率在拓扑图中随机选择一些节点，分别初 

始化为恶意蠕虫传播节点和良性益虫驻留节点，通过实验来 

模拟蠕虫繁殖和恶意蠕虫散布的过程。整个实验由节点的状 

态信息驱动，不模拟节点问的信息传递 ，因此可仿真大规模对 

等网络中蠕虫传播及其防御的情况。 

4．2 实验参数及评价指标 

显然 ，系统规模(即节点总数)N、初始 良性益虫所 占比例 

等系统参数会直接影响防御效果 。考虑到蠕虫病毒爆发 

的突发性，系统中初始恶意蠕虫感染节点数 ，和初始 良性 
『o 

益虫数 N：以及二者的比值 K： 一 对防御效果也有直接 
』 "  

影响。由于蠕虫与具体的网络拓扑结构有密切关系，冈此网 

络拓扑结构也是实验中的一个重要参数。本文主要考虑分布 

式的 P2P网络拓扑和具有超级节点 (Super Node)的 P2P网 

络拓扑。实验参数及其含义如表 1所列。 

表 1 系统参数 

含义 

系统规模，即仿真中总体的网络节点数目 

初始良性益虫在总体规模中所占比例 

初始恶意蠕虫感染节点数 

初始良性益虫数 
Nr0 

K 
。 

一  初始 良性益虫与初始恶意蠕虫比 
、W  

恶意蠕虫的感染能力 

良性益虫的传播能力 

Pa， 一 良性益虫与恶意蠕虫的感染能力比 

良性益虫生命周期 

恶意蠕虫的感染能力 ，和 良性益虫的传播能力 也 

是系统的一个重要参数。恶性蠕虫感染能力值 模拟蠕虫 

在单位时间里尝试攻击的次数(即探测邻居节点的状态)，良 

性益虫的传播能力值 表示 良性益虫在单位时间内可以通 

过散发补丁等方式所免疫的节点数。两个值的高低可反映两 

种蠕虫在单位时间里的感染能力的强弱。对于 良性益虫，还 

有一个所谓驻留周期(AntiWormLife时间片)或生命期 (I ife 

时间片)的问题，它反映了良性益虫在系统中的驻 留时间长 

短 ，用 L 来表示。以良性驻留时为起点，只要在此期间受到 

恶性蠕虫的探测企图则都可以引起良性益虫的激活与反击。 

实验中每个节点的状态包括感染(Infected)、易染(Vul— 

nerable)、免疫(Immune)、良性益虫驻 留(Anti-Worm-Resi— 

dent)、良性益虫激活 (Anti—Worm-Active)5种状态 。当整个 

系统趋于平衡时，系统中既没有新的感染节点产生，也没有新 

的免疫节点产生。通过统计和计算稳定状态下感染节点数 J 

在总节点数 N(不包括初始化时驻 留了良性益虫的节点数 

M )中所占的比率，可以对防御效果进行评估。本文将该数 
r 

值定义为感染区(Infected-fraction)F 一 。而 ，并以此作为 
』 』 口 

防御策略效果的判断标准。显然，感染区 值越小说明防御 

效果越好 ，反之防御效果则差。 

蠕虫引起的网络资源消耗通常包括 3个部分：寻找可路 

由主机的探测消息引起的网络资源消耗 ；找到可路由主机后 

查看主机是否可染引起的网络资源消耗 ；以及实际进行副本 

传播时引起的资源消耗。对于 P2P上的蠕虫来说，由于邻居 

列表中的主机都是可路由的，故不会带来探测消息的资源消 
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耗。为了简单起见 ，将查看消耗和传播消耗等效，即查看邻居 

的节点状态记录为一次资源消耗，实际传播 自身副本也记录 

为一次资源消耗。良性益虫引起的资源消耗定义为 ，恶性 

蠕虫引起的资源消耗定义为 ，。系统总体资源消耗 G 为两 

者之和：Cf—C】+ 。此外，良性与恶性蠕虫的资源消耗比 

r1 

定义 G 也可以作为资源消耗的评价指标：Cr一 。防御有 
L 

效性评价指标如表 2所列。 

表 2 防御性能评价指标 

参数 含义 

Fi Fi 感染区值，即感染节点在初始可感染节点中的比例 

I 系统稳定后，总体感染的节点数目 

Ca 良性益虫引起的资源消耗 

cw 恶意蠕虫引起的资源消耗 

Ct Ct C +( 系统总体资源消耗 

c， C ： 良性与恶性蠕虫的资源消耗比 

4．3 网络规模的影响 

不同的网路规模 N下，整体的防御效果可能会有所不 

同。将初始感染节点数 肥 设定为整个网络规模的1 ，初始 

良性益虫节点数 设定为整个网络规模的 1 ，良性益虫和 

恶性蠕虫的感染能力 和 P ，均设为 3。良性益虫生命周 

期 设定为到实验终止。分别将网络规模 N设为 1000， 

5000，10000，30000，50000，观察并记录感染区F 的最大值和 

最小值、良性和恶性蠕虫的资源消耗 C ，( ，C 与C 的比值 

C ，以及消耗总值 G。实验结果如表 3所列。 

表 3 不同网络规模下的防御效果 

网络规模 R 最大值 F 最小值 Cw c ct 

1000 83．64 0．10 4330 15111 0．29 19444 

5000 8O．5l 0．00~／60 21】l1 66035 0．32 87146 

10000 79．63％ 0．01 42331 128581 0．33 170912 

30000 78．45 0．02 126997 382056 0．33 509053 

50000 80．36 0．02 211845 681131 0．31 892946 

表 3中的数据表明，在此防御策略下，网络结构的规模对 

整体的防御效果没有明显影响，说明此防御策略能适应各种 

网络规模的 P2P应用网络。需要注意的是，真实的P2P网络 

具有百万级的节点，而恶性蠕虫和良性益虫的感染能力都不 

可能如本试验所示那样强大 ，在此条件下其最大的感染区大 

小应 比本试验显示的要低得多。 

4．4 引入良性益虫节点的影响 

首先我们考虑引入 良性益虫后对防御结果的影响。在实 

验中，将初始感染节点数 鹏 设定为整个网络规模的 1 ，网 

络规模～设定为 50000，良性益虫和恶性蠕虫的感染能 和 

P 均设定为 3。在此条件下， 考虑良性益虫数 占整个节 

点数的比例为 1 (即 ／N=o．1)的情况下其感染区大小和 

资源消耗的变化情况。通过表 4、图 4及图 5可以看到，在网 

络中不存在良性益虫的情况下，恶性蠕虫只需要 4个时问片 

就可以感染整个 P2P网络的 9O 以上，即是说在 P2P网络 

中，一款蠕虫只要在一个节点上对所有邻居节点复制自身，那 

么只需要经过繁殖 4代，就可以达到 9O 以上的覆盖率，如 

果不加防范，要用一款蠕虫击跨一个 P2P网络是非常容易 

的。 
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表 4 加入良性益虫对防御效果的影响 

时间片 Fi(无良性益虫)Fi(有良性益虫)Ct(无良性益虫)c (有良性益虫) 

图4 加入良性益虫后感染区变 图 5 加入良性益虫后资源消耗 

化对比曲线图 数变化对比曲线图 

在加入良性益虫后，感染区在蠕虫繁殖最活跃的第三代 

和第 四代时能进行有效的反击 ，在第五代以后就能明显地收 

敛感染区，最终将特定蠕虫在 P2P网络中彻底清除。而资源 

消耗也并没有因为反击而增大，相反，由于对恶性蠕虫的有效 

扑杀 ，资源消耗比没有防御的情况下要小得多。同时需要注 

意，本实验仿真的资源消耗都是必要的资源消耗，而实际情况 

下，恶意蠕虫还会带来一些攻击性的资源消耗，而良性益虫在 

单个节点上产生的资源消耗是可控的，因此实际条件下 良性 

益虫的存在可以在更大程度上减少网络资源的消耗。 

4．5 超级节点的影响 

P2P网络中的超级节点拥有大量丰富资源和高质量连 

接。参考不同节点的能力差异，通常将网络中度数较大、连通 

性较高且拥有大量索引信息的节点升级为超级节点。为了简 

单起见，实验不考虑超级节点的资源分布情况，仅将高度数的 

点设定为超级节点。经统计，生成的 50000规模拓扑中度数 

大于 100的节点共有 148个，将这 148个节点定义为超级节 

点，观察在 lO个时间片内，随机选择初始节点、良性益虫优先 

占领和恶性蠕虫优先占领的情况下感染区大小和资源消耗数 

的变化情况。同时为了体现超级节点的连通性优势，将两种 

蠕虫的感染能力都设定为 5，两类蠕虫的初始个数分别为 

200。实验结果如表 5所列。 

表 5 超级节点选择性对防御效果的影响 

通过表 5、图 6及图 7可以看到，将良性益虫布置在超级 



节点上能有效地控制最大感染 区的大小，加快感染区的收敛 

速度，说明超级节点的高连通性可以为快速激活良性益虫提 

供优势。 

时间片 

图 6 超级节点不同占先情况下 

的感染区大小 

耱  
氍 

一  

‘／ 
∥ 

， 

时间片 

图 7 超级节点不同占先情况下 

的资源消耗情况 

需要注意的是 ，将恶性节点布置到超级节点的防御效果 

比随机布置恶性节点略好 。该现象可能是因为恶意节点优先 

占领超级节点，使恶意节点在初期有更多的邻居节点，有更大 

的几率在早期激活良性益虫所致。此现象也说明在本防御策 

略下，就算恶性蠕虫在占领超级节点上有优势，也不会明显降 

低防御效果，并有可能带来防御效果的提升。如果一款蠕虫 

针对该策略，试图避免传染超级节点，则其传染深度和广度都 

将受到极大的限制 ，最终为网络整体免疫提供了足够的缓冲 

时间。 

4．6 驻留时间的影响 

益虫驻留时间长短 有可能会影响整个防御效果。将 

初始感染节点数 N 设定为整个网络规模的 1 ，初始良性益 

虫节点数 M 设定为整个 网络规模的 1 ，网络规模 N设定 

为 50000，良性益虫和恶性蠕虫的感染能力设定为 3(即一个 

时间片感染 3个邻居节点)。将驻 留时间 设定为 1，4，8， 

15以及到实验终止，观察感染 区的最大最小值、良性和恶性 

蠕虫的资源消耗和消耗总值及比率大小变化情况。实验结果 

如表 6所列。其中 t表示驻留时间。 

表 6 驻留时间对防御效果的影响 

t Fi最大值 Fj最小值 ca Cw C Ct 

1 81．4l 0．39 212554 740596 0．29 953150 

4 8O．84 0．03 211710 684475 0．3l 896185 

8 79．14 0．O1 211305 646245 0．32 857550 

15 79．49 0．02 212656 652103 0．33 864759 

实验终 点 79．80 0．01 211435 667091 0．32 878526 

通过表 6可以看出驻留时间对防御效果的影响极小，这 

是由于本防御策略的驻 留时间不同于一般蠕虫的驻留时间， 

其截止日期不是一个统一的现实或系统时间，而是每个蠕虫 

副本有一个 自己的时间记数，以驻 留开始为记数起点 ，只要恶 

性蠕虫足够活跃 ，则可以保证长期有良性益虫处于驻留期内。 

考虑到恶性蠕虫可能在早期避免攻击，等所有良性益虫驻留 

期过后再行攻击 ，可以让良性益虫的驻留期设置稍微长些 ，该 

期限长度取决于网络达到整体免疫的时间。 

4．7 初始节点比率的影响 

系统初始时已经被感染蠕虫病毒的节点数(可以称之为攻 

击节点)与初始驻留了良性益虫的节点数的比率(即 ， 一 

／N )，也可能影响全局的资源消耗率和防御效果。为此 ， 

将网络规模 N设定为 50000，良性益虫和恶性蠕虫的感染能 

力设定为 3，即一个时间片感染 3个邻居节点。良性益虫生 

命周期设定为到实验终止为止。初始 良性益虫节点设定为 

1000，将恶性蠕虫分别设定为 10，50，100，500，1000，2000，即 

两者比率为 100：1，20：1，10：1，2：1，1：1，1：2。观察并 

记录感染区的最大最小值、良性和恶性蠕虫的资源消耗和消 

耗总值及比率大小。实验结果如表 7所列 。其中，R表示初 

始良性益虫与初始恶性蠕虫之比： 

。 一 初始良性益虫数量 
“ 初始恶意蠕虫数量 

表 7 改变初始恶性蠕虫比率对防御效果的影响 

R 

100：1 

20：1 

10：1 

2：l 

1．1 

】：2 

R 最大值 R 最小值 C cr C 

68．59 0．01 207870 471523 0．44 680393 

67．10 0．O1 208803 467465 0．45 676268 

68．11 0．02 208432 47l360 0．44 679792 

68．82 0．02 209062 487975 0．43 697037 

69．93 04 0．02 209010 490851 0．41 699861 

72．17 0．02 2l0007 513902 0．41 723909 

当初始恶性蠕虫节点设定为 1000，初始良性益虫数 

分别设定为 1O．50，100，500，1000，2000，即两者比率为 100： 

1，20：1，10：1，2：1，1：1，1：2时，分别观察感染区的最大 

值和最小值、良性和恶性蠕虫的资源消耗和消耗总值及比率 

大小。实验结果如表 8所列。其 中，尺_1表示初始恶意蠕虫 

与初始两性益虫之比： 

。 。一 初始恶意蠕虫数量 
“ 初始良性益虫数量 

表 8 改变初始良陛益虫比率对防御效果的影响 

表 7显示了改变初始良性益虫和恶性蠕虫比率对防御效 

果儿乎没有影响，只有当初始恶性蠕虫超过初始良性益虫两 

倍以后才会引起防御效果的下降。而表 8则显示改变良性益 

虫在总体规模的比率会带来非常明显的防御效果改变。当初 

始良性益虫驻 留节点占整个规模的 1 以后，防御效果会达 

到一个比较理想的值 ，能把最大感染 区大小控制到可以接受 

的数值 ，极大地减小总体资源消耗 ，并能较快地收敛感染 区， 

其后再增加 良性蠕虫的比率带来的效果提升则不会非常明 

显，然而只要良性益虫不是少到无法被激活，均可以有效地进 

行收敛。 

4．8 蠕虫感染能力的影响 

良性益虫和恶性蠕虫的感染能力的不同也会影响防御效 

果。将网络规模 N设定为 50000，将初始感染节点数设定为 

总节点数的 1 ，初始 良性益虫节点数设定为 1 ，良性益虫 

生命周期设定为实验终止为止。良性益虫感染能力和恶性蠕 

虫的感染能力 比( )分别为 ：3：3，5：5，10：lo，5：J0， 

10：5。观察并记录感染区的最大最小值、良性和恶性蠕虫的 

资源消耗和消耗总值及比率大小 。实验结果如表 9所列。 

表 9 改变感染能力比率对防御效果的影响 

P⋯  

3：3 

1o：lO 

5：1o 

lO：5 

R 最大值 R 最小值 Cw C ct 

8O．05 o．O1％ 211513 671061 0．32 882574 

75．31 0．O0 278271 634944 0．44 913215 

75．18 0．00 353895 575084 0．62 932979 

85．57 0．O0 285713 861397 0．33 1147110 

69．67 0．O0 343951 407436 0．84 751387 

从表 9可以看出，对本防御策略来说 ，两种蠕虫的绝对传 
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播速度越快，越有利于控制最大感染区的大小，但由于网络中 

度数不超过 lO度的节点占绝大多数，故当感染能力提升到一 

定程度时，就不会带来实质性的效果提升。另外，无论感染能 

力如何提升，只要两者的感染能力对比不变并不会引起明显 

的资源消耗改变。而感染能力对比变化 ，则可能引起最大感 

染区大小、资源消耗数和系统平衡时间的明显改变。改变方 

向取决于哪种蠕虫的感染能力更强，如果良性益虫更强，则防 

御效果更好，反之，则防御效果变差。在实际网络中为了优化 

防御效果 ，我们可以通过某些特定服务，加强良性益虫的感染 

能力。 

4．9 多样性的影响 

以上的试验是建立在所有普通节点都是可染的假设上 

的，实际上在大部分 P2P应用中，用户可以使用遵循相同协 

议的不同工具，将其运行在不同的软硬件环境 中。由于其多 

样性(diversity)，在某种工具软件或者操作系统上存在的漏 

洞不可能影响所有用户。我们称这种不可能被蠕虫病毒感染 

的节点为初始免疫节点。初始免疫节点的存在对我们进行防 

御是有益的，它们能阻止恶意蠕虫的传播。实际的防御效果 

需要通过模拟仿真进行观察，因为多样性在没有特别的服务 

支持时同样会阻止 良性益虫的散布。将 网络规模设定为 

50000，初始感染节点数设定为 1 ，初始 良性益虫节点数设 

定为 1 ，良性益虫生命周期设定为实验终止为止，良性益虫 

和恶性蠕虫的感染能力设定为 3，即一个时间片感染 3个邻 

居节点，初始免疫节点分别设定为整个网络规模 的 10 ， 

2O ，3O ，40％，5O 。观察并记录感染区的最大最小值以 

及良性和恶性蠕虫的资源消耗和消耗总值及比率大小。需要 

说明的是，此时的感染区大小是指被感染节点在初始非免疫 

节点(不包括初始免疫和初始良性节点)中的百分比。实验结 

果如表 1O所列。其中， 表示初始免疫节点比例。 

表 1O 改变初始免疫节点比率对防御效果的影响 

10％ 

2O 

30％ 

40％ 

5O％ 

R 最大值 R 最小值 ca C C Ct 

表 1O所示的实验结果表明在初始免疫节点比例增加时， 

感染区最大值和总体资源消耗数都有明显的下降，说明在多 

样性条件下该防御策略同样具有比较理想的防御效果。 

4．1O 实验 总结 

通过上面的实验 ，可以发现主要有以下的几个因素影响 

本策略的防御效果： 

(1)初始良性节点占整体网络规模的百分比 

初始 良性益虫节点如果 占整个 网络规模的 1 以上，可 

保证最大感染区和总体资源消耗均控制在一个较小范围。同 

时，即便不能达到 1 ，如果 良性益虫在驻 留期间能被激活， 

感染区也可收敛在一个较小值。后者的收敛时间较前者大。 

(2)良性益虫感染能力的绝对强度和对比强度 

良性益虫在感染能力上要比恶性蠕虫有优势，该优势可 

以通过 PgP应用的服务来实现。例如为良性益虫提供通道， 

让良性益虫可以利用 P2P应用的传输服务来实现副本的繁 

殖传递，加快其传播速度并保证副本传播的完整性。 

(3)P2P协议本身的多样性 
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P2P应用协议的设计应偏向多样化，对每个节点来说其 

邻居节点中免疫节点的比率应增加，这种增加会极大抑制恶 

性蠕虫的传播 ，对良性益虫的传播效果影响较小，最终在总体 

上控制了感染区的扩大。 

(4)初始良性益虫的分布机制 

初始良性益虫节点应较早地布置到超级节点上，之前的 

实验也证明了良性益虫节点的位置对整个防御效果的重要 

性 。 

实验结果表明，PAIFDP防御策略具有网络规模无关性， 

可以适应任何规模的 P2P应用。良性益虫产生的资源开销 

远远低于恶性蠕虫带来的资源开销 ，并能极大地减小恶性蠕 

虫带来的资源消耗。同时该策略能对不同的攻击强度做出自 

动的响应，恶性蠕虫传播强度越强则可以带来越强的良性益 

虫反击，传播速度越快的蠕虫越容易在短时间被扑灭，而应对 

攻击强度不高的恶性蠕虫时，则不会反应过度，不会引起额外 

的资源开销。最后在初始节点不能保证占领高度数节点的情 

况下，该策略仍可以有很好的性能表现，必要时可以采取完全 

随机的方式布置良性节点以增加超级节点的隐蔽性，提高网 

络安全性 。 

结束语 实验结果表明，本文所提出的基于良性益虫的 

被动激活主动传播防御策略(PAIFDP)具有收敛时间快、网 

络资源消耗少 、适应性强等特点。如果能在 P2P网络中布置 

基于 PAIFDP的蠕虫防御机制，则可有效地减少 P2P蠕虫带 

来的破坏。本文所提出的PAIFDP防御策略在超级节点的保 

密和利用陈旧漏洞攻击的蠕虫仍有呵能在小范围内泛滥等问 

题上加以改进。未来研究工作包括编码实现具有本防御策略 

功能的良性益虫，进行大规模的更接近真实环境的对抗实验， 

以此作为其有效性的进一步验证。 
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的组合运算。最后是检验故障的步骤，又分为两种情况，一种 

是采用条件检验是否有故障发生，如 Shamir的防御算法，假 

如发生则不输出签名 ；另一种是产生随机数，假如有故障产生 

则用随机数替代签名 ，否则输出正确的签名。攻击者若能够 

在前面的操作步骤注入故障，且跳过检验步骤或检验步骤出 

错 ，则仍然可以实施故障攻击。新的攻击算法也证明了原有 

的防御算法并不能有效地抵御故障分析，主要原因是原有的 

防御措施都是在计算最终签名结果之后才进行错误检验 ，最 

终都可以通过注入故障和计算，()得到如下的形式： 

厂(5)一 +qA rood 或 厂(S)一 +PA rood 

再通过其它的组合计算 F()获得 gcd(F(厂(S))，n)一P 

或q，从而因式分解 。 

本文提出一种可行的防御措施建议 ：核心算法是让最终 

签名结果的计算在故障检验步骤之后进行 ，具体为：首先在组 

合步骤之前产生随机数，计算出一个 中间结果值 Sig ，然后 

执行故障检验步骤，假如有故障则不输出结果，否则再通过计 

算消除随机数，并输出正确的签名 Sig。 

结束语 本文提出了针对 RSA—CRT的故障攻击算法 ， 

介绍了基于模幂运算故障的攻击算法以及对应的防御算法 ， 

其中以 )s算法为分析对象 ，建立了新的基于错误检验故障 

的 RSA故障攻击模型。与 Wagner的攻击算法不同，本文给 

出了永久故障与暂时故障相结合的故障攻击算法，并进行了 

理论推导和仿真实验 ，通过实验对 比了本文攻击算法与原有 

攻击算法的复杂度和故障利用率，实验结果验证了本文攻击 

算法的可行性，且 比Wagner的攻击算法具有更高的执行效 

率，执行攻击所需的故障签名数更少。为了更全面地讨论攻 

击算法，应针对其它可能出现的故障情况作进一步分析，最后 

总结故障攻击的核心思想 ，分析了原有防御算法的不足，提出 

了防御建议。 

目前本文仅从理论和仿真实验的角度针对基于错误检验 

故障的 RSA故障攻击进行研究，研究了故障可能出现的新情 

况 ，给出了相应的攻击算法。但实际过程中故障出现的情况 

是多变的，针对不同情况的故障还需要做不同的分析，另外关 

于如何在适当的位置和时机注入故障等方面还有待进一步研 

究，为抵御新的防御算法设计一种有效的防御算法也是将来 

值得研究和关注的。 
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