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一 种基于 J2EE应用服务器的容侵 自治愈方法 

周睿鹏 郭渊博 刘 伟 韩磊磊 

(解放军信息工程大学电子技术学院 郑州 450004) 

摘 要 针对 目前容忍入侵技术和软件 自治愈技 术的不足，在研究现有 JANTM 平 台的基础上，提 出了一种基于 

J2EE应用服务器的容侵 自治愈模型，并在该模型下提出了一种容侵 自治愈方法；和传统单一方法相比，该方法不仅解 

决了容忍入侵技术中存在的隐性入侵、软件老化以及容侵前提条件易遭破坏的问题 ，也改善 了自治愈技术中未解决的 

外界入侵等问题；最后通过将容侵 自治愈集群、JANTM 集群和 JBoss4．0集群进行比较测试，验证 了该容侵 自治愈方 

法可以使基于J2EE应用服务器的容侵 自治愈集群有更高的可靠性和生存性。 
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Self-healing Intrusion Tolerant Method Based on J2EE Application Server 
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Abstract Aiming at the limitation for intrusion-tolerant and self-healing，this paper presented a selbhealing intrusion- 

tolerant model based on J2EE application server，and presented an self-healing intrusion-tolerant method for this 

mode1．Compared with the traditional method，this method not only solved the limitation for intrusion-tolerant，for ex— 

ample，the hidden intrusion，software aging，and the vulnerable prerequisite of intrusion tolerance，but also solved the 

problem of intrusion in the self-healing．Finally，comparison tests of the self-healing intrusion tolerance clusters， 

JANTM clusters and JBoss4．0 clusters verify the selbhealing intrusion tolerance method to make self-healing intrusion 

tolerance clusters higher reliability and survivability． 

Keywords Intrusion tolerance，Self-healing，J2EE application server，Self-healing intrusion tolerance 

随着国家信息化建设的不断深入，市场对基于 J2EE(Ja— 

va 2 platform enterprise edition)中间件规范的应用服务器产 

品的需求不断增加，而市面上的 J2EE应用服务器产品，如 

IBM WebSphere，BEA WebLogic和 JBoss等，虽然内置 了安 

全服务如认证及授权等，但其在服务可生存性方面还存在着 

不同程度的缺陷。对此，郭渊博等人根据容忍入侵相关理论， 

设计开发了基于JgEE中间件规范的容忍入侵应用服务器平 

台--JANTM(J2EE hased Adaptive iNtrusion Tolerant Middle— 

ware)[ ，成功弥补了J2EE应用服务器在可生存方面的不足。 

容忍入侵l_2]是一种融合密码技术和容错技术的全新网络 

安全技术，强调系统的某些部分 即使已经受到攻击者破坏或 

被攻击者成功控制时 ，系统如何继续对外提供服务 ，并保证系 

统中关键数据的秘密性和完整性 ，被认为是现代信息安全纵 

深防御中的最后一道防线。 

容忍入侵 J2EE应用服务器也有一定的安全 隐患。首 

先 ，入侵若具有一定连续性和成功性，则会破坏容忍人侵屏蔽 

机制的前提条件，例如，JANTM 中应用的大数表决机制的前 

提条件，即一共有 2f+1台 J2EE应用服务器 ，最多只能有 厂 

个 J2EE应用服务器发生错误；其次 ，因为容忍入侵总是假定 

系统存在一些未知的脆弱点，当入侵者利用这些脆弱点发起 

攻击时，入侵有可能不会被检测出来和屏蔽掉 ，即发生隐性入 

侵，这时系统将进入一种无法预测 的危险状态 ，即未知状态； 

另外随着 J2EE应用服务器软件的长时间运行，自然会出现 

软件老化现象l_3]，使整个系统的性能下降，错误增多。在这三 

种情况下 ，系统的生存性将会大大降低，失去对外界提供正常 

服务的能力，甚至发生系统崩溃。 

针对上述问题 ，本文提出了一种基于 JgEE应用服务器 

的容侵 自治愈模型，并在该模型下提出了一种容侵 自治愈方 

法，该方法将软件 自治愈技术与容忍入侵技术相结合，弥补各 

自缺陷，满足了用户对 J2EE应用服务器 的高可靠性和高生 

存性的要求。下面首先给出基于 J2EE应用服务器的容侵 自 

治愈 模 型一J—SHIRT(J2EE application server based Self- 

Healing IntRusion Tolerant mode1)的设计方案，然后提出了 

容侵 自治愈方法，之后通过集群对比测试性能测试 ，验证了容 

侵 自治愈集群的高可靠性和高生存性 ，最后对全文进行了总 

结和展望。 

1 J—SHIRT模型 

1．1 设计思路 

大多数自治愈系统都是由检测部件、执行部件和管理部 
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件三部分组成的，它们与应用服务器构成一个自治愈环状结 

构，如图 1所示。检测部件检测入侵和故障，并将结果上交给 

管理部件；管理部件对检测结果进行分析，给出治愈方案，发 

送到执行部件中；执行部件根据治愈方案对应用服务器进行 

治愈。 

嚣 卜＼ ／ l自治愈管理器I ＼ 

r —— 、 黧  检测部件 蒜l垂壁垫堡墨I 卜-自 嚣 ； __1检测部件 
件l重启执行器 I L_： ：— 

J2EE应用服务器 

操作系统 

图 1 治愈功能组件间交互示意图 

JANTM平台是项 目组基于 J2EE规范下对开源应用服 

务器Jboss[4]进行容忍入侵功能扩充完成的。设计思路如下： 

首先利用 J2EE规范中的组件技术和拦截器(interceptor)技 

术，对单个容忍入侵应用服务器进行自治愈功能扩展，设计加 

入的自治愈功能组件包括检测部件、管理部件和执行部件，再 

分别对每个部件进行具体的功能设计，如图 1所示；然后通过 

扩展后的容忍入侵自治愈应用服务器进行主从集群协作，以 

在单个服务器层面和整个系统层面实现自治愈目标。 

1．2 模型总体结构设计 

基于上述设计思路，J—SHIRT模型是由J—SHIRT应用服 

务器和 J—SHIRT平台两部分组成的。J-SHIRT应用服务器 

(如图 2所示)包括容忍入侵功能组件、自治愈功能组件、安全 

群组通信系统及J2EE应用服务器基础平台。其中容忍入侵 

功能组件包括请求过滤器、复制分发器、表决器、主席选举器 

和日志审计器，它为应用服务器提供了以表决技术为主的容 

忍入侵支持，其表决结果作为 自治愈功能组件的输入。 

— —  容忍入侵功能组件 2EE应用服务苎一 

J2EE应用服务器基础平 
JVM 

统 

图 2 J SHIRT应用服务器结构结构 图 

自治愈功能组件包括检测部件、执行部件和管理部件。 

检测部件由入侵检测器和故障检测器组成，用于检测客户调 

用请求和应用服务器及其组件运行，发现入侵和故障，该部件 

的输出作为管理部件的输入 ；管理部件由自治愈管理器组成， 

用于分析检测部件的输出结果 ，根据定义的自治愈算法，给出 

针对此输出结果的自治愈方案 ，并根据方案，向各个执行部件 

发送命令 ，管理部件输出作为执行部件的输入；执行部件由检 

查点执行器、迁移执行器和重启执行器组成，用于接收管理部 

件的执行命令，并根据执行命令对发生入侵或故障的应用服 

务器及其组件进行 自治愈处理。其中检查点执行器用于对正 

常应用服务器的业务组件进行检查点设置 ，保存当前正常的 

业务状态，以备治愈时使用；迁移执行器用于将正常应用服务 

器的业务组件状态迁移到无业务状态的应用服务器中继续运 

行 ；重启执行器用于重启应用服务器或其组件，使之恢复到初 

始化状态。 

安全群组通信系统【5]替换原 J2EE应用服务器的群组通 
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信系统，其通过API接口与自治愈功能组件和容忍入侵功能 

组件进行交互 ，为它们提供一套安全可靠的群组通信机制和 

组成员管理机制 。 

如图 3所示 ，J-SHIRT平台是由N模冗余容侵自治愈应 

用服务器组成的一个对外提供统一服务的 J2EE应用服务器 

集群，运行在不同操作系统上的各应用服务器作为集群内的 

组成员 ，各组成员通过安全群组通信系统进行通信，并拥有唯 
一 的标识。此时 S 为主应用服务器， ⋯ + 为从应用服务 

器 ；在线的应用服务器为 S ⋯sI，而 + ⋯ + 为此刻离线恢 

复的应用服务器。 ： 

- 图 3 j-SHIRT平台结构示意图 

2 容侵自治愈方法 

本文提出了将容忍入侵和软件 自治愈两项技术相结合的 

容侵自治愈方法。其基本思想是在应用服务器集群系统中以 

周期性恢复为主，对未被容忍入侵技术检测和屏蔽的入侵进 

行周期性的治愈 ，防止了应用服务器进入未知状态，同时预防 

了应用服务器的软件老化；以反应式恢复为辅，对被容忍入侵 

技术检测和屏 蔽的入侵和故障进行反应式的治愈，而且面对 

不同类型的入侵和故障时，系统会 自动选择相应的治愈策略 

和恢复技术进行处理。这种方法进一步提高了应用服务器的 

安全性和可靠性 ，并有效地降低了自治愈的开销。另外在 自 

治愈后，原有的应用服务器对相同的入侵攻击会具有一定的 

免疫力。 

2．1 约定及前提条件 

首先做如下约定 ： 

N表示集群中定义的容侵自治愈应用服务器的总数，N≥ 

4且 N为自然数，N=2f+忌十1； 

n表示集群中定义的在线的容侵 自治愈应用服务器的总 

数， ≥3且 为自然数且，z为素数， 一2厂+1； 

厂表示集群系统定义的最多可以容忍的入侵和故障应用 

服务器的个数，，为 自然数； 

表示集群中定义 的离线容侵 自治愈应用服务器的个 

数，k为 自然数； 

i表示集群中容侵 自治愈应用服务器的ID号码； 

S 表示第 i个容侵自治愈应用服务器； 

5j_表示主应用服务器； 

表示第 i个容侵自治愈应用服务器的状态，其中包括 

failure，online，offine，standby等状态； 

Clusterview表示集群视图，其中存有各个容侵 自治愈应 

用服务器的状态； 

{Failure}表示被检测出发生故障和入侵的应用服务器的 



集合； 

l{Failure)I表示{Failure)中的容侵 自治愈应用服务器个 

数 ，I{Failure}l为自然数且l{Failure}l<厂+忌； 

{Online)表示当前在安全群组通信系统中被设为在线的 

应用服务器集合 ； 

{Offline)表示当前在安全群组通信系统 中被设为离线 ， 

且其正在进行 自治愈的应用服务器集合 ； 

{Standby}表示 当前在安全群组通信系统中被设为离线， 

且已经完成 自治愈过程 ，能够上线进行服务的应用服务器集 

合； 

Leader()表示主席选举函数； 

R 表示 S 对客户端请求的反馈结果 ； 

majorityvoting()表示大数表决函数 ； 

表示 S 的表决器对 S 发出故障信号； 

Synclock()表示同步时钟函数； 

getclock()是用来返 回当前时问的函数 ； 

Heal()表示应用服务器自治愈操作 ； 

Online()表示应用服务器上线操作； 

表示一台容侵自治愈应用服务器 自治愈所需的最大 

时间； 

表示主动式自治愈中容侵 自治愈应用服务器的离线 

时间； 

th用来保存触发容侵 自治愈应用服务器的瞬时时间。 

前提条件： 

1．消息在安全群组通信链路 中的传输延迟可以忽略不 

计； 

2．集群中的同步时钟通过时钟同步协议确保同步时间准 

确不误； 

3．自治愈管理器为可信组件，且不发生故障； 

4．在执行主动式 自治愈的 丁H时间段内发生入侵和故障 

的容侵自治愈应用服务器个数不会超过 _厂。 

2．2 容侵自治愈步骤 

(1)容忍入侵步骤 

la)由所有在线应用服务器的主席选举器根据安全群组 

通信系统提供的 Clusterview在其 {Online)集合 中执行 Lea- 

der()，选举产生 SJ_，L∈{1，2，⋯ ， }，并将选举结果通告给群 

组中所有组成员，其他剩余的应用服务器皆为从应用服务器； 

lb) 接收客户端请求 ，并通过拦截器触发请求过滤器 

对客户端请求进行过滤检测，如果合法则继续执行 lc)步，否 

则拦截非法请求 ，重复 lb)步； 

lc)Sj_的复制分发器对合法客户端请求进行复制分发， 

Si(iE{1，2，⋯， )且 ≠L)的拦截器截获此复制品，建立相应 

的 EJB组件实例进行处理； 

ld)Si(iE{1，2，⋯，n}且 ≠L)将 R 经安全群组系统发 

送到S 的表决器中，执行 majorityvoting()，将正确结果返回 

给客户端 ，此时如果全部表决结果一致，则转到第 1b)步，否 

则往下执行； 

le)S， 的表决器将 F 发送给 S 的 自治愈管理器 ，并在 

群组中将其状态 标为 failure状态，分入 {Failure)集合中， 

此时如果 =L，则所有在线应用服务器重新执行 Leader()， 

选举产生新的 5f_。 

(2)主动式自治愈步骤 

2a)每台应用服务器的自治愈管理器通过调用 Synclock 

()来建立一个虚拟全局时钟，使所有 自治愈管理中的同步时 

钟同时启动，并将初始值设为 0； 

2b)在时间同步之后，自治愈管理器根据 S 自身应用服 

务器的 ID号码 i与当前全局时间，得到 getclock()一t 时，触 

发第一组 k个应用服务器离线， 标记为 offline，分人(0ffr 

line}集合中，并进行 Heal()，每一个应用服务器的 Heal()都 

会在 了1H内完成。此时，若 S『_其将要进行离线 自治愈，则 sf_ 

将会通知所有应用服务器进行新一轮的 Leader()，选出 St 

来代替 S 成为新的主应用服务器； 

2c)S 执行完 HeM ()之后 ，会将 自己在群组中的 设置 

为 standby，并分人 {Standby}集合中，等待上线进行服务 ； 

2d)根据 S 自身应用服务器的 ID号码 i与当前全局时 
r 1 

间，得到getclock()一I÷J T。r，时，进行Online()操作； 
l l 

2e)执行完 Online()操作后 ，使 i： +N，以此循环。 

(3)反应式自治愈步骤 

3a)在应用服务器级别上，首先通过服务器层故障检测器 

和入侵检测器对应用服务器进行检测，将发生故障的应用服 

务器状态 1s 标为 failure，分入{Failure}集合中，此时如果 i— 

L，则所有在线应用服务器重新执行 Leader()，选举产生新的 

SL； 

3b)首先判断集群中 l{Failure}l与 I{Standby}l的大小， 

若 f{Failure}f≤ i{Standby}；，则转到3c)步，否则转到 3d)步； 

3e)5『_的自治愈管理器通过安全群组通信系统提前向 

{Standby)集合中的l{Failure}l台应用服务器发出上线通知， 

以代替发生故障的1{Failure}}台应用服务器，确保在线 J2EE 

应用服务器总数为 n，避免表决机制的前提条件遭到迅速破 

坏； 

3d)SL的 自治愈管理 器通过安全群组 通信系统通知 

{Standby)集合中的 尼 台应用服务器提前上线，k < I{Stand— 

}I，使当前在线应用服务器总数 n 一 ～1{Failure}1+忌 为 

此刻群组中能够形成的最大素数 ，满足表决机制中表决总数 

应为素数的前提条件； 

3e)对{Failure}中的应用服务器执行 Heal()，完成自治愈 

后 ，执行 Online()； 

3f)在组件级别上，通过每台应用服务器 自身的组件层故 

障检测器对其组件进行跟踪检测的反馈结果 ，自治愈管理器 

锁定发生故障的应用服务器组件，对其进行分析，如果此组件 

没有其它关联组件 ，则通过组件层重启器对其发起重启 自治 

愈；如果此组件有关联组件，则通过组件层重启器对其和其它 

关联组件发起递归重启 自治愈。其具体过程为：首先摧毁相 

应的组件实例 ，终止这些实例的守护线程，释放相关的引用资 

源，删除维组件持组件的服务元数据，最后重新实例化和初始 

化组件。 

其中 Heal()的具体过程如下 ： 

首先通过该应用服务器中的服务器层重启器关闭应用服 

务器软件，然后，触发系统层重启器关闭并删除整个操作系 

统 ，之后从一个干净的只读介质中随机考取一份系统代码镜 

像 ，最后通过重启执行器重启系统以及应用服务器程序，使应 

用服务器系统还原到相对安全的初始化状态。 

其中 Online()的具体过程如下 ： 

首先 S重新加人安全群组通信系统并获得新的通信密 

钥，同时其迁移执行器会向 sf，的检查点执行器发送业务状 
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态迁移请求，S『_通过检查点执行器保存正确的业务状态后， 

利用迁移执行器将 S 正确的业务状态迁移至 S 中继续执 

行。 

2．3 容侵自治愈算法 

Intgusion—tolerant Self-healing Algorithm／／容侵自治愈算法 

Init； 

／／容忍入侵 

la：Leader()；／／主应用服务器选举 

S—SI ，SE(Online}； 

Broadcast()；／／在集群中进行广播 

lb：while(request=illega1) 

{requestfi1tering()}；／／-清求过滤 

lc：replicationdistribution()；／／： 对合法客户端请求进行复制分 

发 

1d：maj0rityvoting()；／／混合型大数表决 

Send the Rl_tO the client； 

if(R1一R2一⋯ R ) 

{gotO lb)； 

le：send R to S； 

si：failure，si∈{Failure}； 

if(i=L) 

(Leader())； 

／／主动式自治愈 

proactive heal() 

{2a：Syndoek()；／／同步全局时钟 

th一 0： 

2b：th—getc1ock()+(I~-1—1)T。f̈ 
loop 

wait until getclock()一th 

Si=offline，s。∈(Offline)；／／离线操作 

if(i~ I ) 

{Leader())； 

heal()；／／自治愈操作 

2c：SI：standby，SE{Standby}； 

2d．wa．tunⅢgetcl。ck()一『 T。H； 
Online()；／／上线操作 

2e：i=i+N； 

endloop；) ‘ 

／／反应式自治愈 

reactive heal() 

{3a：detect()；／／i故障和入侵检测 

Si—failure，S E{Failure}； 

if(i=L) 

(Leader()}； 

3b；If(1{Failure)I≤l{Standby)1) 

{goto 3e； 

else gotO 3d；) 

3c：while(1{Online){≠n) 

Online the I{Failure)!server in the 

{Standby)； 

Si—online，SiE{Online)； 

l(Online}l—I{On line)i+l{Standby)I； 

3d：while(j(On line)f≠n ， 

{n f nt<n+f{Standby)1一l{Failure)1 and 

n： max prime}) 

Online the k server in the{Standby)； 
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SI—online， ∈ {Online}； 

l{Online}I—I{Online}f+ k ， 

k <l{Standby}I； 

3e：Heal()； 

Online()；) 

end； 

2．4 算法分析 

本文提出的容侵自治愈方法，其基本思想是在所设计的 

J-SHIRT平台中以主动式自治愈机制为主，对未被容忍入侵 

屏蔽技术检测出和屏蔽掉的入侵或故障进行周期性的 自治 

愈，防止应用服务器轻易进入未知状态，也预防在应用服务器 

中软件老化现象的发生；同时以反应式 自治愈为辅，对被容忍 

入侵技术检测和屏蔽的入侵和故障进行反应式的自治愈；面 

对发生在不同级别上的入侵和故障，算法会选择相应的自治 

愈执行器进行处理。 

将本文提出的算法与国内外相关研究的容侵 自治愈算法 

进行比较分析可以看出，本文算法能够有效地弥补单一反应 

式或主动式算法的缺陷，适用于强攻击、隐性入侵和软件老化 

存在的环境 ，具有更好的实用性和更高的安全性。具体如下： 

李庆华、张胤等人提出的一种基于 C()RBA分布式对象 

容忍人侵系统模型自治愈算法[6]，是一种单一的反应式自治 

愈算法 ，当系统面对隐性入侵和软件老化的威胁时，该算法将 

无 法处 理。 

周华、孟相如等人基于容忍入侵系统的可信实时计算基 

所提出的主动式 自治愈算法和 Yih Huang，David Arsenault 

等人基于其设计的 SCIT系统所提出的容侵 自治愈算法_7]， 

都是一种周期性 自治愈算法，可以在一定程度上解决隐性入 

侵和的问题，但是简单的周期性 自治愈很容易被攻击者所利 

用 ，发动周期性问隔式攻击会使其失效。 

Paulo Sousa，Alysson N．Bessani等人基于其设计的 CIS 

所提出的容侵自治愈算法 8̈ 与本文所提出的容侵自治愈算法 
一 样，结合了反应式和主动式算法的优点，是一种混合型的容 

侵 自治愈算法，但其与本文所提出的容侵 自治愈算法相比存 

在着以下不足： 

1．在该算法中，容忍入侵系统的冗余副本一旦被确认发 

生入侵和故障，整个副本会立刻自治愈 ，这样攻击者并不需要 

费很多精力去破坏整个副本，只需要使副本中的某个重要组 

件发生异常，就可以让系统本身自己去隔离该副本进行 自治 

愈处理 ，其效果与破坏整个副本一样都成功减少了容忍入侵 

系统中的可用副本数，从而达到破坏整个容忍人侵系统的目 

的 。 

本文提出的容侵 自治愈算法采取了分级自治愈的思想 ， 

即一旦冗余副本出现异常行为，首先 自治愈冗余副本的异常 

组件，如不成功，再一级一级向上递归进行自治愈，最终使副 

本恢复正常。 

2．Paulo Sousa提出的算法应用在其设计实现的容侵 自 

治愈防火墙中，并指出此防火墙是不保存其运行状态的。所 

以该算法无法解决自治愈后的容忍入侵系统节点的状态同步 

问题。本文研究的J—SHIRT服务器是有运行状态的，而本文 

提出的容侵自治愈算法成功地解决了这个问题。 

3．Paulo Sousa的算法，主要针对 Byzantine失效进行处 

理，并没有全面考虑到容忍入侵系统中存在的其它入侵或故 

障，与本文提出的容侵 自治愈算法相比，主要未对容忍入侵系 

统中存在的隐性入侵威胁给出解决方案。 



3 性能测试 

测试环境：为了测试所设计的 J—SHIRT在处理各种故障 

时的性能表现，本文基于 Jboss5．0，JDK1．5．0构建了一个 J— 

SHIRT平台原型，在该原型平台中完整地实现了本文所提出 

的容侵自治愈算法。与此同时，为了更好地体现出本文设计 

的平台的性能指标，同样配置了 JANTM平台和 Jboss平台。 

测试工 具采 用 专业 的 J2EE应用 服 务 器 基准 测 试 工具 

ECperf，版本为 ECperf Kit 1．1，此时定义的J—SHIRT服务器 

总数 N一7，在线的应用服务器总数 一5，最多可以容忍的入 

侵和故障应用服务器的个数 ，一2，离线的容侵 自治愈应用服 

务器的个数 一2，其 中 N一2f+是+1， 一2f-k-1。由于自治 

愈时间测试 的需要，每台 J-SHIRT服务器 的机器配置均相 

同，CPU为 Intel Pentium4 2．5GHz，内存为 Kingston 2G，而 

底层操作系统是在 Ubuntu 9．04，RedHat Linux 5，Windows 

XP和 Windows 2003 server等洁净系统 中随机选取 的。另 

外，为了方便测试，在测试实验中以上所有的系统硬盘镜像 的 

大小均为 1GB。它们通过 Cisco百兆以太网交换机相连，组 

成 100Mbps以太局域网，而客户端(Client)通过路 由器与此 

局域网相连。 

这里 需要 指 出的是 ，进 行 对 比实验 的 Jboss平 台和 

JANTM平台，是由 5台应用服务器组成的集群。之所以只 

选用 5台应用服务器 ，是因为本文设计的平台中有两台应用 

服务器是“离线”的，它们是为了实现本文所提出的容侵 自治 

愈方法设置的，作为硬件冗余，解决隐性入侵和软件老化等问 

题，整个平台中真正提供在线服务的应用服务器数量为 5台。 

如果这两个对比测试平台也是 由 7台应用服务器组成，其处 

理业务的性能会与本文所设计平台的性能有差别，所以在本 

文的测试实验中，选择了相应的 5台应用服务器组成对 比测 

试平台。 

3．1 自治愈时间测试 

本文需要在第一个测试实验中得出，在 目前这种配置下， 

J-SHIRT平台中参数 丁H的大小，即任意一台 J-SHIRT服务 

器完成自治愈 heal()操作过程所需的最大时间为多少。测试 

求出 丁 的大小后可以进一步得出丁 的值 ，也就得出了平台 

中主动式 自治愈步骤所需的大体时间周期是多少 ，以便为以 

下要进行的测试实验做好准备。 

本文通过对每一台J—SHIRT服务器的完整治愈过程进 

行 1O次的重复实验得出了以下数据。表 1中显示了每一台 

J—SHIRT服务器的操作系统的平均关闭时间、平均 自治愈时 

间、应用服务器及操作系统重新的平均启动时间以及平均总 

共耗时。其中自治愈 Heal操作是通过随机拷贝本地硬盘中 

的洁净系统镜像文件来完成的，系统镜像为 Ubuntu 9．04， 

RedHat Linux 9．0，Windows XP和 Windows 2003 server等 

不同的洁净镜像文件。系统镜像文件中包括 J-SHIRT服务 

器的相应软件。另外，为了方便测试，在本测试实验中使用的 

所有系统镜像文件的大小均被定为 1GB。 

从表 1可以看出，虽然每台J-SHIRT服务器的硬件配置 

均相同，但是由于其应用服务器程序运行的底层操作系统并 

不一样 ，因此每台应用服务器的总 自治愈过程耗时有所偏差。 

如表 1所示应用服务器的整个 自治愈过程最大耗时为 168．8 

秒(2．8分钟)。另外，从表 1还可以看出自治愈过程的主要 

耗时集中在从本地硬盘中随机拷贝预先配置好的洁净系统镜 

像和启动新的系统镜像以及应用服务器程序上。所以说，如 

果我们能够选择一个更小的系统镜像，并且在启动时关闭其 

他并不需要的系统服务 ，就可以有效地降低 自治愈最大耗时， 

为以后的实际应用创造条件。 

表 1 J SHIRT自治愈时间表(单位为秒) 

根据以上测试实验得到的数据和本文提出的平台工作方 

法可以得出，丁H必须取 自治愈耗时的最大值。另外，考虑到 

运行时其他各种因素，实际设置的 丁H应比实验得 出的最大 

值 168．8秒还要长一点，所以在本文的以下测试实验中将 了、H 

设置为 180秒，即 3分钟。 

已知 丁H一180s，下面再确定一下 r，的值，由本文提出 

的容侵自治愈方法可以得出，L，，值的大小要充分考虑到反 

应式 自治愈的要求 ，即为在两次主动式 自治愈执行之间的时 

间段内可能发生故障和入侵的应用服务器进行反应式 自治愈 

留出足够多的时间，所以 ，r> 2rrH一360秒 一6分钟。此 

外，本文设计的J—SHIRT平台，还要考虑软件老化的影响，所 

以 Ⅳ的值又不易过小。综合两方面的因素 ，将本文测试实 

验中的 ，，设置为 600秒，即 10分钟。 

3．2 DoS攻击 测试 

在本次测试实验中将会增加一个新的恶意客户端来模拟 

来 自外部网络的DoS攻击，以测试本文设计平台的可靠性和 

生存性。恶意客户端将 向实验平台发动一个流量从 0Mbps 

到 100Mbps的 Do s攻击。而平台原有的正常客户端也将同 

时向实验平台源源不断地发送数据包 ，平均每秒 200个包 ，每 

个数据包大小为2048bytes，以模拟平时正常的网络流量。这 

里需要注意的是，本实验平台设置了一个合法的流量前提条 

件，即每秒接收 800个数据包为本平台的最高合法流量。 

下面将在本文设 计的 J—SHIRT平台，JANTM 平台和 

Jboss平台下，分别进行吞吐量和响应延迟时间测试，以获得 

各平台的相应数据，通过相互对 比发现其中的问题。前者是 

通过测量客户端收到的反馈信息率来获得平台的吞吐量，后 

者是通过计算客户端发送数据包和接收反馈信息之间的往返 

时间来得到响应延迟时间。以下测试实验结果都是通过 100 

次反复实验测试所得，图 4分别显示了各平台的响应延迟时 

间的平均值和吞吐量的最大值。 

从图 4(a)中可以看出，在恶意客户端发动的 DoS攻击流 

量达到 60Mbps之前，本文设计的 J-SHIRT平台的运行是基 

本正常 的，没有太大波动，而 JANTM平 台在 DoS攻击流量 

达到 50Mbps之后就增加很长 的响应延迟时间，甚至普通 

Jboss应用服务器平台在 DoS攻击流量为 30Mbps时，延迟时 

间就会相当大。J—SHIRT平台一直到 DoS攻击达到 70Mbps 

时，平台的运行才优雅地降级，而JANTM平台达到60Mbps 

服务就会出现降级，普通 Jboss应用服务器平台更差。 

在图 4(b)中显示 ，随着恶意客户端发动的DoS攻击流量 

从 0Mbps到 100Mbps，三个平台的吞吐量也会随之下降。但 

是本文设计的J—SHIRT平台下降得最平缓，而且下降临界点 

出现得最晚。 
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图 4 DoS攻击下三种应用服务器平台的响应延迟时间和吞吐量 

的结果对比图 

另外 ，从上述两图中可以看出，在未发生 DoS攻击或者 

DoS攻击较弱时，本文所设计的J—SHIRT平台和 JANTM 平 

台，比起商用的Jboss应用服务器平台来说，其最大吞吐量较 

低，平均相应时间较慢。这是因为 J—SHIRT平台和 JANTM 

平台中的表决算法和容侵 自治愈本身具有一定的通信复杂 

度，减缓了平台的响应速度。但是从上图中也可以看出，它们 

的通信复杂度对平台整体性能的影响不大。 

以上测试实验结果说明，本文设计的 J—SHIRT平台会增 

加大约 2ms的延迟时间，并且在一个适度的网络负载下不会 

发生最大吞吐量下降的情况。同时也可以看出，当 DoS攻击 

流量大于 60Mbps之后，本文设计的平台最大吞吐量和平均 

响应延迟时间也会大幅增加。但是，总体来看，相对于其他两 

个测试平台，本文设计的原型平台具有更高的可靠性和生存 

性 。 

3．3 软件老化测试 

本测试实验将对 J—SHIRT平 台和 JANTM 平台进行对 

比测试，以验证本文设计的平台是否具有预防软件老化现象 

发生的能力，同时也可以证明所设计的平台具有更高的可靠 

性和生存性。 

软件老化测试实验所需的测试时间较长，通过调查研究， 

本次测试实验将软件老化测试时间定为 48小时。在这 48小 

时之内，客户端将向实验平台源源不断地发送数据包，平均每 

秒 800个包，每个数据包大小为 2048bytes，即为平台的最高 

合法流量。 

图5 不同应用服务器平台的软件老化测试结果对比图 

下面将对 J-SHIRT平台和 JANTM平 台分别进行吞吐 

量对比测试。由于软件老化测试实验周期较长，以下测试实 

验结果只是通过 5次反复实验测试所得，图 5分别显示了 J— 

SHIRT原型平台和JANTM 原型平台的吞吐量的测试结果。 

从图 5中可以看 出，JANTM平台由于经过长时间不问 

断的运行，各应用服务器系统的资源不断消耗，资源碎片大量 

增加，数据污染以及数值累积错误也同时出现。最终 ，随着时 

间的推移，整个应用服务器平 台不断老化，导致性能衰退 ，安 

全性降低，平台吞吐量由最初的 785包／秒下降到 48小时后 

的 180包／秒，如果继续运行 ，原型平台甚至有可能面临崩溃。 

而本文所设计的平台针对软件老化现象有着 良好的抗衰特 

性，在 48小时的实验测试时间内，虽然面对高负载流量 ，但是 

依然能够保持较高且稳定的吞吐量，能够从容地面对用户的 

业务请求和经常发生的网络入侵，体现了本文设计的平台的 

高可靠性和生存性特征。 

结束语 随着 J2EE应用服务器的广泛应用，企业也对 

J2EE应用服务器系统服务的可生存性和可靠性要求越来越 

高，单纯地使用一种安全技术很难防范所有的攻击，本文提出 
一 种基于 J2EE应用服务器的容侵 自治愈方法，它有效地针 

对容忍入侵状态中的未知状态，进行周期性恢复 ，使每个应用 

服务器防止了隐性入侵的发生，也避免了软件老化现象的出 

现；同时又针对具有一定连续性和成功性的入侵 ，引入了反应 

式恢复，以确保应用服务器集群能满足容忍入侵表决机制的 

前提条件。该设计和实现方法满足了用户对应用服务器的高 

可靠性和高生存性的要求。今后的工作包括：针对不同入侵 

和故障设计具体的自治愈算法；研究 自治愈管理器中的周期 

性恢复时间；构建一个可信的自治愈管理器。 
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