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标准模型下基于身份的动态门限代理签名方案 

于义科h 郑雪峰 

(北京科技大学信息工程学院 北京 100083) 

刘行兵 韩晓光 

(南昌航空大学信息工程学院 南昌330063)。 

摘 要 目前对于基于身份的门限代理签名方案来说，方案的安全性大多是在随机预言模型下证明的，并且这些门限 

代理签名方案中的代理签名密钥固定。相对而言，设计标准模型下的动态门限代理签名方案更有实际意义。针对以 

上两个问题，根据 Paterson提 出的基于身份的签名方案，利用计算 Diffie-Hellman问题的困难性在标准模型下设计了 
一 个代理签名密钥可变的动态门限代理签名方案。最后，利用双线性对技术对方案的正确性进行 了严格证明，并在 

CDH 困难假设下给 出了方案安全性的详细分析过程和证明，结果表明方案是可证安全的和可靠的。 
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Abstract At present，the security of the identity based proactive threshold proxy signature schemes was almost proven 

in the random oracle model，and the threshold value of these schemes was almost changeless．It is more practica1 to de— 

sign threshold proxy signature scheme in the standard model，compared with the existing ones．Aiming at the two prob— 

lems pointed out above，this paper presented a proactive threshold proxy signature scheme by using the hardness of the 

computational Diffie-Hellman problem with changeable threshold value，based on the modification of Paterson’pro— 

posed identity based signature scheme．At last，the scheme’s correctness was exactly proven in terms of bilinear pairing 

technique and its security analysis and prove were given in detail in the assumption of the computational Diffie-Hellman 

problem，therefore，this scheme was proven secure and reliable． 
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1996年 Mambo等Eli首先提出了代理签名的概念。在代 

理签名方案中，原始签名人可将其签名权委托给代理签名人 ， 

由代理签名人代表原始签名人生成有效的代理签名。它在电 

子商务及电子政务中有着广泛的应用，例如电子投票、股票交 

易、电子支票或电子货币的分发等都涉及代理签名问题。目 

前保护代理的具有证书的部分代理签名是代理签名的研究热 

点，一般地，将这种代理签名简称为代理签名。 

为了避免代理权过于集中，Zhang和 Kim等[2 ]最早提 

出了门限代理签名方案。门限代理签名是建立在秘密共享|4] 

上的代理签名方法。( )门限代理签名就是原始签名人授 

权 个代理签名人， 个代理签名人分别拥有各 自的子代理 

签名密钥。各代理签名人利用自己的子代理签名密钥生成部 

分代理签名。当部分代理签名的个数大于或等于 t时，将这 

部分代理签名按着某种方式结合，就可以产生有效的代理签 

名，而任何少于 t个的代理人都无法产生有效的代理签名。 

自f-1限代理签名的概念提出以来，人们对其进行了广泛 

的研究 ，提出了许多门限代理签名方案l_5 ]。这些方案使用的 

是基于证书(Certificate)的公钥体系，用户的公钥分配是使用 

证书来实现的，存在着复杂的证书管理，用户必须依赖于 CA 

(Certificate Authority)的第三方服务。为了避开复杂的证书 

管理，1984年 Shamirg9̈提出了基于身份的密码学思想。在基 

于身份的密码系统中，根据其身份计算得到用户的公钥，而用 

户的私钥则由可信第 三方 (PKG)产生。2001年，Boneh和 

FranklinE 。_提出了一个实用的基于身份的加密方案。后来人 

们利用双线性映射构造了大量的基于身份的密码方案。 

Xu等人l1l_首 次提 出 了基 于 身份 的门 限代 理 签名 

(IBTPS)方案，并在随机预言也模型下证明了它的安全性。 

近几年人们相继提 出了一些基于身份 的门限代理签名方 

案E12,133。目前，这些方案尚存在以下问题：(1)方案普遍是在 

随机预言模型下可证安全的。然而，随机预言模型把 Hash 

函数作为一个完全随机的理想模型，是一个很强的要求，在具 

体应用中无法构造相应的实例；(2)代理签名密钥都是不变 
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的。门限代理签名的安全性很大程度上都取决于签名密钥的 

安全性 ，将代理签名密钥定期更新，能进一步提高方案的安全 

性。因此 ，设计标准模型下可证安全的动态门限代理签名方 

案更有实际意义。本文首先定义了基于身份的动态门限代理 

签名(IBPTPS)的安全模型，然后根据 Patersonl1 提出的基于 

身份的签名方案提出了一个在标准模型下可证安全的基于身 

份的动态门限代理签名方案，最后在所定义的安全模型下没 

有使用随机预言也证明了方案是安全的，并且它的安全性是 

基于更一般的计算 Diffie-Hellman假设的困难性 ，因此方案 

具有更高的安全性。 

1 预备知识 

1．1双线性映射 

设 G和G 是阶为素数 P的两个循环群 ，g是群G 的生 

成元，如果映射 e：G×( G 具有如下性质 ： 

(1)双线性 ：对所有的 “，vEG和 “，bERZ ，都有 P( ， 

)一P(“， ) ； 

(2)非退化性 ：e(g，g)≠l； 

(3)可计算性 ：存在一个有效的算法计算 (U， )，其中 “， 

EG： 

则称该映射为双线性 映射。利用有 限域 中椭 圆曲线上 的 

Weil对或 Tate对可以构造这样的双线性映射。 

1．2 复杂性假设 

已知 G是阶为素数 P的循环群，g是群 G的生成元 ，a， 

bE Z ，已知 g， ，矿EG，计算 。这就是在 G上的计算 

Diffie_Hellman(CDH)问题。 

如果不存在运行时间至多为 ￡、解决群 G上 CDH问题的 

概率至少为￡的算法 ，则称(￡，e)一CDH假设在群 G上成立。 

2 IBPTPS体制定义 

2．1 IBPTPS的形式化定义 

定义 1 一个基于身份的门限代理签名是由普通的基于 

身份的签名扩展而成的，设基于身份的标准签名方案为 旧s一 

{ ，￡， ”，则基 于身份的动态门限代理(IBPTPS)签名方案 

为：IBPrrPS= ， 卿 ， ， )， ， )。 

(1) 是系统参数产生算法，用于生成系统参数。 

(2)￡是用户私钥产生算法，用于为参与签名的用户生成 

密钥对。 

(3)5o是标准签名产生算法，用于产生用户的标准签名。 

(4)慢 标准签名验证算法 ，用于验证用户的标准签名。 

(5) 是代理签名人秘密分享算法，用于为代理签名组 

成员生成秘密分享值。 

(6 是代理签名人秘密分享更新算法，用于为代理签 

名组成员更新秘密分享值。 

(7)C ， )是代理指定协议， 》把原始签名人的签名权 

委托给代理签名组的各个成员， 产生代理签名人的子代理 

签名私钥。 

(8) 是部分代理签名产生算法 ，用于产生部分代理签 

名 

(9獗 是部分代理签名验证算法，用于验证部分代理签 

名的合法性。 

(1O) 是代理签名产生算法，用于产生代理签名 加。 

(11) 是代理签名验证算法，用于验证代理签名的合法 

性 。 

2．2 IBPTPS的安全要求 

基于身份的门限代理签名方案应该满足下面的安全要 

求 ： 

(1)可区分性(Distinguishability)。任何人都可以区别代 

理签名和标准签名。 

(2)可验证性(Verifiability)。根据代理签名，验证人能确 

信原始签名人认可代理签名人所签的签名。 

(3)强可识别性(Strong identifiability)。根据代理签名 ， 

任何人都可确定相应的代理签名人的身份。 

(4)强不可伪造性(Strong unforgeability)。代理签名人 

能代表原始签名人产生有效的部分代理签名，而原始签名人 

和其他没有指定为代理人的第 三方都不能产生有效的部分代 

理签名 ；只有超过 t个代理签名人 的合法部分代理签名才能 

产生有效的代理签名，任何少于 t个的代理签名人或原始签 

名人都不能产生有效的代理签名。 

(5)强不可否认性(Strong undeniability)。如果代理签名 

人代表原始签名人产生了有效的部分代理签名，他就不能否 

认他产生的部分代理签名；如果门限代理签名组代表原始签 

名人产生了有效的代理签名 ，他们就不能否认他们产生的代 

理签名。 

3 本文的 IBPI~ 方案 

3．1 方案描述 

设 PA是原始签名人 ，身份为 ， 。PS一{PI，Pz，⋯， 

}是一个代理人组成的代理签名群，相应身份为 JD ( 一1， 
⋯ ，，z)。t为门限值 ，用户的身份 ID、授权证书 W和消息m分 

别是长度为，z ，‰ 和‰ 的比特串。 

(1)系统参数产生算法 

PKG选择阶为素数 的循环群 G和 G ，生成元 gEG， 

随机数 aEZ ，gz，“ ，m ，wtEG；U一( ，“2，⋯， 
． 
)E “， 

W一 ( ，We，⋯ ， )E w，M一 (ml，m2，⋯ ， )E G"m。 

然后构造双线性映射 e：GX -+Gl，计算 g 一 。公开参数 

为 加ra优5一(G，G ，e，g，g1，g2，“ ，U，W ，W，1"11 ，M)，主密钥 

为 rusk一艘。 

(2)用户私钥产生算法 e 

已知用户身份 ID，令 {1，2，⋯， }为 ID[-i]一1的序 

号 i的集合。PKG随机选择 t'／D∈Z ，并计算 

Km一(艘(“ Ⅱ啦) 肋， Ⅱ))一(K，Jj．】'KD，2) 

则Km是身份为ID的标准签名私钥，将 K肿秘密发送给用户 

ID 。 

(3)标准签名产生算法 

设 m为要签名的消息 ，令 {l，2，⋯，‰}为 -,EC一1 

的序号 z的集合，用户 ID任意选择 r ∈Z ，并计算 

一(K仍，1( Ⅱ i'n1)rm，KjD，2， ) 
∈ 

一 (礤 (“ I I
，

“ ) m(m 
⋯

I~ l,n )r埘， 毋，gym) 
iE吼m r∈ 一 

一 ( l，d2，o ) 

(4)标准签名验证算法 

通过下面等式验证签名 一( ，G2，国)的有效性： 

，g)= g1'g2 ∈Ⅱm z ，∞) 
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(5)代理签名人秘密分享算法 

每个代理成员 P 随机选取( ∈Z ， ∈Z P)为其子秘 

密对，公开r"i一 和  ̂一 ，并计算和广播R—n R 一竹 

。 随机选取系数为Z 、次数为 ￡一1的两个多项式 ( )和 

h ( )： 

( )一∞，。+a +⋯+n ～1 

h ( )=bi，o+bi，1 +⋯ +易[．!l ～ 

令 5 --'a ，S 一bi，oP 广播 C 一 ( =0，1，⋯， 一 

1)， ， 一 ( —O，1，⋯， 一1)，计算秘密分享 -fi( )和 

， 
一矗 ( )，然后把它们秘密发送给其它成员 ( 一1，2，⋯， 

； ≠ )。 

成员 从P 那里收到分享 和s；，，后，用下面的等式 

验证其有效性： 

w一旦t--1(G， )一rood ，gJ 一旦t--1( ， )一rood P 
d U d U 

如果没有通过验证，则 产生对P 的控告。若多于 f一 

1个成员产生对 P 的控告，则认为 P 是不诚实的。若检查 

通过 ，尸i计算秘密分享 z 一∑ ( )和 yl一∑hk( )，并公开 

X一 和 一 。其余的代理签名人也可以通过计算 X— 
n t一 1 ‘ H r  J ．L 

ⅡⅡ 和 =ⅡⅡ 来分别得到x 和Yi。若令_厂(z)一 
J=lk 0 J—lk=0 

∑ ( )，，z(z)一Zh ( )，贝4 一-厂( )，Y 一 ( )。 

(6)代理签名人秘密分享更新算法 f 

每个代理成员 P 随机选取系数为z 、次数为 ￡一1的多 

项式 R ( )： 

R (z)一r 1z+⋯十r 1 

P 广播 K 一驴，d( 一1，2，⋯，￡一1)，计算分享 Q，，一R 

( )，然后秘密发送给其他的成员 P『。 

成员 从其他成员P 那里收到分享 Q 后，用下面的 

等式验证其有效性： 

gq，J— IF[(K ) “mod P 

如果没有通过验证，则 产生对P 的控告。若多于￡一 

1个成员产生对 P 的控告，则认为它是不诚实的。 

每个成员 更新其秘密分享 弓 一 + Q，，和 一∞+ 

∑Q，，，并公开 一 和 一 。 

(7)代理指定协议( ， ) 

：已知授权文件 W，包含了代理关系的描述，如原始签 

名人的身份信息、代理签名组规模和成员的身份信息、门限值 

f，代理签名消息的限制 (如类型、期限等)。令 三{1，2，⋯， 

‰}为 w[j]一1的序号 的集合。原始签名人 P 的标准签 

名私钥为( —KPA， )，PA随机选择r ∈z p，计算 

一 (KPA，1(叫 Hwj) ，KPA，2， )
i6 

一 ( (“ 
∈ “t)rPA( 马 ) ，g ， ) 

‘^  
． 

一 ( 1， 2，~Yw3) 

原始签名人 发送(叫， )给每个代理成员 (愚一1， 

2，⋯ ，n)。 

觋 代理签名人 通过验证下面等式判断(叫， )是否 

有效： 

(％ ，g)一e(g ，g2)e( “z， )e(训 ， s) 

· 42 · 

设每个代理签名人 (忌一1，2，⋯， )标准签名私钥为 

(K 1，Kvk，z)，若(础， )有效， 计算 一 H ／( 一是)， 
J— l，，≠  

PKk一( l。K ，1。(删 
，

I l wj)xk 女， ，K ，2， · 

a d) 

“ 最 
· (叫 Ⅱ )Xk ，grpA，g ，g 十 ) 

一 (PKk．1，PK ．2，PK ，3，PK ，4) 

则 P 为代理签名人P 代表原始签名人P 签名的子代理 

签名私钥。 

(8)部分代理签名产生算法 

设 m为要签名的消息， (是一1，2，⋯，￡)代表原始签名 

人对消息 m进行代理签名。令 。 三{1，2，⋯， }为 m[z]一1 

的序号 z的集合 ，则 计算 

一(PK ，1(m IIm )Yke~k，PKk，2，PK ，3。PKk，4，g ) 
f 

一 ( (“ 
∈ 

． rP̂(“ ∈ⅡP I1w~) 
( Ⅱ 珊 )Yk ，gr尸̂ ，g ， w，g ，g ) 

一( ，R ，1，Rk Rk R，4，Rk．5) 

则 加 为P 产生的部分代理签名。 

(9)部分代理签名验证算法 

部分代理签名 是代理签名人P 代表原始签名人Pn 

在消息 m上的有效部分代理签名吗?如果下面的等式成立， 

则是 ，否则，不是。 

g)： (g1，g2 “ 蛳 II “ 母 m， 
Rk．2)·e(w Ⅱwj，Rk．3·Rk，4)·e( H ml， 

Rk．5) 

。(g1’gz)． “ 只 “ ， 
R )·e(w Ⅱ ，Rk，3·( ) )e(仇 Ⅱ m ， 

( ) ) 

(1O)代理签名产生算法 

若部分代理签名 舰 (忌一1，2，⋯，￡)通过验证，则 t个代 

理签名人中任何一人计算 

pa 一 (II ，17 Rk，l，R1．2，⋯ ，R．2，Ⅱ R．3’Ⅱ R I4’Ⅱ 

R ，5) 

一 (PV，PR1，PR2．1，PR2．2，⋯ ，PR2．f’PR3，P ，PRs) 

最后输出代理签名 加一(IDA，ID ．-，ID,，W，加 )。 

(11)代理签名验证算法 缈 

代理签名 一(IDn，ID “，ID,，W，pa )是代理签名组 

(P ．．， )代表原始签名人 在消息 m上的有效门限代 

理签名吗?如果下面的等式都成立，则是 ，否则不是。 

，g II 旦 “ 吕 
“ ，PR2．女)·P(WtⅡ Wj，PR3·PR4)e(m Ⅱ 

m ，P尺5) 

，g2) PR1)．旦 “ 
“ ，PR2，̂)e(叫 Ⅱ ，PRs·R)e(优 Ⅱ ml， 

R ) 



3．2 方案正确性 

(1)门限秘密共享生成算法的正确性 

∑Xi 一，’(O)一∑ (0)一∑S 

(2)门限秘密共享更新算法的正确性 

1 

一

善I(而+ lQ． )叫一善刁 +善1 R( ) 一 ，一 ，一 z ，一 ，一l=I 
∑z + ∑ ∑R ( ) 一∑s，+ ∑R (O)一∑ 
i一1 i一1i啊t1 。 i一】 i=1 J一 1 

式中，o)i，(cJ，为 Lagrange系数。 

(3)代理签名验证的正确性 

e(PV，g)一 (g (“ “r) PA旦(“ “ )rPk(训 I∈I t p 。=J E p J 

wj) ” 1 (m 
．
Ⅱ ) 三lYk ，g) 

g ‘ “ g ‘旦‘“ 

)rPk，g) ( 1
∈1 wi) "，g)e((W 旦 

) 兰1xk ，g)P(( Ⅱm )女兰1Yk ，g) 

g” U Ui 旦 

’ g )’P( ， )e(训 II wi， 三1 )̂e 
，t  J 

(m Hml， 三1Yk ) 

g1’ 1I ui,PR1)
k = l 

， 

PR2． )·P( Ⅱ ，，PR3·R)e(m Ⅱ el，R ) 

因此，方案是正确的。 

3．3 方案安全性 

(1)可区分性 

在一个有效的代理签名中包含一个授权文件 ，而且在代 

理签名验证等式中授权文件、原始签名人和代理签名人必须 

同时出现，所以任何人都可以区别代理签名和标准签名。 

(2)可验证性 

在一个有效的代理签名 中包含一个授权文件、原始签名 

人、参与签名的代理签名人，而且在代理签名验证等式中授权 

文件、原始签名人 、参与签名的代理签名人必须同时出现，所 

以根据代理签名，验证人能确信原始签名人认可代理签名人 

所签的签名。 

(3)强可识别性 

在一个有效的代理签名中包含参与签名的代理签名人的 

身份 ，所以根据代理签名，任何人都可确定相应的代理签名人 

的身份。 

(4)强不可否认性(Strong undeniability) 

因为在一个有效的部分代理签名中包含授权文件、原始 

签名人、代理签名人，而且在部分代理签名验证等式中授权文 

件、原始签名人、代理签名人必须同时出现，所以根据部分代 

理签名，代理签名人不能否认他代表原始签名人所做的签名。 

同理，代理签名组也不能否认他们代表原始签名人所签的签 

名。 

(5)强不可伪造性(Strong unforgeability) 

定义2 如果不存在运行时间至多为 、优势至少为e的 

敌手A，并且用户私钥询问的次数最多为 ，标准签名询问的 

次数为 ，部分代理签名私钥询问的次数最多为 ，代理签 

名询问的次数最多为 q ，则该方案是 (t， ，q ，q ，q ，￡)一 

E[5-IBPTPS-CMIA安全的。 

定理 1 在 CDH 困难 问题 的假设 下，方案是 EU—IB— 

PTPS-CMIA安全的。 

证明：假设敌手 能以不可忽略的优势攻击上面的方 

案，则能构造算法 ， 可以利用 解决 CDH问题，从而导致 

矛盾 。 

给定 国一个 CDH 问题 的实例 (g， ， )。为了计算 

，册模仿 的挑战者 ，具体过程如下。 

系统建立 ：国设定 z 一2( + +q + )， 一2(q + 

)， --2(q,+ )，其中 是 私钥询问的次数， 是 √标 

准签名询问的次数， 是门限代理私钥询问的次数，q 是代 

理签名询问的次数。选择整数 k ，k ．和 k ，满足 0≤ ≤ ， 

O≤ ≤ ，和O≤忌 ≤ ，并假定 z ( +1)<p， ．(‰ +1)< 

P和 z ( +1)<p。劣选择 3g ∈RZI及长度为 " 的向量X 

一

(墨)，其中 ∈ Z ；选择 ∈ Z‘u
l 

．
及长度为 的向量 Yu 

一(M)，其中y E zl；选择 ∈RZ 及长度为，z 的向量 ZT 
一
(2，)，其中。最后 嬲c,选择 

，6 ， ∈

bn

a C RZ ，并选择长度为 I"l 

的向量A一(n )、长度为 ‰ 的向量B一( )和长度为 的向 

量 C一( )，其中 a ，6，， E z 。 

对于身份 ID、授权文件 W 和消息 M，定义以下几个 函 

数 ： 

F(ID)一 +∑37 一乙是 ，J(ID)一口 +∑n 

K(w)一 + 一1wk ，L(w)一6 +善 
Q(M)一2 +∑zk一 点 ，Q(M)一f +∑ 

算法 国构造上面方案中的公开参数如下： 

g1= ，g2一 

U 一g “ ，U 一 ，1≤ ≤ 

训 一 g l,kw 
， 一 ，1 ≤ 

in ： ， 一g ，l≤志≤ 

可以看出，这些参数的分布与一个真正的挑战者产生的 

公开参数的分布是一样的。这样可以得到主密钥为 彰： ， 

同时下面的等式也是成立的： 

“娶 一 ， 娶 J一 g ， l ，t 
Ⅱ确 ： ㈤ ㈤ 

算法 国将公开参数发送给敌手 

询问：当敌手 发起私钥询问和签名询问时，算法 ∞进 

行如下响应： 

①用户私钥询问：对身份为 ID的用户私钥询问。虽然国 

不知道主密钥 ，但是在假定 F(ID)≠0 rood P的情况下，翻也 

能够构造其私钥 dro。不失一般性，假设 F(ID)≠0 rood P，船 

选取 ∈Z 并计算： 

Ⅱ)一(g ，‘ 皿 (“ Ⅱ “ )ru，g 仍’gr)一( 『f】，l， 

∞．2) 

令 一 --a／F(ID)，可以验证 (f，D是 ID的有效密钥。 

仍，l=gF 工D 兀m’(“ Ⅱ )ru=gF儿皿 F‘m ( ‘皿 gJ‘Ⅱ) ) 

一粥( D̈ gJ“D’) 伊“D’一彰(“ t) “ 

dm 2=gF、 ‘ gu gru～ F‘m =《* 

如果 F(，D)一O rood P，上面的计算将无法进行，甥将失 

败退出。 
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②标准签名询问：考虑在身份 ID下对消息 M 的标准签 

名询问。不失一般性 ，假设 没有询问身份 ID的密钥。如 

果 F(JD)≠O rood ，簿法 删首先构造 ID的私钥，然后利用 

乡簿 法产生 ID在消息M 上的标准签名；否则，如果 Q(M)≠O 

rood z ，算法 国也可以像在私钥询问中构造私钥的方法那样 

构造一个标准签名， 随机选择 ， ∈z 构造身份ID在消 

息 M 上的标准签名： 

一 (g R‘M ／o(M (u 1T u ) (7 Ⅱ 疗 ) ，gr“， 

1／Q( grm 

一( (“ Ui) (m Ⅱ mk)rm， u， ) 
一  

iE啦 kE 一 

式中， 一 --a／Q(M)；否则如果 Q(M)一0 rood lm，则 将 

失败退出。 

③子代理签名私钥询问I： 提交原始签名人身份 IDA 

和代理签名人身份 ID ，IDiE{ID 一，ID．}， 扮演原始签 

名人角色 ，首先运行算法 产生授权证书 

一 (舶(／At卫 ) (叫 l[I．w~) ，g ， ) 
I∈md ，∈ 

并将(W， )发送给 硝。 验证 o'w的有效性，如果 有效 ， 

则 毋以下面的方法构造子代理签名私钥。首先运行 乃 协议 

生成所有代理人的秘密分享( ，y )；然后判断如果 F(Jn) 

≠O rood lu，则 先构造 IDi的标准签名私钥 ，然后运行 算 

法产生子代理签名私钥；否则，在假设 (‰4-1)<户下蕴含K 

(w)≠O rood P，则 国随机选择 ∈Z ，计算子代理签名私钥 

PK 一 (． (u II“ ) (U Ⅱ “ )rig (w)／ ‘Ⅳ (WtⅡ 
iE吼d iE嘎 ∈ 

) 十 ， ， ，g『 ‘Ⅳ g +xi ) 

一 (g i t “ IAi (w' Il wj)rw+rw"iE iE ， 
^ ％ ，∈ 。 

驴 ，grw ) 

式中， 一 —n／K( )；否则 失败退出。 

④子代理签名私钥询问 Ⅱ： 提交原始签名人身份 IDA 

和代理签名人身份 ID ，IDiE{ID 一，ID．}， 扮演代理签 

名人 J ，如果 F(IDA)≠o rood 则 国先构造 IDA的私钥， 

然后运行算法 产生授权证书 ；否则，如果 K(w)≠0 

rood乙，则 增随机选择 ， ∈Z ，计算 

一 (g『 K‘W’( I
．

I 甜 ) ( II ) ， ， 
J∈ 

‘ g ) 

一( (“ II ui) ( ) ， ， ) 

式中，rw = 一n／K(w)；否则 凹失败退出。 

⑤部分代理签名询问： 给出原始签名人身份 IDa和代 

理签名人身份 ID ，IDiE{ID “，ID．)和消息 M， 扮演原 

始签名人角色PlA。 提交部分代理签名询问(Ⅱ)A，以 ，W， 

M>，询问 IDi代表 IDA在M 上的部分代理签名。 运行算 

法 》产生授权证书 

(毋(“ Ⅱ“ ) ( Ⅱ )r锄， ，r) 一 iE ̂
 J∈ 

并将(w，OW)发送给 。 验证 的有效性。如果 有效， 

则 翊以下面的方法构造部分代理签名。首先运行 协议生 

成所有代理人的秘密分享(zI，yi)；如果 F(m )≠0 rood厶V 

K(w)≠O rood ，则 筠先构造 j 代表 IDA在M 上的子代 

理签名私钥 ，然后运行 乃算 法产生部分代理签名；否则，如果 

Q(M)≠O rood ，则 随机选择 rf∈Z ，并计算 
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Pal一 ( ( Ⅱ “ ) (u Ⅱ “ ) z(t￡／Ⅱ ) 
∈ ∈ J∈ 

g w w (优 
．Ⅱ． mk) t z，g ，g。，g ，g t ， 

。 ) ． 

一 ( (“ Ⅱ U ) ( 1T U )ri(WtⅡ 叫，) t (m 
∈ ∈ ，∈ 

儿 砩 ) ， ，驴 ，gr锄，驴  ，g，卅) 

式中， 一 -a／Q( )；否则 失败退出。 

⑥代理签名询问： 给出原始签名人身份 IDa和代理签 

名组{ID 一，ID．}和消息 M， 扮演原始签名人角色 。 

提交代理签名询问(IDA，(ID 一，ID．)，W，M>，询问{ID1， 
⋯

，j )代表 IDA在 M 上的代理签名。国用部分代理签名 

的方法产生各个代理人的部分签名，然后运行弱 章法产生代 

理签名。翰失败退出的情况和部分代理签名询问一样。 

伪造：如果 缯能够回答 所有的询问，即 鲴没有失败退 

出，且 能以不可忽略的概率￡输出一个有效的签名伪造，则 

这个伪造可以是下面 4种情形之一 ： 

①在身份 ID 和消息 M 下的有效伪造标准签名 一 

( ， ， )。 没有提交 ID 私钥询问和(ID ，M )标准 

签名询问。如果 F(ID )一O rood P且 Q(M )一O rood P，则 

计算并输出 

一

彰(“ ) (m ) 

( ) ‘肪 ( )R‘M ’ gS‘仍 ’ gR‘M r埘 

一  ! ：竺：： ：竺：：2 1 ：： ： ：： 
g』‘D ) gR‘M )r埘 

=  一  

上述输出就是 CDH问题实例的解；否则 历失败退出。 

②在身份 J ，113；，授权证书w 和消息M 下的有效 

伪造部分代 理签名 po；。这是敌手 在已知原始签名人 

J 的私钥而不知道代理签名人 D 的私钥时对部分代理 

签名的伪造。如果 F(ID；)≠O mod P或 K(w )≠0 mod P 

或Q(M )≠O rood P，则算法砑失败退出。如果F(JD )一0 

rood P，K(W )一O rood P且Q(M )一O rood P，则 劣计算 

v 

，
1(RL2) ( (RL3赋 4) ‘w (RL5) ‘M 

n(“ Ⅱ “ ) (“ II ui) (wtⅡ训，) (m Ⅱ ) 

一  ：! ：! ：：： 竺： 
g ( Ⅱ “ )~gSaD； gL‘w 。+， ‘M 

一  一  

上述输出就是 CDH问题实例的解。 

③在身份 I ，ID；，授权证书 w 和消息 M 下的有效 

伪造部分代理签名 pa；。这是敌手 在已知代理签名人 

j 的私钥而不知道原始签名人 IDI的私钥时对部分代理 

签名的伪造。如果 F(JD )≠O mod P或K(w )≠0 rood P 

或Q(M )≠O rood P，则算法国失败退出。 

如果 F(让 )一0 rood P且 K(w )一0 mod P且 Q 

(M )=0 rood P，则 毋计算并输出 

(RL1) ’ dk：1(心 3麟 4) w (麟 5)删  ’ 

n( Ⅱ “ ) (“ II “f) ( IIWj) (m II ) 
∈ ∈ D

 ̂
∈ ∈ 

M 

g  

)  

Ⅱ 

∈ 

，  

(  

n 2  g 

一 

ll 



 

上述输出就是 CDH问题实例的解。 

④在身份 jD 、代理组(，D ，⋯，J )、授权证书w 和 

消息 M 下的有效伪造代理签名 。不失一般性 ，假设敌 

手只询问了 ￡一1个代理人的部分代理签名 (1≤i≤tL 

1)，根据代理签名产生的方法可知其必须伪造第 t代理人的 

部分代理签名 加 ，那么按上面分析 功可能计算出 CDH问 

题实例的解。 

因此 ，如果存在一个敌手 可以不可忽略的概率伪造一 

个有效的签名 ，那么就存在一个算法 能以不可忽略的概率 

解决 CDH问题 ，而这与 CDH问题是一个困难问题相矛盾， 

故方案是 EU_IBPTP CMIA安全的。 

上面描述了算法 船的模拟过程。下面分析一下算法解 

决 CDH问题实例的概率以及它的运行时间。 

概率分析：如果满足下面几个条件，则算法 嬲将不会以 

失败退出而结束： 

①所有的用户私钥询问都满足 F(fD)≠O rood ； 

②所有的标准签名询问都满足 F(jD)≠0 rood 或 Q 

(M)≠O mod l ； 

③所有的门限代理私钥询问 I都满足 F(JD)≠O rood厶 

或 K(w)≠0 mod l ； 

④所有的门限代理私钥询问 Ⅱ都满足 F( DA)≠0 rood 

或 K(W)≠0 mod ； 

⑤所有的部分代理签名询问都满足 F(IDi)≠0 mod 

或K( )≠O rood乙或 Q( ≠O mod l ； 

⑥在伪造阶段满足 F(ID )：0 rood p和 K(w )一0 

rood 和 Q(M )一0 mod 。 

为了简化对模拟者的分析，我们只考虑在这个事件上的一 

个子集的概率。．例如把标准签名询问( ，M)分为包括 ID= 

ID；和包括 ID≠119；的询问，对于包括 ID=／：f￡ 的询问只 

考虑F(fD)≠O rood l。的情况 ，而忽略 F(m )一0 rood乙且 

Q( ≠O mod 的情况。 

设在用户私钥询问以及不包括身份 119；的标准签名询 

问、子代理签名私钥询问和代理签名询问中的身份为 ID·， 

⋯

，IDq ，在包括身份 I 而不包括授权文件 w 的子代理 

签名私钥询问和代理签名询问中的授权文件为 -，⋯，w ，， 

在包括身份 119；的标准签名询问以及包括身份 ID；和授权 

文件 的代理签名询问中消息为 M ，⋯，̂ 显然有 卯≤ 

+ + + ， ≤q + ，qM≤ +％ 。又定义事件 

A ，A ，B，，B ，C=f，C 如下： 

A ：F(IDi)≠O rood Z ，A ：F(ID；)≠O rood声， 

B ：K(W，)≠O rood ，B ：K(W )≠0 rood ， 

G ：Q(M )≠O rood ，C ：Q(M )≠O mod声。 

根据上面的分析，算法没有失败退出的概率为 

q qⅣ  qM  

PrE-vabort-I≥PrE nA AA A nBĵ B nCt̂ C ] 
l— l ，一 1 l一 1 

ql 咐  qM 

可以看出，事件 nA Â ，nB，̂ B 和 n C=f̂ c 是相 
z 1 ，写 1 ￡ 1 

互独立的。 

由假设 l (‰+1)<P可知，F(ID；)一0 mod 蕴涵 F 

(』 ．)一0 mod ，可得 

Pr[A ]=Pr[F(n )一O mod P F̂(儿 )一O rood lu] 

一Pr[-F(ID；)一0 mod z ~PrEF(ID；)一0 mod 

PIF(ID；)一O rood ] 

一  ! 
( + 1) 

另 外 对 任 意 i，事 件 A 和 A 相 互 独 立，且 Pr 

[一A fA ]一÷，则 

ql ql 

PrEnA fA ]一1--PrEU— A fA ]≥ 

1一莹Pr[一A IA*]一1一 

所以可以得到 

PrE nA ̂ A ]一Pr[A ]PrE nA IA ] 

≥ (卜  ) 

≥ ( 一 _丝 ) 
由设定 z 一2( + 十q +q )，可得 

qf ’ 

n E nA ^A ]≥ 1 

同理可得 
! 

nE nlB B̂ ]≥ 而  
1 

n E ^c ]≥ 

因此，我们有 

PrE-~abort]≥PrEnA ̂ A ^r／Bî B nCf̂ C ]≥ 

．．．．． ．．————— ．．．．．．．— ————————．．．．．～ ． ———————．．．．．．．．——． ———．．．．一 ． ，—．——．—— —．．．．．． —— — 一  

4( + + + )( +1) 4( + )(％+1) 4( + )(‰+1) 

64( + + + )( + )( + )( +1)(‰+1)( +1) 

时间复杂度分析 ：算法的时间复杂度是由用户私钥询问、 

标准签名询问、门限代理私钥询问和代理签名询问中的乘法 

运算和指数运算次数决定的。由于在用户私钥询问、标准签 

名询问、子代理签名私钥询问和代理签名询问中的乘法运算 

次数分别是 0(n )，0( 十‰)，0( +‰)，0(72 +‰-4-‰ )， 

指数运算次数均为 0(1)，因此算法 劣的时间复杂度为 

￡+o(( + ( + )+ ( +‰ )+％ ( +‰ + 

‰ ))lD+ ( + + +口 )r) 

3．4 方案效率 

本方案的公开参数 params主要 由 + +‰+6个群 

G的元素组成 ，用户普通签名私钥 Kw为 2个群 G的元素，门 

限代理签名私钥为 4个群 G的元素，部分代理签名 加 为 6 

个群G的元素，代理签名 为t+5个群 G的元素。生成部 

分代理签名时，代理签名者进行最多 +1次群G的乘法运 

算和 2次群 G的指数运算；代理签名进行 5 次群G的乘法运 

算。在部分代理签名验证 时，验证者进行最多 2‰+‰ + 

+1次群 G的乘法运算 、5次双线性对运算和 6次群 G 的乘 

法运算；在门限代理签名验证时，验证者进行(￡+1)‰+ + 

‰+18：群 G的乘法运算、f+4次双线性对运算和 f+3次群 

Gl的乘法运算和 1次群 G1的指数运算。 

结束语 门限代理签名是一种重要的具有特殊性质的签 

名形式，现有的基于身份的门限代理签名方案的安全性都是 

在随机模型下证明的。本文在标准模型下设计了一个基于身 
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份的(￡，n)动态门限代理签名方案。相对于一般的基于身份 

的门限代理签名方案 ，本文方案具有更高的动态属性。同时， 

利用 CDH问题的困难性证明了本文方案在标准模型下的安 

全性，因此相对于随机预言模型下可证安全的方案来说，本文 

方案具有更高的安全性。 
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