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基于能量指纹匹配的无线认知网络仿冒主用户攻击检测 
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摘 要 频谱感知是无线认知网络有效工作的基础，现有研究主要集中在提高频谱检测的效率，对于如何保证在不可 

信的网络环境中实现安全可靠的频谱感知还没有理想的解决方案。针对频谱感知过程中存在的一种典型攻击行为一 

仿冒主用户攻击，提 出了一种基于能量指纹匹配的检测方案。认知用户利用 自身的位置分布特征，使用能量检测生成 

主用户的能量指纹，以此作为节点的身份标识，分析不 同用户对频谱资源的使 用方式，最终实现对仿 冒行为的检测。 

理论分析以及模拟测试表明，该方案在误检概率较低的前提下，可以有效地检测仿冒攻击行为，提高频谱感知的准确 

卒。 
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Detecting Primary Emulation Attacks Based on Energy Fingerprint Matching in Cognitive Radio Networks 
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Abstract Spectrum sensing is an essential mechanism in cognitive radio networks．Whi1e SO many WOrks have been 

done or being carried on upon improving the efficiency of the sensing process，there is no approprifi~te scheme tO realize 

security sensing in untrustworthy environments．W e proposed a mechanism based on Energy Fingerprint(EF)matching 

to address a typica1 attack in CR networks，the Primary User Emulation Attack(PUEA)．Based on the distribution of 

their positions and through energy detection，the secondary users can create PU ’S EF which is used as an identification 

of node to analyze the spectrum accessing mode of different users，and finally detect the PUE Through analysis and  

simulation，it can be demonstrated that while keeping the probability of missing the return of the primary low，it is pos— 

sible to detect the emulation attack effectively． 

Keywords Cognitive radio networks，W ireless network security，Primary user emulation attack，Energy fingerprint 

matching 

1 引言 

随着无线通信技术的发展与移动应用业务的急剧扩充， 

无线电频谱资源分配几乎殆尽，而频谱的实际利用率极低(平 

均低于 1O )且严重不均_10]，由此可、见现有的静态频谱管理 

与使用方式严重束缚了无线通信网络的发展。在这种情况 

下，动态频谱接入的思想应运而生：在不对原有网络中的授权 

用户造成干扰的前提下，非授权用户伺机使用空闲频段，以增 

加时域、空域及频域上的频谱复用。 

认知无线电(Cognitive radios，CR)是实现动态频谱接人 

的主要平台。CR的概念由软件无线电的发明人 MitOla博士 

提出，即在软件无线电的基础上，依靠人工智能的支持，将无 

线电系统从预置程序的被动执行者转变成为无线电领域的智 

能 AgentE 。美国联邦通信委员会(FCC)出于提高频谱利用 

率与通信可靠性的目的提出了一种简化的定义_1]：认知无线 

电要感知周边环境的频谱使用状况以检测出频谱空洞(在特 

定时间和空间未被使用的授权频段)，能在一定宽度的空域、 

时域和频域对相应授权用户频谱使用规律进行分析，并及时 

改变传输参数(如调制方式、功率、使用频段等)来充分利用频 

谱空洞。基于 CR技术的无线认知网络在保证对授权频段内 

主用户(即授权用户)透明接入的前提下可以显著地提高频谱 

资源的使用效率。次用户(即非授权用户)通过对频谱环境的 

实时感知来完成对主用户信号的检测，并及时切换到空闲频 

段，避免对主用户的干扰。安全高效的频谱感知技术是无线 

认知网络广泛应用的基础，文献[4，5]对现有的一些感知技术 

与认知协议进行了详细介绍。 

频谱感知 的关键问题是如何 准确地检测 区分主用户 

(Primary User，PU)与次用户(Second User，SU)信号。由于 

开放的体系结构、无线通信覆盖范围、广泛存在的干扰因素以 

及频谱环境动态变化等原因，频谱感知协议的设计面临着诸 
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多挑战E6_8I。在不 可信的网络环境 中，恶意用户 (Malicious 

User，MU)可以基于软件控制 CR空中接 口，模仿主用户发射 

信号。次用户在频谱感知的过程中将该节点误判为主用户， 

并依据无线电礼仪进行退避。MU根据两类用户对资源使用 

的优先级不同而进行的仿冒主用户攻击(Primary User Emu- 

lation Attacks，PUEA)可以显著地降低 CR网络的可用空闲 

频谱资源 ，产生拒绝服务攻击。由于认知无线电接口的高度 

可配置性，使得这种仿冒行为极易发生。 

PUEA由 Park等人首次提出，并基于无线定位技术提出 

了一种检测方案[9,103。次用户检测到可疑主用户信号时，首 

先对信号源进行位置验证，与本地已知的主用户位置进行比 

较，若不符合则判断为仿冒者。使用的定位技术包括传统的 

距离比测试、距离差测试或者专用 的无线传感器定位 网络。 

利用接收信号强度与距离的关系，在无信号衰减环境下可以 

对单个仿冒节点进行较为有效的定位。检测过程中需要每个 

次用户事先掌握工作频段及所处位置范围内所有主用户的物 

理位置等信息，这样的条件限制使其无法工作在主用户移动 

或者位置信息不可知的授权网络 (如无线麦克风、对讲机频 

段)。为了实现准确定位，检测过程中需要辅助专用的传感定 

位网络 ，这带来了较大的硬件开销。此外 ，恶意节点通过调整 

发射功率仍然可以实现基于位置的仿冒攻击。 

文献[11]给出了基于能量检测的PUEA分析模型。将 

次用户检测的主用户信号看作对数正态分布随机变量 ，利用 

马尔科夫不等式可以得到仿 冒成功概率的下界，在理论上证 

明了PUEA的可行性。在此基础上，文献[12]利用主用户与 

仿冒节点信号概率密度函数的差别，使用加权序列概率比测 

试进行仿冒攻击检测。与文献E91相比，该方案考虑了信号衰 

退的影响，并且可以有效检测多个仿 冒节点同时存在的情况。 

不足之处是增加了过多的预知条件限制，包括仿冒节点的分 

布及发射功率、次用户与仿冒节点的最小距离、主用户的位置 

信息与发射功率等。 

国内对于认知无线电的研究主要集中在频谱感知与资源 

分配方面，对于认知网络中存在 的安全问题涉及较少。在解 

决仿冒主用户攻击的问题上，只有北京科技大学的周贤伟等 

人提出的一种基于 HASH匹配技术 的检测方案[1 “]。首先 

要求主用户网络的基站在传输的数据上附加用于 HASH计 

算的原始数据。次用户对接收到的数据做 HASH计算 ，将结 

果同预先保留的 HASH值相比较。如果匹配成功 ，则证明有 

主用户出现 ，否则认为存在仿冒攻击。该方案的实现依赖于 

主用户的通信协作，然而认知协议设计的首要条件是不能对 

授权网络进行任何形式的调整r1 ，且授权网络与认知网络是 

独立的两个系统 ，次用户一般无法对主用户发送的信息进行 

正常解码，也就无法完成对接收到的主用户数据进行 HASH 

计算。 

本文针对 PUEA设计了一种基于能量指纹匹配的检测 

方案。根据信号接收能量与位置的对应关 系，每个信源在不 

同的接收端存在唯一的接收能量集合——能量指纹，将其作 

为该节点的身份标识。由于仿冒节点与正常主用户对频谱资 

源的使用方式不同，通过分析不同用户信道接人的特点，实现 

对仿冒行为的检测。 

将该检测算法与频谱感知协议相结合，可以有效提高认 

知节点频谱检测的准确性，降低对主用户的漏检概率和误检 

概率。与现有的 PUEA检测方案相比，没有对授权网络进行 

修改，且次用户不需要预知授权网络及仿冒节点的任何信息 

(如位置，分布，发射功率等)，使得认知网络的实际应用与部 

署可以具有更好的灵活性。 

本文第 2节对检测方案的系统模型与所需的假设条件进 

行了介绍 ；第 3节具体讨论了基于能量指纹匹配的仿 冒攻击 

检测算法，并对该方案的安全性进行了分析；第 4节给出了模 

拟测试的结果；最后对全文进行总结，并简要介绍了下一步的 

研究工作。 

2 系统模型 

2．1 目标认知网络模型 

我们以认知 Mesh为模型构建目标网络，并基于簇(clus— 

ter)的结构进行组网E ]。如图 1所示，SU根据位置分布及频 

谱空洞的可用性构建或加入某个簇 ，每个簇内存在本地控制 

信道。簇间通信由簇首完成，本文仅研究单个簇内的仿冒攻 

击检测。SU基于认知无线电技术实现对频谱资源的动态接 

入与共享 。通过能量感知与特征匹配相结合的方式进行频谱 

检测，寻找空闲频谱空洞 ，并通过本地控制信道实现 SU之间 

的合作，将本地感知报告发送给簇首，簇首的选取过程参考文 

献[16]。 

▲ 主用户 
● 簇首 

· 次用户 

·仿冒节点 

图 1 目标 认知网络拓扑 

通常使用能量检测的过程如下[4]：SU检测接收信号能 

量 ，并与预设阈值 比较。如果检测能量大于 ，判断存在主 

用户 ，否则信 道空 闲。这种 过于简单 的单 阈值 检测使 得 

PUEA极易发生，只要恶意节点的发射功率足够大便可以实 

现成功的仿冒攻击。本文中我们使用一种经过调整的检测方 

案，SU将检测的能量值 尸与预设的两个阈值 。和 。进行比 

较，若 <P< z，则判断相应信道存在主用户 ，否则信道空 

闲。这种方式与上面讨论的单阈值能量检测相比，可以提高 

频谱感知的准确性，对仿冒攻击行为有一定的限制作用[“]。 

仿冒节点不仅需要使其信号特征符合主用户，还应调整发射 

功率，使得接收端信号强度满足上述条件。 

2．2 仿冒攻击模型 

在无信号衰减的环境下，次用户的接收功率为： 
L 2L 2 

P 一PtG~G； 等 (1) 
“ tL  

式中， 为信源发射功率，G 与G，分别为发送方与接收方的 

天线增益， 与 分别为信源与信宿的天线高度，d 为信源 

与信宿的距离，L为信号衰退因子。 

根据次用户的能量检测机制，我们可以得到恶意用户 

MU的仿冒成功条件 ： 

I —P I< (2) 
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式中， 与P 分别为 SU检测到的 PU及 MU的信号功率， 

分别由式(1)得出。这样，MU为完成仿冒攻击，需要掌握 自 

身与 SU的距离、PU与 SU的距离及 PU的发射功率。 

由于认知无线电技术使得 SU在理论上可以工作在任何 

频段 ，包括授权频带和非授权频带，这种动态频谱接入特性使 

其面临频谱干扰攻击时具有一定的抵抗力。在上述条件下， 

MU为阻止 SU接人空闲频谱空洞 ，需要在各个频段部署较 

多的攻击节点，从而增加了攻击成本。因此 ，在实际的仿冒模 

型中，Mu会采取一定的攻击策略，在使用较少攻击开销的情 

况下，降低 SU的频谱接入概率。 

基于认知无线电技术的仿冒节点可以实现对频谱环境的 

感知，并动态调整空中接 口。这种能力使其在进行仿冒攻击 

时具有一定智能性，即通过感知PU与SU对频谱资源的使 

用状况，动态地在各个频段发射仿冒信号。此外，在现有的感 

知协议设计中，SU在感知周期内通常采用频谱预测模型生 

成信道感知序列，以提高对频谱环境的检测效率。Mu获取 

了信道感知序列，或者检测到 SU对信道的扫描规律后，通过 

在相应的信道内以跳频的方式有针对性地进行仿冒攻击，便 

可显著地提高攻击效率。 

针对上述仿冒攻击模型，本文设计了一种能量指纹匹配 

技术，以有效地提高频谱感知的准确率。 

首先对网络模型进行以下假设： 
· 认知网络中存在多个主用户、次用户及仿冒节点(如图 

1所示 )。 

· 次用户与仿 冒节点位置固定，可以动态加入或离开网 

络，簇内的次用户以同步的方式进行合作频谱感知(考虑到在 

实际的仿冒攻击中以 自私仿 冒节点居多l_6]，这样在 mesh网 

络模型中固定 SU与 MU的位置是合理的)。 

· 仿冒攻击检测算法不需要预知主用户与仿冒节点的物 

理位置及发射功率等信息。 

· 仿 冒节点之间不存在合作关系，即每个节点根据 自身 

掌握的信息及本地生成的攻击序列在各个频段进行仿 冒攻 

击。多个仿冒节点在同一个次用户处的信号累积无法进行全 

局控制。 

3 基于能量指纹匹配的仿冒攻击检测 

3．1 检测依据 

MU在授权频段发射仿 冒信号，前提是 自身不会对 PU 

产生干扰 (对 PU 的干扰会被现有的授权频段保护策略检 

测)，即只能在频谱空洞内进行仿 冒攻击。因此 MU必须具 

备检测主用户的能力 ，当 PU出现时，MU应调整到其他信 

道。此外，为了提高仿冒攻击的成本收益比，MU会采用前面 

讨论的跳频攻击模式。这种行为使得同一个仿冒者在不同信 

道内出现 ；当网络中存在多个仿冒节点时，由于不同节点在选 

择干扰信道时的随机性，同一个信道内也可能 出现不同的 

MU。由于物理位置及发射功率的差别，SU会在同一个信道 

内检测到不同的主用户，然而这种情况在授权网络中是不可 

能出现的。以上讨论的两种异常行为为本文的检测方案提供 

了基础。 

由上述分析可知，MU在不同信道发射仿冒信号，SU如 

果能够探知信号来源的位置，那么会发现在不同信道内的“授 

权用户”来自同一点。然而正常主用户使用信道的方式是静 
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态的，同一个用户不会出现在不同频段 ，由此可以判断该可疑 

位置处的节点为仿冒攻击者。同理 ，如果在相同信道中检测 

的主用户信号来自不同位置，也能证明这种攻击行为的存在。 

这里将物理位置作为攻击者的身份标识，在实际网络条件下， 

我们可使用 MU的能量标识代替物理位置，从而将多个不同 

位置的SU对同一仿 冒节点检测的能量值作为其指纹信息。 

基于三角定位原理，只要存在至少 3个不同位置的 SU记录 

对信源的接收能量，便可唯一确定该节点，并将其作为身份标 

识，用于统计分析该节点的频谱使用模式。 

由于不同位置的 SU接收到的同一主用户信号能量不 

同，多个 SU利用 自身位置相对主用户的唯一性得到的信号 

能量指纹是不可复制的，指纹相同的信号必然来 自同一个节 

点。MU只能实现对单个 SU的成功仿冒，但无法在全网范 

围内产生与正常主用户相同的能量指纹。只有 当 MU的位 

置及功率与主用户同时保持一致时才能实现成功的仿 冒攻 

击，然而在实际网络环境下这种情况不可能出现。 

PU及 MU能量指纹的唯一性是保证有效检测的关键。 

由于 PU的位置及发射功率不变，其能量指纹只受传输环境 

的影响。然而 MU的发射功率是可以调整的，其能量指纹可 

能发生变化。为了解决这个问题，我们使用文献El13中的检 

测方式，设置两个约束阈值，只有SU检测到的信号功率满足 

给定阈值条件时才会将信源判定为主用户。若 MU的发射 

功率变化，则无法满足式(2)的条件，本文只考虑发射功率不 

变的情况。 

SU检测的“主用户”信号可能来 自一个或多个 MU。当 

信号来 自单个 MU时，SU可以准确地通过下文介绍的能量 

指纹匹配检测仿 冒行为。下面我们考虑多个 MU存在的情 

况：Mu一般以随机的方式在各个信道中发射仿冒信号，在有 

效干扰区域内，多个仿冒节点(两个以上)在同一时刻出现在 

相同信道中的概率为： 

中一 (3) 

式中，m为有效干扰距离内的 MU数量，n为认知网络工作的 

目标频段信道数。一般情况下 中值较小(例如当 SU与 MU 

的比例为 1：3，目标信道数为 5O，同一信道中出现两个以上 

仿冒节点的概率 为 6 )，即通常每个 SU检测到的信号来 

自单个 MU。即使多个 MU在同一信道中出现，由于接收端 

的能量累积使得 远大于P ，这样 SU的初次检测即可判 

断仿冒行为。 

3．2 检测算法 

如图2所示 ，SU在感知周期内使用特征匹配及能量检测 

相结合的方式对目标频段进行扫描。当检测到主用户时，记 

录所在信道及能量值，并将其作为本地感知报告通过控制信 

道发送给簇首。簇首在得到簇内节点的感知报告后生成主用 

户能量指纹，得到临时指纹表，将其与已有的指纹库进行 比 

较。 

SU进行能量感知，首先根据以下公式进行初步判断 ： 

l P --PT,．厂 l< 

式中，R，为第i个次用户在第 个感知周期内对信道 的感 

知能量值， 一 是上一个感知周期内信道 的能量值。 是 

不考虑仿 冒攻击情况下正常使用能量检测的阈值 ，该值的选 

取与分析可参考现有研究方案，本文不做讨论。若检测到的 



能量满足上述条件 '贝0进行下一步检测一能量指纹匹配。在 

匹配相同信道内的信号时 ，若指纹相同，说明信号来 自同一个 

节点 ，信道的使用方式符合授权 网络规则，此时进行指纹更 

新；若在相同的信道内检测的信号指纹不同或在不同信道 内 

的指纹相同，证明了相同的频段出现不同的主用户，或者不同 

的频段中出现了相同的主用户，这样就可以判定存在仿冒攻 

击行为。在某些应用场景中，不同的主用户也可能工作在同 

一 个信道，此时可以只匹配不同频段信号，本文暂不考虑这种 

情况。 

对于主用户移动模型下的授权网络(如无线麦克风、对讲 

机等)，通过调整上述检测算法，同样可以实现对仿冒行为的 

检测。主用户移动过程中在接收端 SU的能量指纹会发生变 

化，但由于工作频率固定 ，每个信道只可能存在一个主用户。 

此时只需要针对不同信道进行指纹匹配而不考虑相同信道的 

情况，即可完成判断。 

图2 仿冒攻击检测流程图 

3．2．1 主用 户指纹采 集 

在部署认知网络过程中，由于对原有授权网络不能进行 

任何改变[”]，SU与 Pu无法通信，同样也无法对 Pu的信号 

进行正常的解码。为了完成对 PU的指纹采集 ，我们使用基 

于信号能量的方式 。在不同感知周期由不同位置的 SU对各 

个信道进行扫描，检测并收集主用户信息，将表 1的内容作为 

本地报告发送给簇首 ，由其生成各个信道的能量指纹，如表 2 

所列 ，其中 为 SU检测的信号能量值 ，当检测到主用户信 

号时 k 一l，否则 k 一0。 

表 1 第 i个认知节点在第』个感知周期得到的各个信道的主用户 

信号能量值 

表 2 簇首节点各个信道内主用户能量指纹库 

向量 一( ⋯，R )即为第 j_个感知周期在信 

道 内检测到的主用户能量指纹。在一般情况下，由于主用 

户的发射功率不变 ，在不同感知周期内同一节点的能量指纹 

应该是相似的；主用户对信道的静态使用方式又使得不同信 

道内节点的能量指纹不同。 

指纹库的更新：当认知节点在第 个感知周期内检测到 

信道n存在主用户时，首先将其记录在临时指纹库，并与该信 

道内记录的主用户的能量指纹进行匹配。若 匹配结果不同， 

则判定存在仿冒攻击，否则进行指纹更新，更新规则如下 ： 

M 一[ ( ， ，， ⋯)+k (P!一】 一2 

一。 ⋯)]·2一 。kn" (4) 

式中，k 取 自临时指纹库，与 k 取值方式相同。 

通过多个感知周期对能量指纹库进行更新，可以提高节 

点指纹信息的准确性，降低信号传输环境的影响或偶然因素 

引起的指纹偏差。 

3．2．2 指纹 匹配 

在完成频谱感知，得到临时指纹信息后，簇首将存在主用 

户的信道对应的能量指纹与原有指纹库进行匹配。比较任意 

两个信道 a和口内检测到的主用户能量指纹过程如下： 

Ap=Î 一A l— l l R， 一P ，．r l+ I ，，一P8， 一 l+ 

⋯ +l ， ～聪 卜1 l l／i (5) 

△P<￡：指纹吻合．信号来 自同一个主用户 

APSE：两个信道内有不同的主用户 

式中，i为簇内节点总数 ，SU可以动态加人或离开网络，不会 

影响正常的检测过程。 

如果信道 和口内主用户信号来自同一个节点 ，那么 △P 

的理论值接近于 0，但由于无线信号受环境的影响，△P与理 

论值会产生偏差。根据式(2)可以得到以下条件： 

P 一 < R H <P + 

f ， ～ H f<28 (6) 

△P< 2 

只有认知节点的接收功率 ，』满足式(2)时才会将检测 

到的节点判定为授权用户 ，这样有 ￡<2 。簇首节点检测算法 

的具体流程如图 3所示。 

图3 簇首节点能量指纹匹配算法 

3．3 主用户信息已知情况下的仿冒行为检测 

对于一些特定的授权网络 (如 TV网络)，主用户(TV信 

号发射器)信息如物理位置 、发射功率以及信号的传输模型等 

可以通过一定方式获取。在这种网络模型中，可以使用简化 

的指纹匹配方案进行仿 冒攻击检测。SU根据已知信息计算 

PU在本地的接收功率并发送到簇首，这样可以得到该主用 

户理论上的能量指纹。在实际的频谱感知过程中，簇首根据 

SU对相应频段的实测结果生成主用户的能量指纹测试值 ， 

并与理论值进行匹配 ，判断是否为仿冒者。 

已知主用户 k的能量指纹 ： 

一(P{， ，⋯， ) 
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为减小传输环境对接收功率的影响，将多个周期内对 Pu信 

号的实际测试值与理论值相结合，可以得到更准确的指纹信 

息。簇首在每个感知周期内对各个信道检测的主用户与已有 

数据进行匹配，通过将 △P与阈值进行比较，判断检测的节点 

指纹信息与该信道内已知的主用户指纹是否相同： 

△P一} 一 J一(f P{一 。I+l Pl一 ， f+⋯+ 

l 一P ，I)／i (7) 

与之前讨论的算法相 比，简化的指纹匹配方案在检测仿 

冒行为时所需的时间更短，不需要等待 Mu出现跳频行为即 

可完成检测；降低了计算开销，只对相同信道内的能量指纹进 

行匹配，不必考虑不同信道内的情况；此外，对于 MU移动的 

网络模型也可以准确检测，不会对算法产生影响。第一种检 

测方案的优点是不需要预知主用户的任何信息，包括发射功 

率、位置信息、环境因素(如信号衰退、多径效应)等，实际上这 

种检测方式与主用户没有直接关联 ，可以适用于不同类型的 

授权网络，检测过程中使用的所有数据是由 SU对认知网络 

的实时检测得到的。但存在的不足是对仿冒者的跳频行为的 

判断需要多个感知周期 ，完成攻击检测所需的时间相对较长。 

3．4 性能分析 

对两种错误概率 ，即误检率与漏检率 (见表 3)进行分析， 

首先定义以下两个事件 ： 

事件A：信号来源为主用户，但判断为仿冒节点。 

事件B：信号来源为仿冒节点，但判断为主用户。 

表 3 两种错误概率分析 

误检率P(A)：事件A发生的概率。 

事件 A只可能在以下两种情况发生： 

I．不同信道中的主用户能量指纹在簇首内的匹配结果 

相同。由于主用户静态接人信道，同一个主用户不会在不 同 

的频段内出现。不同频段的各个主用户能量指纹匹配相同的 

概率受匹配阈值的 ￡影响，通过对 e的适当选取可以减小该 

事件的发生概率。 

Ⅱ．同一个信道中，正常主用户的信号在不同的感知周期 

内到达接收端的能量不同。由于主用户的发射功率及位置不 

变，接收功率只受外部传输环境影响，环境的变化可能会导致 

事件A发生。我们使用多个分布在不同位置的次用户生成 

能量指纹，并且通过在多个感知周期内对接收的信号进行平 

滑处理来降低环境的影响，进而减小误检概率。 

漏检率 P(B)：事件 B发生的概率，即仿冒成功且未被 

检测的概率 。 

仿冒攻击检测的正确率为： 

=1一 (P(A )+P(B)) (8) 

事件 A可以通过对 s的适当选取来降低发生概率，那么影响 

对仿冒攻击检测正确率的主要因素是漏检概率 P(B)。在 

两种情况下事件 B可能发生：首先，当仿冒节点只在单个频 

段内发射仿冒信号时，第一种检测方案无法区分主用户与仿 

冒节点，但第二种方案仍然可以正常检测。从另一个角度讲， 

如果仿冒节点以静态信道接入的方式进行恶意攻击，那么对 

认知网络的整体性能影响十分有限(考虑到认知网络较宽的 

可用频段)；其次，同一个仿冒节点在不同的频段内发射仿冒 

信号，但次用户在匹配不同信道内的能量指纹时并没有吻合， 
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匹配阈值 e及检测阈值 占是影响该事件的主要因素。 

考虑以下情况 ：当信道 ， 内检测到的信号功率 P f与 

一

1来 自相同的仿冒节点时存在以下关系： 

P(『Pp— l< )一P(1 一 厂l f< )一q 

即未使用指纹匹配检测时MU仿冒成功的概率为q 

P(J R 一 —l I<23)一q 

P(AP< 28)一q 

因此，当设定 e<226时， 的取值直接影响仿冒成功率与 

检测成功率。当 增大时，MU仿冒成功的概率增加，对攻击 

的检测成功率 也同时增加，但过大的匹配阈值 e也可能导 

致P(A)的增加；当 减小时，仿 冒成功率下降，同时匹配阈 

值 e的减小使得漏检概率 P(B)增加，导致仿冒攻击检测的 

正确率下降。通过选取合适的能量检测阈值 及匹配阈值e， 

可以在保证 P(A)值较低的前提下减小P(B)，最终提高检 

测成功概率 。 

4 模拟测试 

本节将介绍使用能量指纹进行仿冒主用户攻击检测的仿 

真测试，主要考察匹配阈值 e及信号传输环境的变化对检测 

概率与误检概率的影响。 

4．1 实验环境 

如图 l所示，在一个半径为 2km的认知网络中随机分布 

着若干(2--10个)认知节点，并基于簇的结构组成 mesh网 

络。仿冒攻击节点作为认知网络的一部分，通过在各个信道 

发射主用户信号来增加 自己的可用频谱资源，阻止其他节点 

对频谱空洞的接入。测试中设置 3个仿冒节点随机分布在认 

知网络模型中，并分别在 300MHz~500MHz频段随机选择 

仿冒信道。 

信号在传播过程中的路径损耗根据对数正态阴影路径衰 

减模型计算[1 ： 

PL( )=PL( )+ (9) 

式中，d为信号发送方与接收方的距离，PL( )为路径损耗 

的均值，Xd是以 0为均值 、以 为标准差的高斯分布随机变 

量，代表信号传输过程中阴影效应的影响。PL( )的计算 

使用 IEEE 802．22工作组推荐的 HATA模型[】 ： 

PL(d)= 29．67— 8．29(1og1．54)。一 13．821ogh + 

7．381ogf~--4．78(1ogf~)。+(44．9-- 

6．55logh )logd (10) 

式中， 与h 为发送方和接收方天线高度， 为工作频率。 

信号的接收功率为： 

Pr一只 一PL( ) (11) 

式中， 为发射功率。式 (9)一式 (11)使用的数值单位均为 

dBm。根据上述传输模型，对本文的仿冒检测算法进行模拟 

测试，得到的结果如下。 

4．2 测试结果 

实验中首先对仿冒行为的检出率进行测试：同一仿 冒节 

点在不同信道内发射主用户信号，由簇内的认知节点记录接 

收信号能量，并发送给簇首，生成该仿冒节点的能量指纹，若 

匹配成功即完成了一次仿冒攻击检测。实验过程中的匹配阈 

值 ￡由0dBm增加到 30dBm，步长为 1，口取值为 8dBm。针对 

每次选取的阈值进行 100次测试，得到了对仿冒行为的检出 

率 P。图4所示为匹配阈值 ￡与概率P的关系曲线，3条曲线 

分别对应的检测节点数为 2，5，10。从图中可以看到，检出率 

P随着匹配阈值e增加而递增 。当认知节点增加时，可以减 



小信号传输过程中的随机性对指纹匹配的影响，从而提高检 

测的成功率。在实际测试中，信号在衰退环境中的不稳定传 

输使得检测概率曲线出现较大波动，图 4的曲线是经过 2O次 

重复实验，对得到的 20组测试数据进行平滑处理后的结果。 

从图中可以看出，10个节点的测试曲线相对另外两组测试更 

加稳定，表明了检测节点的增加可以提高攻击检测的稳定性 

与可靠性。 

匹配阐值c(agra) 

图4 匹配阈值 e与检测概率 P的测试结果 

信号在传播过程中由于阴影效应 (即多径效应)的影响， 

接收功率是随机可变的。不同的环境会对基于能量的检测算 

法产生较大影响，当环境复杂多变时(如城市环境)，对仿冒行 

为的检测会出现不稳定性。在路径损耗模型(9)中的 称为 

阴影方差(shadowing debiation)，描述了阴影效应对接收功率 

的影响程度。 的取值通过对实际测试的数据使用线性回归 

得到，通常在室外环境下 介于 4～12dBrn[1 。实验中，我们 

分别将 o-设为 4，8，l1．8，并设置 5个检测节点对不同传输环 

境下的检测概率进行测试 。实验结果表明了(见图 5)信号传 

输环境对检测算法存在较大影响，当 取 l1．8时(对应的环 

境变化快，地形复杂)，有效检测概率只有 6O 左右(匹配阈 

值￡为 15~20dBm)。而对于简单的传输环境中，该算法可以 

有较好的检测性能。 

匹配冈值 (df ) 

图 5 不同阴影效应下检测概率 P的测试结果 

实验的最后对检测算法的误检概率 P(A)进行 了测试， 

考察了匹配阈值 s对误检概率的影响。在图 1所示的网络模 

型中选取两个主用户，分别工作在 300MHz与 350MHz，对其 

进行能量检测 ，得到图 6所示的测试结果。当匹配阈值 e小 

于 20dBm时，误检概率 P(A)大约在 2 以下，此时检测成功 

率 P为 85 (5个 检测节点 的情况 )，当 ￡超过 20dBm，P 

(A)迅速增加，导致了更多的误检事件发生。 

图 6 匹配阈值e与误检概率P(A)的测试结果 

结束语 本文针对无线认知网络中仿 冒主用户攻击行为 

提出了一种新的检测方案，该方案与现有的频谱感知协议相 

结合，能够提高频谱感知的准确性。认知节点通过采集主用 

户与仿冒节点的能量指纹信息 ，比较不同用户的频谱使用模 

式，完成对仿冒节点的检测。理论分析及模拟测试结果表明， 

在保持较低的误检概率前提下可以有效地完成对仿冒节点的 

检测。 

该方案不需要预知授权网络及仿 冒节点的相关信息，便 

于认知网络的实际部署应用 ，不足之处是认知节点使用的能 

量检测在实际网络环境中会存在不稳定性。接下来的工作重 

点是通过认知节点采集主用户更多的工作参数信息(如射频 

指纹)来完成指纹匹配 ，并解决移动网络模型中的仿冒攻击检 

测。 
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这也进一步证明了MDPTS网络具有更好的系统性能。 

在此基础上，为了对 MDPTS网络中的系统性能进行进 

一 步的优化 ，本文以系统的误帧率最小为 目标，采用蒙特卡罗 

方法对系统的功率分配方案进行仿真。在发射端已知统计信 

道信息的情况下，以信噪比 SNR在 30dB~90dB范围内，R一 

2，8为仿真条件，得图 5、图 6。 
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图 6 R一2时基于发射端已知 
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分析图 5、图 6中横坐标即功率分配因子的百分比 ，可 
1 0 

以看出，当R一2，8时，再生中继网络中选择k一÷ ， 一÷时 
0 

系统的功率分配达到最优。这一仿真结果也与本文推导出的 

系统最优功率分配方案吻合，证明了式(18)中最优解的准确 

性 。 

结束语 本文将协作通信技术引入到无线再生中继网络 

中，设计了一种基于 MDP协议的信号传输方案 MDPTS，对 

系统的中断事件进行了定义，进而推导出系统的中断概率与 

误帧率，并结合系统的传输速率利用分集增益与复用增益的 

权衡对系统的性能进行了细致的分析。在此基础上提出了在 

发射端和中继器问的功率分配方案 ，运用拉格朗日法求得最 

优解。仿真结果表明，与采用传统传输方案的网络相比，采用 

MDPTS的网络具有更高的分集增益和复用增益，因此具有 

更高的系统性能。最后，本文采用蒙特卡罗方法对系统的功 

率分配方案进行了仿真，仿真实验结果也与文中的功率分配 

方案最优化结果相吻合 ，证明了文中推导的准确性。 
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