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P2P网络数据污染综述 
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摘 要 对等网络应用(Peer-to-Peer networking applications，P2P)相关的安全威胁 已经成为广受关注的网络安全课 

题。P2P网络共享文件内容的数据污染给 P2P网络安全带来新的难题：例如，如何快速定位发现污染数据，分析污染 

数据特征模型，寻求高效低代价的数据污染治理策略等还有待进一步深入分析研 究。针对 P2P网络数据污染，从污 

染数据监测、数据污染特征模型分析以及数据污染治理策略等三方面，阐述 了当前该邻域的主要研究动态，分析 了数 

据污染相关研究的关键问题 ，最后指明了该邻域未来可能的发展方向。 
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Abstract In recent years，the security issues of Pee~tmPeer networking app1ications(P2P)are becoming the hot spots 

of network security research．The pollution and poisoning problems of shared content in P2P network present a new 

challenge for P2P networking security：such as how to find and locate the polluted data，how to modeling the pollution 

and poisoning process，and how to prevent the spreads of polluted contents efficiently etc．In this paper，the up-to—date 

researching results were discussed in detail from the three main angles as the polluted data measurements，the modeling 

processes，and the pollution constrain strategies；some key issues related to P2P network pollutions were analyzed．Fi— 

nally，the paper pointed out the future possible researching trends on P2P network pollutions． 
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1 引言 

随着对等网络应用在 Internet网络上的广泛流行 ，与之 

相关的诸多课题受到研究者和领域专家的密切关注。对等网 

络应用程序，通过充分利用网络中客户端的带宽、存储空间和 

计算能力 ，为用户提供可扩展的、高效的信息访问机制。作为 
一 类大规模 、自组织、高度动态的复杂网络系统，对等网络在 

Internet上的大量部署和应用 ，严重威胁着 Internet网络的信 

息安全l1]。首先 ，P2P网络改变了原有的 Internet流量模型， 

造成网络流量的极度拥塞，影响了 ISP的服务质量；其次，大 

量利用 P2P网络传播的病毒、木马已经成为 Internet上 的一 

个巨大安全隐患；最后，对等网络中的共享资源，往往缺乏有 

效的监管机制 ，大量的数字媒体被非法传播，或受到恶意篡 

改，给知识产权拥有者造成巨大的经济损失。近年来，音乐媒 

体公司纷纷发起对 P2P文件共享系统的声讨 ，寻求各种 P2P 

网络系统的封杀方案，包括利用法律起诉 P2P网络服务公 

司，追踪 P2P网络下载用户，甚至雇用专 门公 司使用技术手 

段 ，对 P2P网络发起大规模恶意攻击等等。 

P2P网络中的数据污染已经成为一个重要的安全问题 ， 

主要安全威胁表现在：(1)P2P网络中存在 的污染信息，严重 

降低了 P2P网络系统的性能 ，受污染 的文件可能携带病毒、 

木马等恶意程序，威胁 P2P网络终端用户的安全 ；(2)由恶意 

攻击者发起的数据污染攻击，可能造成 P2P网络系统中大量 

节点失效，进而使整个 P2P网络崩溃，特别地，数据污染攻击 

已经成为基于离散哈希表(DHT)的结构化对等网络系统最 

大的安全威胁之一；(3)由数据污染引发的拒绝服务攻击，可 

以湮没 P2P网络中的共享资源，增加 Internet网络的流量负 

担，从而降低 ISP对 Internet用户的服务质量。 

近两年 ，P2P网络 中的数据污染问题，受到 P2P网络系 

统开发商、Internet服务提供商(ISP)，以及信息安全研究人员 

等多方密切关注 ，对数据污染攻击模型化研究的需求来源于 

以下几个方面：(1)通过解决 P2P网络 中大量存在的数据污 

染问题，可以增强 P2P网络应用的性能和安全性，为网络用 

户提供高效的共享资源定位和分发服务；(2)掌握 P2P网络 

中数据污染攻击的特征、传播方式、影响范围等知识，能够为 

ISP进行有效的流量规划和用户服务质量管理提供依据，提 

高 Internet网络的使用效率；(3)从国家网络信息安全角度考 

虑，管理监管部门需要了解 P2P网络中数据污染问题对信息 
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安全的危害性，需要在线管控 P2P网络行为，促进 P2P网络 

应用协议的标准化进程，对数据污染攻击的深入分析是实现 

这些 目标的前提。 

P2P网络数据污染攻击 的模型化研究是一项复杂的工 

作，设计到网络测量、图论、算法设计、统计学、数据挖掘、可视 

化以及数学建模等多个研究邻域。相应的研究内容可以归纳 

为 3个问题：(1)~I1何有效地识别数据污染 ，准确而完整地获 

取 P2P网络应用系统 中数据污染状态数据 ；(2)如何对 P2P 

网络中数据污染扩散特征进行描述；(3)如何有效地抑制 P2P 

网络中的数据污染，防范数据污染攻击 。这 3个问题分别对 

应于 3个研究方向，即：P2P网络数据污染测量、P2P网络数 

据污染特征分析、P2P网络数据污染治理。其中，P2P网络测 

量是数据污染特征分析的基础；数据污染特征分析是数据污 

染模型化的核 fl"；P2P网络数据污染防御是模型化的应用目 

的。本文将对这 3个研究方向分别进行论述。 

2 P2P网络数据污染监测 

P2P网络数据污染测量分类方法有多种：根据测量方法 

可以分为主动测量和被动测量；根据测量系统自身的部署情 

况，可以分为单点测量和分布式多点测量 ；根据对污染数据的 

判别算法，可以分为基于消息统计的污染测量 、基于比较分析 

的污染测量、基于智能学习的污染测量等。本节根据测量对 

象的不同，可以分为文件型数据污染测量和流媒体数据污染 

测量。 

文件型数据污染测量是目前最为关注的数据污染测量问 

题。2005年，KaZaA网络中的蓄意污染攻击已经造成系统中 

5O ～8O 的文件受到污染[。 ；eDonkey网络中有 5O 左右 

的热门文件受到索引毒害攻击(index poisoning attack)[3“ ； 

Seungwon等人_5]建立了 eDonkey网络爬行器 Krawler，测量 

分析了P2P病毒在 eDonkey网络中的流行情况；UC Berkeley 

的Christin等人[ 采用主动／被动相结合的方式测量 了 4类 

主流 P2P文件网络(eDonkey，Overnet，FastTrack和 Gnutel- 

la)中的数据污染，从共享文件的可用性、稳定性、下载时间等 

几个方面分析了这 4类 P2P网络的污染态势，此外，还分析 

了网络拓扑结构与数据污染扩散之间的内在联系。Dhungel 

等人l_7 ]通过构造 BT网络 utorrent客户端爬行器(主动测 

量)和分析BT网络 Tracker服务器 日志信息(被动测量)的方 

法，测量分析了 Bittorrent网络中 leechers节点遭受数据污染 

攻击的情况，分别分析了 BT网络数据污染的安全现状。 

随着基于 P2P技术的流媒体应用 日益流行 ，P2P流媒体 

网络中的数据污染状态也很不乐观。文献E9]实现了测量 

PPLive网络的爬行器(Crawler)，通过构造 PPLive客户端程 

序参与流媒体业务，来获取网络中邻居节点的信息和消息数 

据。测量结果显示：PPLive网络同样在遭受数据污染攻击 ， 

并且与网络中节点的物理位置、视频内容、在线时间、社会新 

闻事件等因素有密切的关系。 

P2P网络的大规模、自组织、高度动态等特性使数据污染 

测量变得非常困难。目前，对数据污染的测量仍处于观测、总 

结特性的阶段，还未形成完整的测量框架体系，此外，也未形 

成完整的测量数据可靠性、完整性、准确性的评价指标和方 

法 。 
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3 数据污染模型 

近年来，P2P网络中数据污染问题越来越受到关注，相关 

的模型化分析主要关注数据污染的特征、扩散过程、敏感性、 

危害性等方面的属性。一般地，可以从文件版本污染攻击和 

网络毒害攻击两个方面建模来描述数据污染的扩散过程，相 

应的数据污染模型可以分为两类：一类是基于免疫学原理的 

经典模型，包括文献[-10—12]中建立的模型；另一类通过描述 

节点状态的变迁来展现数据污染在 P2P网络中的扩散过程， 

包括 Kumar等人在文献E13]提出的流模型(fluid mode1)及 

Shi等人在文献E14]中建立的状态模型等。 

3．1 基于免疫学原理的经典模型 

对于第一类经典模型来说，是对 SIR传染病模型的应用 

和拓展，将 P2P网络中的节点分为 3种，即：易感节点 (Sus— 

ceptible peers)、感染节点(Infected peers)和免疫节点(Recov— 

ered peers)。这 3种节点的相互转换关系如图 1所示。 

D ecidedto retry 

＼ 

图 1 P2P网络中 3类节点的转换关系 

由于 P2P网络中的文件受到污染攻击，节点可能下载到 

原版文件和受污染的文件。当节点下载了受污染的文件版本 

时，它即加入感染节点群体；同时，节点通过再次尝试或放弃 

下载等方式，可以加入免疫节点群体。 

设网络中对共享文件 i感兴趣的节点数量为M ，初始时 

原版和污染版的文件数量分别为 M (O)和 (O)，在时刻 t， 

网络中3类节点的数量分别为 S(￡)，J(￡)和 R(￡)，通常：S(O) 
一  

， (O)一R(O)一O。则可以建立如下微分方程组： 

一  

一  ㈤  ) 

一 ( ) I(￡)～( +九)f( ) 

dR( t)
一 (卜  ( )) s(￡)+ ( ) 

一九p (￡) s(￡)一 ( + ) p I(￡) 

(1 ∽ s∽  

基于免疫学原理的经典模型，通过选择合适的微分方程 

组因数，能够较好地描述版本污染和毒害攻击在 P2P网络中 

的扩散过程。然而，P2P网络作为复杂网络系统的一个实例， 

其网络拓扑结构和传播动力学特性是影响数据污染扩散的重 

要因素，该类经典模型认为 P2P网络 自身是个全连接拓扑 

图，忽略了拓扑特性对污染扩散的影响；另一方面，P2P网络 

的动态性使其在网络传播动力特性方面与 Internet有很大的 

区别，经典模型在这一方面的描述能力受到较大的限制。此 

外，经典模型不能反映 P2P网络客户端节点共享行为异构的 

特性，降低了经典模型描述的准确性。 

对该经典模型进一步拓展，以描述 P2P网络中毒害攻击 

的传播过程，其中一个典型的毒害攻击扩散离散模型表示如 

下 ： 



 

设共享目标文件的大小为 ，被 P2P网络系统分割为 

m个 pieces(典型地，D'l一 ／256)； 

设 A为共享文件在网络中被下载的概率，即：文件在 P2P 

网络中的流行程度 ；’7为节点共享文件一段时间后节点下线 

或停止共享服务的概率； 

令 D0，D 一，Dm— 分别表示节点已经成功下载了第 i个 

piece，特别地 ，D0表示节点完成下载的初始化 ，开始进入正式 

下载状态， 表示节点已经成功下载完所有 m个分片，完 

成了文件下载过程； 

令 S和 分别表示节点处于共享状态(提供下载服务)和 

空闲状态(不共享下载的分片或者离开 P2P网络)； 

为简化模型，假设节点下载完全部分片后才以概率 如 

进入共享状态。节点状态的迁移模型如图 2所示。 

图 2 毒害攻击下节点的状态迁移模型 

当节点下载完毕一个分片后，客户端使用带宽优先和轮 

叫算法选择节点下载新的分片，设 ：P2P网络中节点的平均上 

传带宽和下载带宽分别为 ， ，则节点获取下一分片的概率 

可以表示为： (￡)一 min S(t)ru 
，rd}。时刻￡各状态节 

点数量变化可以用如下离散微分方程组表示： 

dI两(t)一(1一声
m  ) (f) ～1(￡)一 (￡)J( )+ ( )s(￡) 

㈤  (f) 

队 l(f) ㈤ ) V l≤ 一1 

一 )Dm r／( ㈤ 

(2) 

式中，网络中的总节点数 N一卜}-∑ +S不变，并且 N一 

(0)+S(0)，Di(O)=0， ：0，1，⋯，m～1。 

目前，该模型还没有考虑 P2P网络中节点的动态特性， 

也没有考虑节点下载完成一个分片后立即共享的情况，在进 

一 步的建模研究 中，将在此模型基础上进行细化，融人 P2P 

网络的结构特征，形成 P2P网络毒害攻击的离散模型。 

3．2 基于状态迁移的模型 

第二类状态模型建模针对 P2P网络应用 中节点 的行为 

迁移特性 ，研究污染版本和毒害攻击的扩散过程。Kumar等 

人建立了对等网络中数据污染扩散的流模型(Fluid Model— 

ing)，分析了流模型下客户端行为(包括主动放弃下载、黑名 

单过滤等)对 P2P网络 中数据污染扩散的影 响。结果显示 ： 

目前单纯的黑名单、信誉系统等策略不能有效抑制污染的扩 

散。Kumar的流模型为 P2P网络数据污染扩散建模提供 了 

基本的理论思路 。模型考虑 了“自由下载(free loading)”和 

“用户中途放弃”等两种用户行为对污染信息扩散的影响，此 

外，还分析了“非线性版本偏好”(non-linear bias toward popu— 

lar versions)、黑名单等防治策略对数据污染扩散的影响。该 

模型描述如下： 

设 z(￡)， (f)分别表示时刻 t网络中原版文件(good cop— 

y)和“盗版”文件(polluted copy)的总数，它们均为连续时间 

函数 ，则此 时用户选 择下载 “盗版”文件 的概率 P(￡)：一 

，其中 N是攻击者最初注入网络的盗版文件 

数量。 

原版文件在网络中的数量 z( )变化有两种可能：(1)没 

有该共享文件的用户选择下载了原版文件；(2)下载了“盗版” 

文件的用户重新选择下载了原版文件。因此，．T(￡)的流方程 

可以表示为： 

主(￡)一[M— (￡)--y(t)]／2(1--p(t))-~-y(t)tt(1--p(t)) 

(3) 

类似地 ，“盗版”文件在网络中的数量 ( )变化有两种可 

能：(1)没有该共享文件的用户选择下载了盗版文件；(2)下载 

了“盗版”文件的用户重新选择下载了原版文件 。因此 ，3，(f) 

的流方程可以表示为： 

( )一EM--x(t)--y(t)]l,p(t)一 (￡) (1一夕(￡)) (4) 

式中，M 为网络中最初没有该共享文件副本的节点总数， 为 

节点校对文件是否原版的时间指数分布参数。 

通过式(3)和式(4)，可以得到 (￡)和 (￡)的解为： 

一 ! 盎  ㈣ 
l+cz M( 一 ) 

(￡)一M — c1 e～ --x(￡) (6) 

式中，Cl~M--x(O)--y(O)， 

盟
M -- ( )一 。x(O) N ＼ M+ ／ 。 

图 3描述了流模型中文件版本的状态迁移过程。 

图 3 污染攻击下的状态迁移模型 

该模型是 P2P网络中文件污染扩散的最基本形态，通过 

对模型参数的调节和加入 BT网络的动态特征、网络结构特 

征，可以进一步研究污染文件对 BT网络的影响，发现网络中 

的脆弱组件。 

4 数据污染治理技术 

研究 P2P网络数据污染测量技术和模型化方法的最终 

目的是寻求 P2P网络环境下高效 的数据污染治理技术 。数 

据污染的治理包含两个层次 ，即：抑制污染信息扩散和清除污 

染信息。目前，还未见清除 P2P网络环境下污染信息的系统 

方法，在数据污染抑制方面，采用的方法主要包括信任机制、 

数字签名技术和信息冗余等 。 

Kevin等人l1 ]采用投票策略的信任机制防御 P2P网络 

中虚假信息等污染的扩散 ；Cristiano等人[16,17]提出了～个高 

效的分布式信任系统一Scrubber，用以抵御 P2P网络中基于信 

息诱骗和身份修改的污染攻击。Fabricio等人口。]研究了用户 

激励机制和用户行为对治理 P2P网络数据污染的影响，其 

中，用户行为包括：(a)用户主动清除行为；(b)Hash伪造行 

为；(c)下载源数量限制行为等。模拟分析显示 ：针对不同的 

数据污染 ，需要采取对应的客户端激励机制才能减缓污染信 

息的扩散。Lou等人l_3 提出了可靠索引交换协议 (Reliable 
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Index Exchange Protocol，RIEP)，用以防止 P2P文件共享应 

用中数据污染等造成的 DDoS攻击，分析了 RIEP的有效性 

和实现时的局限性。文献[19]提出将磁盘阵列中的RAID技 

术应用到 P2P文件共享系统中，以降低数据污染对 P2P网络 

系统的危害。在国内，对等网络的数据污染和治理方面的研 

究还处于初始阶段，理论和经验数据等方面的研究和分析还 

不深入。中科大的韦冬等人_2 ，利用向量空间相似度赋予投 

票权重，使用 horting图方法解决数据稀疏性问题，采用 自适 

应的信誉阈值判断文件可信性。 

目前，P2P网络中数据污染的治理还处于理论模型研究 

起步阶段，上述策略和方法还不能有效解决具有高度动态、自 

组织、大规模等特征的 P2P网络中的数据污染问题。 

5 难点问题和研究思路 

P2P网络数据污染研究目前面临的主要困难来 自于 3个 

方面：首先是 P2P网络结构和行为复杂的特性 ；其次是数据 

污染自身的复杂性；最后是缺乏系统研究的方法论。 

P2P网络结构和行为复杂的特性带来的问题主要集中在 

数据污染测量方面，具体表现在：P2P网络拓扑的动态变化影 

响测量的准确性 ；其庞大的规模影响了数据污染测量数据的 

完整性；节点异构和用户行为不确定增加了数据污染测量的 

技术难度。因此 ，客观地说 ，目前的测量技术无法获得完整、 

准确的 P2P网络数据污染数据，现有的 P2P网络数据污染模 

型都存在一定的局限性。由此引发的问题包括：P2P网络中 

污染信息扩散与网络 自身特点之间的内在联系是什么?回答 

这个问题不仅需要结合 P2P网络流量、拓扑、可用性等多层 

次的测量分析，还需要引入用户行为特征、Internet网络行为 

特征以及信息内容特征等多方面因素。Christin等人 ]根据 

查询返回数量、查询响应时间、内容稳定性、内容重复度、下载 

完成 时间等量化指标对 Gnutella，eDonkey，Overnet，Fast— 

Track这 4个主流 P2P网络的内容特征进行了测量 ，分析了 

各种污染策略对 P2P网络内容可用性的影响。Shi等人[1 通 

过分析 P2P网络结构层次特征，结合数据污染策略的特点， 

面向节点行为进行建模分析 ，建立 了 P2P网络污染统一模 

型，进而分析了不同数据污染策略对 P2P网络性能的影响。 

本文认为，结合上述特征，进一步研究 P2P网络中数据污染 

扩散背后的驱动机制，从复杂网络系统的 HOT(Highly Opti— 

mized Tolerance)理论中寻求答案，是未来P2P网络数据污染 

模型化研究的一个重要方向。 

就数据污染 自身来说，信息的多样性使得智能识别污染 

非常困难 ；庞大的信息内容和信息的变化增加了污染信息识 

别的效率和准确性；而互联网络相关的版权、隐私保护等法 

律、社会因素，影响了数据污染治理的部署和实施 。在污染信 

息智能识别技术方面，研究者提出了比较法、特征提取、节点 

消息校验等识别算法，但是它们在效率和准确性上都还不能 

满足 P2P网络大规模和动态性的需求。研究在 P2P网络环 

境下识别污染信息、判定信息内容的可信性是亟待解决的公 

开问题之一。 

随着研究的不断深人，特别是对 P2P网络 自身特征的深 

入认识，人们发现 P2P网络属于具有“新陈代谢”功能的自组 

织复杂系统，它与 Internet网络、万维网、细胞网络、社会关系 

网、科学文献引用网络等具有相同的内在特征—— 自相似特 
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性，同时认识到对 P2P网络特性、网络中信息内容特性以及 

数据污染的特性等方面缺乏 了解不只是一个计算机科学问 

题，而是源于缺少一个对复杂网络系统进行特征化分析的科 

学框架。因此，建立 P2P网络特征模型、研究 P2P网络中污 

染信息特征模型要依赖科学界在上述邻域 的共同努力，对 

P2P网络模型、数据污染模型的研究也会促进这一科学框架 

的形成。 

综上所述 ，P2P网络数据污染的研究路线主要包括以下 

3个方面：(1)通过分析 P2P应用系统的网络结构、内容分布、 

以及用户行为等特征，建立新的 P2P网络数据污染测量技 

术 ，提高测量数据 的完整性、准确性以及污染信息的识别效 

率 ，以求从新数据中发现数据污染新特征；(2)将数据挖掘、复 

杂网络以及图论结合起来，研究 P2P网络数据污染／毒害攻 

击模型、数据污染扩散模型，建立系统的 P2P网络数据污染 

特征分析方法；(3)借鉴复杂网络的研究成果，利用信任模型、 

密码学等方法，研究 P2P网络环境下数据污染的抑制技术， 

建立多层次的PgP网络数据污染评价方法和指标体系。 
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4．9 电力市场动荡性研究问题 

电力市场是电力企业的重要输出源，它通过市场化运作 

给电力企业带来竞争压力。 

2008年，Sahraei—Ardakani等 9̈]采用 IWO算法求解了电 

力市场动荡性问题，通过大量计算表明 1WO算法能够在具有 

纳什均衡点的问题中求得纳什均衡解 。 

5 IWO算法的可扩展性探讨 

由于 1WO算法是一种数值优化算法，适合求解具有连续 

变量的函数优化问题。如果仅限于此的话 ，IWO算法的应用 

和推广将变得异常困难。如何扩展 IWO算法，使其能够求解 

混合整数规划问题和带有二进制变量的函数优化问题，是非 

常值得考虑的重要方面。从算法的执行过程来看，其他部分 

都是框架性的，只有空间分布环节需要具体区分。对于编码 

中带有二进制字符串或二进制矩阵形式的问题 ，可以将 o'i 和 

afina1分别对应于允许进行变异操作的变量 的个数 ，也就是说 

让算法的执行过程从多点变异方式转换到单点变异方式。对 

于整数规划问题，可以仍然按照处理实数变量的方式执行算 

法，只是在产生新的变量值时采用向上或向下取整的方式进 

行。通过这些改进方式，学者们可以将 IWO算法用于更多研 

究领域的问题求解过程中。当然，更多的算法扩展方式还有 

待于学者们去探索和应用。 

结束语 本文对野草算法的研究及进展进行了较全面的 

论述。在短短的几年内，IWO算法引起了国际学术界的广泛 

关注，成为国际优化计算领域的研究热点之一 ，也逐渐成为解 

决实际工程优化问题的热门工具。 

IWO算法虽然已对多种优化问题取得了很好的求解效 

果 ，并在诸多应用研究领域取得 了长足的发展 ，但远未达到成 

熟的阶段 ，还有很多问题值得深入地分析与探讨。比如 ，算法 

是否存在统一的参数?如果不存在，如何针对不同问题合理 

设置参数组合? 

与其他优化算法一样，关于 IWO算法的理论研究尚显不 

足。理论研究工作者可以考虑算法收敛性、收敛速度、鲁棒性 

等方面的数学证明以及算法执行过程改进等方面。总体看 

来，IWO算法扩展了智能优化算法的领域 ，提供了求解优化 

问题的新思路，具有巨大的科研价值和应用潜力。 
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