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摘　要　随着数字图像处理技术的广泛应用,数字图像处理软件在给人们的工作和生活带来便利的同时,由恶意篡改

图像所引发的一系列社会问题也亟待解决,因此能够对图像的真实性和完整性进行判断的数字图像取证技术显得尤

其重要.篡改图像必然会经过重压缩这一步骤,因此数字图像重压缩检测能够为数字图像取证提供强有力的辅助依

据.文中对数字图像重压缩检测研究进行了系统的梳理,提出了数字图像重压缩检测的技术框架,详细阐述了无损图

像压缩历史检测、有损压缩图像双重压缩检测、有损压缩图像多重压缩检测以及其他格式的重压缩检测的取证算法和

思路,对现有算法进行了性能分析和评价.然后,总结了图像重压缩检测的应用.最后,分析了数字图像重压缩检测

目前存在的问题,并对未来的发展方向进行了展望.
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Abstract　Withthewideapplicationofdigitalimageprocessingtechnology,thesoftwaresofdigitalimageprocessing
havebroughtmoreconvienienceinourworkanddailylife,butaseriesofsocialproblemscausedbymalicioustampered
imagesalsoneedtobesolved,sothedigitalimageforensicstechnology,whichcanjudgetheauthenticityandintegrityof
theimage,isparticularlyimportant．Sincetamperedimagesarealwaysaccompaniedwiththeprocessofrecompression,

recompressiondetectioncanprovidestrongsupportingevidencefordigitalimageforensics．Thispapersystematically
analyzedthecurrentresearchofrecompressiondetection,proposedageneralframeworkforrecompressiondetection,

andelaboratedthehistorydetectionoflosslessimagescompression,doublecompressiondetectionoflossimages,multiＧ

plecompressiondetectionoflosslessimages,andrecompressiondetectionofotherformats．Thispaperalsoanalyzedand
evaluatedtheperformanceoftheexistingalgorithms,andthensummarizedtheapplicationofimagecompressiondetecＧ
tion．Finally,thispaperanalyzedtheexistingproblemsofrecompressiondetection,andprospectedthefuturedevelopＧ
mentdirections．
Keywords　Imagetampering,Imageforensics,Doublecompression,Compressionhistorydetection

　

１　引言

随着计算机与数字多媒体技术日新月异的发展,数字图

像已逐渐成为人们日常生活中不可或缺的重要媒体之一.随

着对数字图像需求的日益增加,智能手机、数码相机、扫描仪

等图像生成设备日渐普及,随之发展的数字图像处理技术也

被广泛地应用于人们的生活和工作中.现如今,大多数流行

的数字图像处理软件如 Photoshop、美图秀秀等都具有高度

智能化、操作简便的特点.基于这些特点,不具备任何图像处

理专业知识的普通人也能够轻易地修改、编辑、合成图像.数

字图像处理技术的发展给人们的生活带来便利的同时,也引

发了一系列潜在的信息安全问题.尽管大多数的图像编辑、
合成等操作只是为了使内容美观,或者出于娱乐、工作等目

的,但是恶意篡改所带来的社会危害却在持续扩展中.不

法分子利用 图 像 处 理 软 件 对 图 像 进 行 恶 意 篡 改,破 坏 新

闻、司法等领域的真实性和公平性,对社会的稳定造成了

非常恶劣的影响.恶意篡改的图像正在不断地侵蚀社会

的信任体系,因此能够对图像的真实性和完整性做出判断



的数字图像取证技术显得尤为重要.
数字图像取证技术作为一个具有前瞻性的研究领域,已

经引起了大量国内外科研工作者的高度关注.数字图像处理

技术、人工智能、模式识别、机器学习等学科知识的逐步完善,
也给数字图像取证的研究打下了坚实的基础.目前,数字图

像取证技术主要分为两类:主动取证和被动取证[１].主动取

证需要提前在图像中添加数字水印、数字签名等,而现实中大

量的图像事先并未添加这些标记,这使得该类取证方法的可

操作性低;相比而言,不需要对图像做预处理的被动取证技术

的应用范围更广.实际操作中,图像编辑的最后一步都要重

新保存新图像,其中必然会经过重压缩这一过程,因此对数字

图像的重压缩检测的研究已经成为数字图像取证中的一个重

要分支.数字图像重压缩检测技术的发展时间不长,理论研

究和实际应用均处于起步阶段,国内外的研究工作者还在对

特征的提取和匹配等方法进行初步的探索.总体来说,数字

图像的重压缩检测技术还未形成一个成熟完整的体系.
本文首先描述了数字图像篡改操作的一般模型以及检测

研究的技术框架;然后详细阐述了无损图像压缩历史检测、有
损压缩图像双重压缩检测、有损压缩图像多重压缩检测以及

其他格式的重压缩检测的取证算法和思路,并简要进行了性

能分析和评价;接着介绍了JPEG(JointPhotographicExperts
Group)图像重压缩检测的应用;最后分析了数字图像重压缩

检测现存的问题,并对未来的发展方向进行了展望.

２　数字图像重压缩检测框架

２．１　数字图像篡改操作的一般模型

研究数字图像篡改操作,首先需要分析图像篡改操作的

一般模型,如图１所示.实际生活中,自然图像大多源自于数

码相机或者智能手机等常见数码设备.这些数码设备生成自

然图像的过程为:数码设备将自然场景成像,然后进行压缩存

储,最后输出自然图像.其中,图像压缩这一步骤分为有损压

缩和无损压缩.智能手机默认设置为有损压缩,输出JEPG
格式的图像;数码相机可以通过设置数码设备的参数,来控制

压缩的方式,例如输出无损压缩的 RAW 格式或有损压缩的

JPEG格式的图像.由于JPEG格式是数码设备的常见输出

格式,该格式在互联网和生活中应用最为广泛,而被篡改的数

字图像往往也是JPEG格式,因此假设图１所示的操作模型

中的图像在相机存储前就进行了第一次压缩,输出JPEG 格

式的图像.

图１　篡改操作的一般模型

Fig．１　Generalmodelfortamperoperation

为了达成某种非法目的,篡改者必然会在 Photoshop等

常用的图像编辑软件中进行操作.篡改者将原始图像在空间

域中进行解压缩后对图像进行篡改操作,例如合成、润饰、增
强等,最后将篡改后的图像保存为新文件,在“保存”的过程中

对图像进行再次压缩,因此重压缩是图像篡改操作中必然会

经历的一个过程.由此可知,图像只要经过了重压缩操作就

有被篡改的可能性,对重压缩的检测能够为数字图像取证提

供支撑性证据.

２．２　数字图像重压缩检测的技术框架

针对数字图像重压缩的检测这一研究问题,本文提出了

一个基于数字图像重压缩检测的技术框架,如图２所示.目

前,数字图像重压缩检测的主要研究任务包含以下两个方

面[２].
(１)压缩鉴别.该任务的主要目的是判断图像是否经过

了两次或多次压缩操作,并据此对图像的真实性进行初步的

判定.该过程对进一步确认图像是否经历篡改提供了辅助

认证.
(２)量化因子和量化矩阵的估计.计算压缩图像的初次

JPEG图像压缩量化因子和量化矩阵,得到原始JPEG图像的

压缩信息,将其作为判断图像中是否存在隐秘信息的重要

依据.

图２　数字图像压缩取证技术框架

Fig．２　Technicalframeworkofdigitalimagecompressionforensics

根据检测过程中待测图像压缩格式的不同,本框架将图

像重压缩检测技术具体分为以下４类:
(１)基于无损压缩图像的压缩历史检测;
(２)基于JPEG图像的双压缩检测;
(３)基于JPEG图像的多重压缩检测;
(４)基于其他格式的压缩检测.

３　无损图像压缩历史检测

如上文所述,在现实生活中存在的原始图像大部分是

JPEG格式.某些情况下,在利用数字图像处理软件对原始

图像进行编辑后,为了保留丰富的图像信息,减少压缩所造成

的信息丢失,篡改者会将JPEG 图像进行解压缩操作并保存

为比较常见的 BMP格式(Bitmap)或 TIFF格式(TagImage
FileFormat)等无损压缩格式的文件.JPEG图像被重压缩并

保存为BMP图像的流程如图３所示[３].该操作虽然保证了

图像的质量,但是丢失了JPEG图像的标头信息,从而使相应

的量化矩阵无迹可寻,给图像的篡改检测增加了难度.目前,

探索无损压缩图像的压缩历史(即判断图像在被保存为BMP
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图像之前是否经过了JPEG 压缩,并计算该JPEG 压缩的量

化因子)已经引起了相关研究人员的关注.本文根据提取统

计特征范围的不同将现有检测方法分为基于全局统计特征和

基于局部统计特征两类,其主要特征如表１所列,其中识别效

果根据对应文献中所述的检测时间和检测效果进行综合考

量,记为“一般”“好”“很好”３个档次.

图３　JPEG图像被重压缩并保存为BMP图像的流程图

Fig．３　FlowchartofJPEGimagebeingsavedasBMPimageafter

recompressionoperation

表１　无损压缩历史检测的特征分类

Table１　Characteristicclassificationoflosslesscompression

historydetection

类别 特征 识别效果

全局统计

特征

Benford[７] 一般

统计因子直方图[３] 好

AC系数[８] 好

局部统计

特征

块间差异[９Ｇ１０] 很好

网格特征[１１] 好

３．１　基于全局统计特征的压缩历史检测

基于全局统计特征的压缩历史检测方法是通过检测图像

的某些全局特征,根据特征差异来判断图像是否为经过了

JPEG压缩的无损压缩图像,并且能够利用该特征得到JPEG
压缩的量化因子.该类方法运算简单且计算量小,能够适应

大多数压缩情况,但是对于差异性图像(具有色调单一、整体

平滑、复杂纹理等特征的图像)会失效.

Shi等提 出 了 一 个 基 于 Benford 定 律[４Ｇ６]的 新 统 计 模

型[７].虽然单压缩图片的量化 DCT(DiscreteCosineTransＧ
form)系数的首位有效数字１－９的概率分布并没有完全拟合

Benford定律,但是其遵循一个类似的公式,称之为广义 BenＧ
ford定律,如式(１)所示:

p(x)＝Nlog１０(１＋ １
s＋xq),x＝１,２,􀆺,９ (１)

其中,N 是归一化参数,s和q 是根据不同图像、不同的量化

步长所得到的不同的模型参数.图像经过压缩后破坏了上述

规律分布,因此可以将其作为判断依据来检测图像是否经过

了重压缩.对于该规律在重压缩检测中的应用,文献[７]指出

其可以用来检测BMP图像是否经过了JPEG压缩的操作,并
能够粗略地估计出经过重压缩的图像的初次JPEG压缩质量

因子.检测BMP图像压缩历史的具体实验方法是将待检测

的图像以１００作为质量因子进行一次JPEG压缩,然后分析

得到JPEG图像的量化 DCT系数首位有效数字分布图.如

果待测的BMP图像之前未进行过JPEG压缩,则实验图像在

理论上应该满足广义 Benford模型,因此该方法可以根据此

原理进行BMP图像的压缩历史检测.但是,其存在一些应

用的局限性,因为广义Benford定律是一个自然定律,所以数

值不能太集中或者分散,一些单一色调或者周期性强的图像

就不符合这一规律,并且因图像尺寸过小而导致的样本数量

少也会影响该规律的适用性.对于原始量化因子的估计,文
献[７]中的方法利用不同的质量因子重新压缩已经判定为经

过了JPEG压缩的图像,然后分析其直方图的距离.距离最

小的曲线所对应的质量因子数即可被粗略地判定为图像的原

始压缩质量因子.

Yang等提出了一种创新的统计因子直方图来估算BMP
图像的JPEG 压缩历史[３].在统计意义上,直方图上的 bin
指数的增加将导致对应的因子值单调减小.根据该规律,未
经过JPEG压缩的BMP图像的归一化因子直方图呈单调减

小,而经过JPEG压缩的直方图不满足该规律,出现了很多非

单调的奇异值.基于这些特点提出了基于因子直方图的单调

性来确定BMP图像的压缩历史的方法,并通过因子直方图

中局部最大值的bin指数来估计各频率的量化步长.该算法

降低了计算量,检测结果相比文献[７]有了明显的提升.

近来,Luo等[８]发现经过JPEG压缩的 BMP图像的 AC
系数分布在阈值(－１,１)内的数量比在阈值(－２,－１)∪(１,

２)内的数量多得多.该方法的创新点是将上述两者之间的系

数比值作 为 一 个 一 维 特 征 来 判 断 BMP 图 像 是 否 经 过 了

JPEG压缩操作.由于存在舍入误差,经过了JPEG压缩的图

像的 AC系数与一个给定的频率成分的相应量化步长并不完

全成倍数,但是它们大部分都属于范围(－１,１),通过去除这

种舍入效应,提出了一种有效的估计量化矩阵的方法.当

JPEG图像再次进行压缩时,如果再使用相同的量化表来对

原始的JPEG图像进行压缩,则最原始的像素将保持不变,此
时将压缩质量因子设置为１００(即所有的量化步长均等于１).
基于这一观察,可以得到一个简单有效的从解压缩的图像提

取JPEG量化表的方法:假设量化表的范围是已知的,即标准

JPEG表的质量因子的范围为[１,１００],该方法首先用全部可

能的量化表对待测图像J１ 进行再压缩操作,得到它的重压缩

版本J２(i),i∈{１,２,􀆺,１００}.J１ 的质量矩阵 QF 可通过

式(２)得到:

QF＝argmax
i

(R(J１,J２(i)),i＝１,２,􀆺,１００ (２)

３．２　基于局部统计特征的压缩历史检测

基于局部统计特征的压缩历史检测方法主要是对图片进

行分块,通过计算图像的块间差异或者特征判断待测图像是

否为经过了JPEG 压缩的无损压缩图像.相比全局统计特

征,该方法能够更好地抵抗差异性图像,但是计算复杂度较

高,运算成本增加.

Fan[９Ｇ１０]将每个压缩的图像留下的具有不连续性的跨越

块边界作为判断 BMP图像是否经过了JPEG 压缩的依据.

该方法的原理是:没有经历有损压缩的图像块间的差异应该

是类似的,而经历过有损压缩的图像块间的差异明显.计算

块内和跨越一个块边界的样本差异,如图４所示,对每个块进

行如下计算[９]:

Z′(i,j)＝|A－B－C＋D| (３)

Z″(i,j)＝|E－F－G＋H| (４)

其中,字母 A到 H 与图４上的点的像素值对应.该方法首先

通过计算获得两个概率直方图,然后计算这两个直方图的绝

对差值,最后设定一个经验阈值.通过比较待测图像的绝对

差值和经验阈值的大小,即可对图像是否经过了JPEG 压缩

进行判断.针对量化因子的估计,该方法使用 DCT系数的概

２２ 计 算 机 科 学 　２０１８年



率分布进行最大似然估计来得到原始量化矩阵[９Ｇ１０].此算法

的不足之处在于当量化因子超过９５时,检测会失效.

图４　块内样本和跨越一个块边界的样本的差异

Fig．４　Differencesofinterblocksamplesandsamplesacross

blockboundary

Neelamani等提出了一种基于网格的方法[１１]:首先,设计

了一种基于JPEG压缩历史的统计算法,并且选择了最大后

验估计;然后,在 DCT系数符合三维六面体网格的情况下,设
计了一种基于盲格的JPEG图像压缩历史检测算法.盲算法

利用JPEG图像在压缩过程中对三维晶格近正交基进行了编

码,因此采用新的网格算法和最近正交晶格算法进行检测.

４　有损压缩图像重压缩检测

JPEG标准图像压缩格式已经在数码相机和数字图像处

理软件等场合中被广泛使用.在现实情况中,篡改者大多会

将通过图像处理软件编辑过的图像保存为常用的JPEG标准

格式,以节省存储空间并保证图像质量.因此,针对JPEG图

像格式的篡改检测技术的研究已经越来越受到研究者的关

注.若待检测的JPEG 图像被判定为已经经过了重压缩操

作,则可以初步得出该图像已被人为篡改的基本结论.JPEG
图像第一次和第二次压缩的量化矩阵不同将导致某些特征出

现差异,现有的大部分算法都是据此来进行检测的,但是当两

次压缩的量化矩阵相同时,特征差异会消失,算法将失效.因

此,本文将有损压缩图像重压缩检测分为基于不同量化矩阵

的压缩检测和基于相同量化矩阵的压缩检测.具体特征分类

如表２所列,其中识别效果根据对应文献中所述的检测时间

和检测效果进行综合考量,记为“一般”“好”“很好”３个档次.

表２　有损压缩图像重压缩检测的特征分类

Table２　Characteristicclassificationofrecompressiondetection

oflossycompressedimages

类别 特征
识别

效果

不同

量化

矩阵

块

对齐

块不

对齐

周期性偏差[１２] 一般

量化 DCT
系数[１３Ｇ１６]

首位有效

数字[７,１７Ｇ１８]

分别计算直流Ｇ交流系数以及交流Ｇ
交流系数的差分绝对值[１７] 一般

DCT量化系数直方图的差异[１４Ｇ１５] 好

压缩前后的 DCT系数差异[１６] 好

DCT系数首位有效数字[７] 一般

DCT系数低频点首位有效数字[１７] 好

基于 markov模型的 DCT 系数首位

有效数字[１８] 很好

相邻系数差[１９] 好

JPEG系数百分比[２１] 好

量化噪声[２２] 很好

相同量化

矩阵

扰动阈值[２３] 一般

截断误差和舍入误差[２４] 好

块属性的收敛[２５](只针对JPEGＧ１００的情况) 好

４．１　基于不同量化矩阵的压缩检测

按照首次压缩和第二次压缩的JPEG 图像的分块 DCT
网格之间的对齐情况,将基于不同量化矩阵的压缩检测细分

为基于块对齐的重压缩检测和基于块不对齐的重压缩检测.

４．１．１　基于块对齐的重压缩检测

针对经过重压缩的图像存在一些周期性特征的原理,

Popescu和 Farid提出了一种新方法[１２],该方法通过检测经

过了傅立叶变换后的JPEG图像的系数直方图所潜在的周期

性偏差来判断待测图像是否经历了重压缩的操作.当一幅图

像经过了重压缩操作时,直方图上显示出经过重压缩和单压

缩后图像所对应的特征存在明显不同,呈现出周期性.对于

压缩过程中第一次的量化步长比第二次的量化步长小的情

况,该方法得到的检测精度最高;但是当两次压缩操作的量化

系数的比值为整数时,直方图将失去周期性特性,从而导致检

测失效.由此得知,该方法的应用存在一定的局限性,因为在

对JPEG图像进行压缩操作的关键步骤———量化的过程中,

对于不同的 DCT系数均采用不同的量化步长,而在实际的操

作中第二次量化步长是第一次量化步长整数倍的情况很多,

这将导致实验结果出现很大的偏差.

由于上述方法具有局限性,研究者开始考虑从量化 DCT
系数出发来开展图像特征的研究.韩晓东等[１３]对９个 DCT
系数低频点进行差分计算,分别得到直流Ｇ交流系数的差分绝

对值以及交流Ｇ交流系数的差分绝对值的分布,最终得到一个

１７１维 的 特 征.文 献 [１３]利 用 支 持 向 量 机 SVM(Support
VectorMachine)对隐写过程中的二次JPEG压缩和载体图像

直接得到的二次JPEG 压缩所引起的 DCT 系数统计规律的

变化进行了一个分类判别,进而判断图像是否进行了二次压

缩.王浩明等[１４]从 DCT 量化系数直方图的差异入手,根据

篡改图像第一次和第二次压缩的质量因子(分别记为QF１ 和

QF２,后同)的不同,将其分为QF１＞QF２ 和QF１＜QF２ 两种

情况进行讨论.

对于第一种情况,对图像在水平方向和垂直方向进行每

隔４个像素的３２×１６的重叠分块,采用文献[１５]的方法将待

检测的图像缩小０．９８并利用QF２ 进行压缩得到参考图像,

同时计算参考图像的 DCT 系数直方图 Hr 和待检测图像

DCT系数直方图 Ht 之间的sim 值,如式(５)所示:

sim(Ht,Hr)＝
∑

u∈R
|Ht[u]－Hr[u]|

１
２ ∑

u∈R
|Ht[u]－Hr[u]|

(５)

经验sim 值可以由大量的实验数据训练得到.如果待测

图像经过计算得到的sim 值超过该经验值,即可判定待测图

像已经经历了重压缩操作.

对于第二种情况,对图像进行不重叠的３２×１６的正常分

块,然后进行 DCT变换,通过观察 DCT系数的直方图是否满

足广义高斯分布或者拉普拉斯分布即可判别待测图像是否经

过了重压缩操作.段新涛等[１６]继续研究 DCT 系数的规律,

并发现未篡改区域和已篡改区域经过了压缩存储后的 DCT
系数呈现出不同的特性.其基于贝叶斯准则的理论知识,将
经过了双重压缩的图像的效应块和单次压缩效应块的概率值

利用后验概率来表示,分别生成对应的图像后验概率密度图;

接着对后验概率密度图进行优化,采用粒子群算法设定自适
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应阈值,该阈值能够进行分类判断;最后,为了对篡改区域进

行检测和分离,通过后验概率密度图来表示.该方法能有效

地从篡改图像中定位出篡改区域,其优越性在于不受被篡改

图像的位置、大小和个数的限制.

首位有效数字模型在某种程度上能够掩盖量化步长所带

来的倍数问题.Fu等得到了基于 Benford定律的新统计模

型[７],在３．１节中已对该模型做了简要介绍.JPEG 图像经

过重压缩操作后,破坏了该模型的一般规律,如图５所示,因
此可以据此来进行图像的重压缩检测.实验结果表明,该方

法取得了很好的检测结果.随着研究的进一步发展,Li等提

出利用式(１)表示的广义 Benford定律对重压缩图像进行篡

改检测[１７],并经过实验探究得出,DCT系数的低频部分能够

产生更有效的检测结果.因此,该方法将图像划分为不重叠

的８×８块,对每个块分别进行 DCT 变换,仅提取每块 DCT
系数中按照zigＧzag顺序排序的２０个 AC系数低频点进行实

验,最终可以得到一个１８０维的特征向量.最后的实验结果

表明,该方法能够得到更精确的检测结果.由于JPEG 图像

形成和压缩过程中的 DCT系数有自相关性,因此个体模型的

DCT系数的首位有效数字之前也有相关性,Markov过程是

表征数据之间相关性的一种十分有用的方法,故可以利用马

尔科夫链拟合基于 DCT系数的首位有效数字的模型.Dong
等利用此 原 理 对 上 述 实 验 进 行 了 进 一 步 的 改 善[１８],利 用

Markov模型将前人提出的一阶特征提升为二阶特征.此方

法利用监督学习的方法来对图像进行分类检测,这样虽然增

加了实验复杂度,但提高了实验精度.

图５　单压缩图像和对应的双压缩图像的首位

有效数字概率分布的对比

Fig．５　Comparisonofprobabilityoffirstdigitsforsingle

compressedimagesandcorrespondingdoublecompressedimages

在对图片进行重压缩时会改变JPEG的系数值,从而影

响像素的邻域值和系数差的统计特征.Chen基于此原理,提

出了基于相邻系数差的重压缩检测方法[１９].该方法使用了

保留大量图像信息的亮度通道,分别利用垂直、水平、主对角

线、副对角线这４个方向上的JPEG 系数的２维差分矩阵得

到４个特征向量,并设定阈值范围为[－４,４],在此基础上对

这４个特征向量进行 markov的一步概率转移操作,最后得到

一个３２４维的特性向量,并利用SVM 分类器来判定JPEG的

重压缩检测率.该方法对于QF１＜QF２ 的情况效果很差,但

是对于 QF１ ＞QF２ 的情况具有不错的实验效果.朱秀明

等[２０]针对JPEG图像经过了压缩后潜在的“方块效应”这一

特性进行了进一步的研究.“方块效应”是指在JPEG压缩图

像的概率分布图的傅里叶变换幅度谱中出现的具有规律性间

隔的亮点现象.通过研究发现,待测图像在进行了多次压缩

后,各亮点处的幅度之和占总频谱幅度之和的比例的变化幅

度很小;反之,若待测图像没有经过JPEG 压缩的操作,则该

指标将会呈现出明显的变化.因此,给压缩前后得到的比例

差值设定一个经验阈值,即可对图像进行篡改检测并分类.

该文没有给出经验阈值的提取方法,但是给相关研究提供了

一个很好的思路.

４．１．２　基于块不对齐的重压缩检测

Bianchi等[２１]对JPEG图像的压缩和解压缩过程进行了

研究,然后对这两种情况下的熵解码图像和 DCT系数进行了

推导,最后用极大似然估计法来判断待检测图像是重压缩图

像还是单压缩图像.对JPEG 图像进行裁剪操作,得到指定

的有效区域,并将其复制到另一个宿主JPEG图像上,最后保

存为JPEG格式.这一系列操作可估计出图像的JPEG块网

格,篡改区域的JPEG 块网格与宿主的JPEG 块网格存在不

一致性,该操作被称为非对齐的双重JPEG 压缩.可以通过

估计非对齐的双重 JPEG 压缩 图 像 的 移 位 来 识 别 不 同 的

JPEG图像是否经过了重压缩.检测方法基于不同情况下的

JPEG系数(即量化 DCT系数)非零百分比,能够更好地定位

篡改区域,并能够对常见的篡改情况进行处理,如大小变换、

强大的旋转和模糊等,具有优良的鲁棒性.该方法不用指定

的图像数据集,也不需要对其进行训练和分类,因此应用范围

更广.针对同样的问题,Chen假定所有的源图像都是JPEG
格式,并基于JPEG图像在空间域的周期性特征,提出了在变

换域的篡改检测算法.

基于量化噪声模型,Chen提出了另外一种创新性的方

法[２２].该方法采用图像复原技术来解决实际的篡改检测

问题.

量化噪声模型如下:

Ax＝c＝c′＋n′＝c″＋n″ (６)

其中,A 代表大小为６４×６４的 DCT组件基础矩阵,x代表大

小为８×８块的初始强度,c′和c″分别代表一次、二次压缩后

的量化 DCT系数向量,n′和n″分别是对应的量化噪声.根据

量化限制集合理论,得到:

c′－
q′
２

≤c≤c′＋
q′
２

(７)

－
q″
２

≤c′－c″≤
q″
２

(８)

－(q′
２

＋
q″
２

)≤c－c″≤
q′
２

＋
q″
２

(９)

一个JPEG图像的压缩次数越多,噪声量化直方图就越

趋近于高斯分布.该方法首先根据块效应的原理(偏移块b′
比b在高序的 AC中有更多非０值,b和b′应该仍然有相似的

高频信息),对图像进行解块,然后进行低频补偿,此处只补偿

低频的１５个 DCT系数,最后修正量化噪声模型.

４．２　基于相同量化矩阵的压缩检测

上述方法都基于两次量化矩阵不相同的前提条件,但是

对于检测相同的量化矩阵压缩的情况,它们不能有效地描述

当图像经过了相同的量化矩阵压缩后所引起的统计数据的轻

微偏差.Huang等[２３]提出扰动阈值法来尝试解决该问题.

基于JPEG系数在经过连续的相同量化矩阵对图像进行压缩
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的情况下呈现出的单调减小这一特性,提取经过压缩的测试

图片的待测JPEG系数,对其应用一个随机扰动策略,判断其

为单压缩图像或者重压缩图像.在判定过程中,需要根据经

验找到一个合适的随机扰动率,对于不同的图像,这个比率将

在一个动态的阈值范围内变化,该方法的重点即为找到这个

合适的比率.实验结果表明,对于压缩因子大于７０的情况,

该方法表现良好.Yang等[２４]利用图像量化过程中产生的误

差提出了一种创新的方法,首先将给定的JPEG图像解压缩,

形成一个重构图像.该方法分别计算了重构图像的IDCT
(InverseDiscreteCosineTransformation)系数和像素值之间

的截断误差和舍入误差,并基于此得到误差图像.然后利用

误差块,分别提取两个１３维的特征向量来表征JPEG单压缩

图像和重压缩图像之间的统计差异.最后使用支持向量机

SVM 判定JPEG图像是否经过了重压缩操作.在同等量化

因子的条件下,该方法比 Huang的方法有更好的实验结果.

近年来,Lai和Böhme[２５]在压缩质量因子为１００(JPEGＧ１００)

的情况下对灰度位图进行多次压缩的多压缩检测,提出一个

针对JPEGＧ１００压缩历史的模型:

xt＋１＝tr(IDCT(DCT(xt))),t≥０ (１０)

其中,x０ 代表灰度图像的强度矩阵,上标０代表图像从未被

压缩过;[􀅰]代表舍入;tr(􀅰)表示截断的取值范围.DCT和

IDCT表示将图像划分成不重叠的８×８块,然后分别进行

DCT和逆 DCT 变换.通过块属性的收敛特性对其进行检

测.该方法目前仅针对灰度图像的JPEGＧ１００压缩检测.

５　有损压缩图像的多重压缩检测

篡改者为了达到“天衣无缝”的效果,在图像正式发布前

往往都进行了反复的精心编辑.图像在编辑过程中可能经过

了多次保存,或者在互联网的传播过程中不断地被各个平台

自动压缩.上述这两个因素都导致网络上流传的很多图像已

经过了不确定次数的压缩,因此研究多重压缩的检测也是很

有必要的.现有的算法大部分都是针对JPEG重压缩的篡改

检测,但对经历了多重压缩的篡改检测效果不佳.国内外已

有数位学者从该问题着手,提出了一些有效的检测方法.

韩洪立等[２６]主要针对网络上大量存在的低质量图像进

行研究,并提出了有效的方法.该方法通过计算单压缩图像

和重压缩图像的 DCT 系数中的 DC系数的量化误差来判断

图像的压缩痕迹.文献[２６]使用了去压缩检测法,结合了

Farid等[２７]提到的JPEGGhost对压缩的数据进行恢复,然后

再对待测图像进行压缩痕迹的检测,最后不断重复上述实验

过程,逐步找到被篡改图像的全部压缩痕迹.该方法能够对

JPEG图像的多重压缩进行有效的检测,但是对于多次压缩

的量化因子很接近的情况容易检测失效.Pasquini等[２８]提出

通过BF(BenfordＧFourier)系数的平均值来进行数字图像多

重压缩篡改检测,并且估计出对应的量化因子.该方法的主

要思想是通过给出的 BF系数的统计特征,得到图像被压缩

一次或者多次的概率,并通过预测误差来计算条件概率值,从

而进行量化因子的估计.该方法的检测效果很好,但是依赖

于数据库的训练.

６　其他格式的重压缩检测

随着图像压缩技术的发展,不断有新的图像压缩技术出

现在大众的视野中并发挥着更优越的性能.支持透明背景的

PNG(PortableNetworkGraphics)无损压缩格式、支持动态图

像的 GIF(GraphicsInterchangeFormat)无损压缩格式、国际

JPEG委员会制定的全新的无损/有损压缩并行的JPEG２０００
格式等,均已在移动和网络环境下被广泛使用.研究这些新

兴图像压缩技术的篡改检测,可以为篡改检测技术的发展打

下基础.目前已有研究者对JPEG２０００格式的重压缩篡改检

测提出了一些有效的检测方法.

JPEG２０００格式是以小波变换为基础的静止图像编码标

准[２９Ｇ３０],满足了用户对高压缩率和压缩图像的互动性和可伸

缩性的要求;使用一个统一的压缩结构对图像分量进行无缝

压缩,每个分量的深度高达１~３２bit[３１];支持无损压缩和有

损压缩这两种模式的相互转换,支持“兴趣度”的计算以及对

感兴趣区域进行自由编码;对错误编码的鲁棒性性能更强.

JPEG２０００压缩及解压过程如图６所示[３２Ｇ３６].

(a)压缩过程

(b)解压过程

图６　JPEG２０００压缩及解压过程

Fig．６　CompressionanddecompressionprocessesofJPEG２０００

王海英[３７]基于 JPEG 图像重压缩后的 DWT(Discrete
WaveletTransform)系数的统计特性进行重压缩检测.在图

像的重压缩过程中,图像的第二次压缩是针对图像的第一次

压缩熵解码之后的数据进行的操作,因此对各子带码块的位

平面编码这一步骤会出现二次比特截断(比特截断可以理解

为将原始数据量化成偶数)的现象,从而使得第一次压缩时子

带的 DWT系数的奇数个数相对于偶数个数会有明显的减少

(此特征现象主要出现在第二次压缩码率小于第一次压缩码

率的情况下,反之则表现不明显).该方法利用 Daubechies
(９,７)小波基进行５级小波分解,因为 DWT系数的非零值会

随着频率的增加而减少,而且高频子带有很多无效的零值会

对观察数据的特性产生消极的影响.此处只观察了５HL,

５LH,４HL,４LH 子带的直方图及各自对应的傅里叶变换后

的直方图.通过观察发现,经过二次压缩的子带 DWT 系数

的直方图相对于一次压缩的直方图,出现零值数据点的个数

存在明显的差异,还出现了偶数点变多且相邻奇数点变少的

现象.因为该特征所表现出的周期性并不是很明显,所以使用

较大的峰值所引起的极差(极差是指用峰值点的数据减去傅里

叶变换后的最小模值所得到的差值)现象来进行篡改检测.
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凡昭[３８]受前人提出的对JPEG 图像重压缩的检测方法

的启发,提出了一种基于空域的马尔科夫特征的盲检测算法.

文献[３８]讨论了 DCT域和空域中JPEG２０００图像的两次压

缩的特征值分布情况,检测方式与文献[２１]相似.此方法将

待测图像与自身向不同的４个方向的位移图像做差值;然后

使用马尔科夫模型对差值矩阵进行建模,并使用转移概率矩

阵刻画二阶统计特性;最后使用支持向量机 SVM 对图像数

据库的特征向量进行训练和检测.该方法对第二次压缩质量

高于第一次压缩质量的情况有较好的实验效果.

周超等[３９]结合 LOCP(LocalOrdinalContrastPattern)特

征提出一种创新的检测法.首先对图像进行离散小波变换,

得到３个高频边带(分别记为 LH,HL,HH),并分别对３个

高频边带提取对应的 LOCP 特征,然后对其进行直方图统

计,计算得出基于LOCP特征的向量.将上述 ３个２５６维的

LOCP特征向量合并为７６８ 维的特征向量,并将其作为该图

像的特征向量,然后使用支持向量机 SVM 对其进行训练和

分类.最后的检测结果相对上述两种方法有一定提升,但是

对于QF１＞QF２ 的情况仍没有改进.

７　图像重压缩检测的应用

７．１　合成图像的篡改检测

在对图像进行篡改操作的过程中,复制Ｇ粘贴是常见的手

段,篡改图像保存为新文件时会经历图像压缩过程.假设原

始图像为未压缩图像,经历复制Ｇ粘贴操作后,宿主图像只经

历了一次压缩,复制Ｇ粘贴块则经历了二次压缩.相关研究者

针对此特性,利用图像重压缩的特征来检测合成图像.

Qu等[４０]提出了移位重压缩的概念.根据合成图像中的

复制Ｇ粘贴块边缘在经历了再次复制后会产生重压缩特性这

一原理,利用独立向量分析法分析独立值分布图的对称性,最
后判断图像是否经过了移位重压缩操作.该方法针对图像的

二次压缩质量因子较高的情况表现出略高的准确率,但是并

不能很好地应对存在复制Ｇ粘贴的操作手段而区域不明确(可

能经过了边缘模糊等常见篡改操作)的情况.因此,该方法的

局限性在于只能对图像是否经过了重压缩进行判断,而对复

制Ｇ粘贴区域的准确定位失效.赵洁[４１]根据该原理进行了一

些改进,提出一种偏移量估计法.首先对复制区域和篡改区

域的JPEG重压缩偏移量的平均信息损失量进行了计算,然

后根据各区域不同的重压缩偏移量来对复制区域和篡改区域

进行判定和区分,最后对复制Ｇ粘贴区域 SAM(SAM 是一个

８×８的矩阵,此矩阵的每个元素和SAM 块像素点的值一一

对应,峰值点位置是纯白色亮点)的峰值点的位置进行统计计

算,这样就可以有效定位篡改区域.此方法引入 HSI(Hue,

Saturation,Intensity)彩色图像特征对SIFT(ScaleＧInvariantFeaＧ

tureTransform)特征点匹配进行了优化,具有较强的鲁棒性.

He等[４２]基于JPEG图像的 YUV通道的 DCT系数和量

化矩阵的压缩效应,分别构建了 Y,U,V 这３个通道的 DCT
系数,因为高频部分的大部分数值为０,所以实际上是每个通

道的低频直方图,通过检测每一个８×８块的 DCT系数直方

图在整体直方图中所占的比例来生成篡改块的概率分布直方

图.利用这些直方图,可以通过融合概率给出该块的正态性.

然后,对正态图进行映射,取一个经验阈值来区分可能篡改的

块和未篡改块.通过这样的操作,能够生成待测图像的４维

特征向量.最后,使用支持向量机 SVM 进行分类决策.该

方式不适用于异源复制Ｇ粘贴图像和经历了低质量压缩因子

的图像.

７．２　图像源识别

在对图像进行源识别之前,有一个关键的步骤———估计

原始量化步长.对于如何估计位图的量化步长,Lukáŝ等率

先提出了一种有效的估计原始量化矩阵的方法[４３],基于此方

法,还能判断图像是否为重压缩图像.此方法只选择了 DCT
系数中的低频部分,找到了每个８×８块的JPEG 系数(即量

化 DCT系数)联合的概率分布直方图,重压缩图像的“双峰

值”或“缺失值”等统计性偏差被用来作为检测的基准.该方

法不适用于两次量化因子相同的情况.在两次量化因子不同

时,被压缩图像的JPEG系数呈现出若干个峰值,而单压缩图

像所对应的直方图呈平滑状态.文中建议首先估计选定的低

频量化步骤,然后再应用神经网络分类器,并利用其余的一些

标准矩阵的低频步骤来估计系数,从而得到所需的初级量化

矩阵.接着,Fridrich还提出了一种新的估计原始量化矩阵

的方法[４４].首先计算图像中特定区域的所有 DCT系数绝对

值的概率分布直方图,将其定义为h０;接着将图像分割为指

定像素大小,以此来打乱JPEG图像的块结构;然后利用候选

量化矩阵Q１,１,􀆺,Q１,n对图像进行压缩;最后将n个JPEG文

件解压缩,再用量化矩阵QF２ 进行量化,从n个重压缩JPEG
图像文件中得到直方图h(Q１,１),􀆺,h(Q１,n).最终,原始量

化矩阵可被估计为QF１＝argmin
Q,１,m

‖h(Q１,m)－h０‖.

有损JPEG压缩是通过利用不同的压缩量化表来控制压

缩量的方式实现的.由于不同的数码相机采用不同的压缩量

化表,且相机的压缩量化表与图像处理软件的压缩量化表不

同,如果能够得到图像压缩量化表,对比已知相机数据库,即

可确认图像的来源.根据该理论,Farid[４５]对１０１５３种不同品

牌、不同型号的相机的压缩量化表进行了详细的分类,此方法

为图像的重压缩检测和原始量化表估计提供了一种全新的思

维方式.当判断一幅图像是否经过了重压缩操作时,可以对

其原始量化表进行估计,对比相机的原始量化表即可准确地

判断出图像来源.随着人们对数字图像处理软件应用的普

遍,Kornblum[４６]对市面上存在的各种比较热门的图像软件的

量化表建立了一个数据库 Calvin,该库包括１００个标准量化

表、扩展标准量化表、Photoshop中所包含的量化表等总共１３
个量化表.用户可以将未知来源的图像量化表放进 Farid和

Kornblum的库中,如果图像的量化表和他们提供的量化表一

致,则图像极有可能已经被篡改.

７．３　图像隐密分析

信息隐藏技术在当前已经成为各大研究所的研究热点,

现阶段流行的隐 写 算 法 F５[４７]和 OutGuess[４８]等 都 会 经 历

JPEG图像的再压缩过程,因此图像重压缩对于信息隐藏也

是一种重要的初判手段.戴蒙[４９]提出可以对待测图片进行

重压缩的检测,该检测结果可以作为图像是否被隐写的辅助

证据.该文提出基于抖动模式的检测方法.首先将原始图像

的 AC系数定义为k,该系数理论上满足 Laplacian分布或者
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广义高斯分布,第一次和第二次压缩后的 AC系数分别记为

k１,k２.如果重压缩前后k２＞k１,则可以判断出重压缩图像的

分布必定呈抖动模式,反之也成立.根据系数直方图上是否

有突起的抖动点来判断图像是否经过了 OutGuess隐写的二

次压缩.Pevny[５０]构建的盲分类器能够检测JPEG图像是否

经过了隐写操作,并且能够分类出６类流行的JPEG 隐写嵌

入算法.该分类方法包括一个重压缩检测法和两个独立的隐

密分类法.首先将待测图像进行重压缩检测,若判定该图像

为重压缩图像,则将其进行特定的隐密分析,反之则进行普通

的隐密分析.对于该算法,图像重压缩检测的准确性将直接

影响到隐密分析的准确性,这间接说明了重压缩检测的重要

性.李星[５１]则利用本文第２节所述的 DCT系数的首位有效

数字特征,结合图像的全局 DCT系数直方图、单频率系数直

方图、块内系数的共生矩阵特征、空域块效应这４个方面,分
别提取对应的特征向量并进行联合,最后使用支持向量机

SVM 构造隐写算法的分类检测器.实验结果表明,该方法优

于前述方法,并有较强的鲁棒性.

８　数字图像重压缩检测研究未来展望

在数字图像广为应用的多媒体时代,针对数字图像重压

缩检测技术的研究在规范图像多媒体市场秩序、司法认证等

方面都具有十分重要的社会意义.虽然现有科研工作者已经

在图像的重压缩检测领域取得了一定的科研成果,但是该领

域还处于依靠基础理论、方法零散、应用局限性大的初级阶

段.目前存在的不足主要集中在:基于图像统计特性的取证

算法过于依赖训练样本和分类器的选取;大部分算法的鲁棒

性都不高,难以满足实际应用的要求;取证算法往往需要预先

训练,对于常见的盲检测性能不佳;对于相同量化矩阵、多重

压缩等情况,暂还没有很好的解决办法;大部分取证的方法都

没有一个统一的衡量标准.因此,数字图像重压缩检测技术

的研究在未来还有很广阔的空间.

数字图像重压缩检测技术的研究发展方向可以总结为以

下几个方面.

(１)为数字图像重压缩检测建立统一的模型

未来的数字图像重压缩检测应该主要集中在对统一模型

的建立上,可以建立以下两个方面的模型.

１)生成模型.该模型主要有两类:①对不同型号的数码

相机、手机等设备所生成的自然图像进行分类;②对不同数字

图像处理软件中的压缩操作、不同数字图像压缩格式对数字

图像统计特征的不同影响建立一个生成模型,在不同的生成

模型下对待测图像是否经过了重压缩操作进行检测.

２)取证模型.该模型通过不同算法的检测方式,例如特

征分类、经验值判断、融合方式等,分别建立对应的模型,并在

取证模型中对待测图像进行重压缩检测.

(２)提升算法的可扩展性与融合性

现有的大部分算法依赖于图像的统计特性,而统计特性

依赖于一定大小的图像和实验样本,并且基于图像统计特性

的取证算法往往过分依赖于训练样本和分类器的选取,这些

条件在实际中是很难达到的,从而限制了其应用范围.上文

提到的大部分算法的正确率和检测率都没有达到１００％,尤

其是针对第二次压缩比第一次压缩的量化因子小的情况,很
多算法的效果都不理想.

此外,大部分算法的鲁棒性都不高,很多算法只能针对简

单的图像进行重压缩操作,当图像发生了旋转、放大或缩小等

常见的篡改行为时,这些算法便会失效.对于相同量化矩阵、

多重压缩检测等问题,目前还没有很完善的解决方案,需要更

多的算法研究来填补这一空白.

最后,现在已经提出了很多有效的特征或者算法,但是所

针对的对象各有侧重.可以考虑如何对这些已有的成果进行

优化,例如将检测过程中得到的特征向量进行特征融合、特征

降维等操作,通过扩大有效特征维数和降低特征冗余等手段

得到高的检测率.优化目标是对算法进行科学的改进,以降

低算法的时间复杂度,提高检测结果的正确率.

(３)深化理论研究,扩展实际应用范围

很多取证算法都需要大量的源图像进行预训练,但在实

际应用中由于无法预知被篡改区域的图像来源,这些取证算

法的检测效果并不能达到预期,因此应该尽可能地提出不依

赖于训练数据库的数字图像重压缩盲检测技术.在实际的取

证应用中,大多数情况下并不知道待测图像经过了何种篡改,

并且图像篡改的手段往往不止一种.有些篡改手段,例如重

采样、模糊、添加白噪声等,会破坏图像空域或者频域的特征,

这就限制了很多依靠特征来进行检测的算法的应用,如何攻

克这一难点也是目前相关研究者所面临的难题.

此外,很多算法都是利用提取训练数据库得到的经验值

来对未知待测图像做出是否经过篡改的判定,但是经验值的

选取往往没有任何系统理论支持,仅仅是基于实验中的经验

选取,不具有很强的说服力,因此在检测中应该尽量避免主观

人为设定经验值,寻求科学依据.只有不依靠经验设定和主

观因素的方法才能得到广泛的应用.未来可以关注深化理论

研究这一个研究点,使经验值的选取有理有据,具有可用性和

可扩展性.

在算法的应用扩展方面,图像、声音、视频等多媒体的某

些特性是息息相关的,可以考虑将检测图像重压缩中使用的

一些特征或者算法应用到视频、声音取证的领域,扩展特征和

算法的应用范围.对于一些隐写模式,例如比较流行的 F５
和 OutGuess,如果输入的宿主图像原始也为JPEG 图像,那

么其也能够产生重压缩图像,数字图像重压缩取证的检测结

果可以作为图像是否被隐写的辅助证据.因此,在隐密图像

的检测领域,对待测图像的重压缩检测也可以作为一个重要

的研究出发点.

(４)制定数字图像重压缩检测的统一标准

目前,对数字图像重压缩检测没有统一的标准.现有方

法很多都是使用自创的数据库或者某些开源数据库,这些图

像可能来自于不同的数码设备.由于训练样本和测试样本不

同,这些差异性的耦合度较低,将导致同一算法在不同的图像

数据库中产生不同的检测结果,因此无法比较各算法间的优

劣,对于实验结果的判定没有一个统一的标准模型.同样,对

于不同的常用图像格式,例如JPEG,PNG,GIF,JPEG２０００
等,都是使用单独的算法来检测,没有一个能够适应大部分格

式的通用算法.因此,今后的发展重心应该是建立权威性的
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数据库标准和基于通用格式的算法模型.
(５)结合最新的研究成果,探索新的重压缩取证理论体系

近年来,由于信息与计算机等领域研究的快速发展,一些

与重压缩取证研究相关的领域也在不断创新方法和手段.目

前发展迅猛的深度学习、计算机视觉、统计机器学习、云计算、
大数据等都能够为数字图像重压缩检测这一研究领域提供有

价值的参考.已有相对数量的算法在检测阶段使用了支持向

量机SVM 等统计机器学习的方法,并取得了比前人更有效

的检测结果.随着研究的进一步深入,一定有更优秀的机器

学习算法(如卷积神经网络、深度神经网络和深度堆叠网络等

深度学习方法)应用在图像重压缩的取证领域来取得更高的

检测精度.
结束语　针对近年来数字图像重压缩检测的相关研究,

本文进行了系统的梳理,首先提出了数字图像重压缩检测的

技术框架,并总结了无损图像压缩历史检测、有损压缩图像双

重压缩检测、有损压缩图像多重压缩检测以及其他格式的重压

缩检测的取证算法和思路,对现有算法进行了性能分析和评

价.接着总结了图像重压缩检测的应用.最后分析了数字图

像重压缩检测现存的问题并对未来的发展方向进行了展望.
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