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摘　要　目前,越来越多的云平台开始采用容器组成的集群为云服务提供运行环境,而如何在多租户环境下为用户的

容器集群提供高效且可用的网络成为了一个重要的技术问题.对此,以 Linux容器为例,提出了一种面向多租户的

Linux容器集群组网方法.这种方法参考了 Kubernetes的组网方法,并在其基础上简化了网络结构,并引入了网络隔

离,使得构建的网络能够满足多用户场景下的需求.文中描述了此种组网方法在小规模和大规模应用场景下的设计

和它在虚拟云操作系统 Docklet中的实现,实现的代码是开源的,并且进行了实验与评估.实验证明,这一组网方法

所构成的虚拟网络与原生网络的性能相当接近,其 TCP出口下行带宽与原生网络相差０．４％以内,而 TCP内部通信

带宽只损失了约３．３９％,且对批处理型应用和长服务型应用都有良好的支撑.
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Abstract　Atpresent,moreandmorecloudplatformsbegintouseLinuxcontainerclustertoprovideruntimeenvironＧ

mentforcloudservices．ButhowtobuildastableandhighＧperformancenetworkforauser’sLinuxcontainercluster

undermultiＧtenantcircumstanceisanimportanttechnicalproblem．AnetworkingapproachofLinuxcontainercluster

formultipletenantswasproposedinthispaper．ComparedwiththatofKubernetes,theproposedapproachsimplifiesthe

networkarchitectureandintroducesnetworkisolation．ThenetworkcanmeettheneedsundermultiＧtenantcircumＧ

stance．Thispaperdescribedthedesignoftheapproachwithasmallandlargescaleofclustersandusersandexplained

theimplementationofitinavirtualcloudoperatingsystemDocklet．ThesourcecodesareopensourceonGitHub．BeＧ

sides,evaluationresultsshowthattheperformanceofcontainernetworkoftheproposedapproachisclosetotheorigiＧ

nalnetwork．TheTCPexportdownlinkbandwidthisdifferentfromtheoriginalonewithin０．４％andtheTCPinternal

bandwidthgetsabout３．３９％loss．Thebatchjobandlongserviceapplicationsarealsowellsupportedbytheapproach．
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１　引言

如今,伴随着数据处理规模的增长和对管理大规模应用

系统 的 需 求,相 比 于 虚 拟 机,具 有 良 好 性 能 的、更 轻 量 的

Linux容器(LinuxContainer,LXC)[１Ｇ２]得到了越来越多的应

用.一些知名的 Web服务提供商开始采用 Linux容器或其

他容器(如 Docker)包装、管理他们的 Web服务和应用,如在

Google的大规模集群管理项目 Borg中,所有的作业和应用

都运行在Linux容器内[３].再比如国内著名问答网站“知乎”

也采用了 Docker容器搭建他们的 Web服务[４].此外,一些

云计算服务提供商(如 Amazon、阿里云)和多云服务提供商

(如云际计算[５]、rightScale)也开始将容器包装成“虚拟机”提
供给用户使用.

在各式各样的应用场景中,容器集群的连网、组网需求是

不可避免.在这些不同的应用场景中,组网的需求也不尽相

同.一些常用的开源容器管理软件(如 Kubernetes)给出了比

较通用的解决方案,能够基本满足容器集群的连网需求.但

在某些场景下(如容器集群作为服务提供给用户),容器集群



是由多个用户共享或是由多个用户容器集群所构成的,此时

容器集群组网不仅需要满足网络的可用性和性能方面的需

求,还需要满足用户网络隔离性的需求,即要求不同用户的容

器集群在不同的局域网内,或者互相二层不可达.而 KuberＧ

netes等一些常用的开源容器管理软件是为单个用户服务的,

因此难以满足这一场景下的组网需求.

为了满足多租户或多用户场景下容器集群的组网需求,

本文提出了一种面向多租户的Linux容器集群组网方法.该

组网方法参考 Kubernetes的组网方法,采用了 VETH Pair、

开放虚拟交换标准(OpenvSwitch,OVS)、通用路由封装(GeＧ

nericRoutingEnＧcapsulation,GRE)隧道等工具和技术,并引

入了 Kubernetes中没有的用户网络隔离,为每个用户的容器

集群提供了可用的、独立的、性能较好的虚拟网络.尽管这种

方法是基于Linux容器集群的,但这种方法可扩展到不同的

容器上,具有较好的通用性.

所提组网方法针对不同规模的应用场景有不同的设计.

在小规模应用场景(例如小型企业和科研机构的私有云)下,

物理集群规模小且只有一个节点可以访问外网,同时用户规

模也较小.在这一场景下,该组网方法采用单出口、虚拟局域

网(VirtualLocalAreaNetwork,VLAN)隔离的设计来构建

网络.这种设计有较低的管理负载,并且结构简单、清晰.而

在较大规模的应用场景(如中大型企业的私有云和一些云服

务商的云计算服务器集群)下,物理集群规模较大且有多个节

点可以访问外网,同时用户规模也较大.在这一场景下,该组

网方法采用多出口、用户独享式的设计来构建虚拟网络.这

种设计可以服务更多的用户,同时在多用户的使用场景下有

更好的带宽性能,但也有较高的管理负载.

概括而言,本文提出的组网方法有如下特征和优势:

１)面向多租户.不同用户的容器集群在不同的局域网

中,即互相二层不可达,具有较好的网络隔离性,能够为多个

用户的容器集群提供网络服务.

２)较好的性能.实验证明,本文组网方案所构成的虚拟

网络与原生网络的性能相当接近,其 TCP出口下行带宽与原

生网络相差０．５％以内,而 TCP内部通信带宽大约只损失了

３．５％.

Docklet[６]是北京大学软件工程研究所高可信软件实验

室自主开发的一个基于Linux容器集群的开源轻量云操作系

统,并已安装在北京大学和北京理工大学数据系统软件国家

工程实验室中以提供服务.本文将所提组网方法(包括小规

模和大规模应用场景下的设计)在 Docklet项目中实现,实现

的代码在 GitHub上开源维护,并进行相关实验对其评估.

本文第２节叙述相关工作;第３节描述小规模应用场景

下的组网方法所形成的网络结构;第４节描述大规模应用场

景下的组网方法;第５节简单地介绍 Docklet和所提组网方

法在其中的实现;第６节给出实验评估;最后总结全文并展望

未来.

２　相关工作

Kubernetes是 Google开源的容器集群管理系统[７Ｇ８],其

提供应用部署、维护、扩展机制等功能,利用 Kubernetes能方

便地管理跨机器运行容器化的应用.在 Kubernetes中,相关

的一个或多个容器构成一个 Pod,通常 Pod中的容器运行相

同的应用.Pod包含的容器运行在同一个 Host(物理机)上,

看作一个统一的管理单元[９].而 Kubernetes的组网方法[１０]

的描述如下:每个物理机上有许多pod,每个pod通过 VETH
Pair与Linux网桥上的一个端口连接,而 Linux网桥再与

OVS(OpenvSwitch)网桥连接.最后,每个物理机上的 OVS
网桥通过在原生网络上架设 GRE/VxLAN 隧道进行连接.

本文提出的组网方法参考了 Kubernetes的组网方法,但相比

于 Kubernetes的方法,本文的组网方法去掉了 Linux网桥,

只采用 OVS搭建网桥,简化了结构,并且引入了用户隔离,使
得网络可以为多个用户服务.

Docker[１１]是一个供开发者和系统管理员开发、迁移和运

行应用的容器平台.Docker能将应用以及应用所依赖的运

行环境打包成 Docker容器,使得其可以在任何 Linux发行版

上运行.对于单个 Docker容器,Docker提供了bridge网络,

即桥接的方式,这一连网方法在本质上与本文提出的组网方

法相同,都是利用Linux内核(对于单个容器而言).而对于

容器集群,Docker提供了 overlay网络,可以让容器跨机通

信.该网络的本质是 Docker自己利用软件定义网络(SoftＧ
wareDefinedNetwork,SDN)技术创建了一个跨机的虚拟网

络,与用 OVS网桥和 GRE隧道搭建的网络相似[１２].可以看

出,本文与 Docker容器的组网方法是类似的,并且都引入了

用户的隔离(Docker中,处于不同overlay网的容器二层不可

达),但是 Docker采用的是自己开发的SDN 技术,而本文采

用的是开源软件 OpenvSwitch来搭建网络.第６节的实验

可证明,本文所提出的组网方法所形成的网络的带宽性能与

Docker的网络相近,且在内部通信时延上略优于 Docker.

３　小规模应用场景下的设计

３．１　小规模应用场景下设计的网络结构

在小规模应用场景下(本文的规模指租户规模、物理机节

点规模和容器规模),面向多租户的Linux容器集群组网方法

的网络结构(以两个用户为例)如图１所示.

图１　小规模应用场景下的组网方法的网络结构(两个用户)

Fig．１　Networkstructureofnetworkingapproachwithsmall

scaleofclustersandusers(twousers)

从图１可以看出,在这个例子中,每个物理机上都有一个

OVS网桥(或称为虚拟交换机),这些网桥通过 GRE隧道进

行连接,形成了一个广播域.每个网桥有若干端口,而 LXC
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(Linux容器)则通过 VETHPair与 OVS网桥上的其中一个

端口连接(或者说 LXC上的端口与 OVS网桥的端口形成了

一对 VETH Pair),所有端口原本共属一个广播域,但是给

OVS网桥端口加上tag(图１中网桥端口连接处的数字)之后

会形成 VLAN,这是由于在 OVS中,网络包只会在tag相同

的端口之间转发,因此相同tag的端口就属于一个广播域,从

而形成一个隔离的局域网,这个tag也就可以看成 VLAN

ID,且每个用户唯一.

在该例子中,用户１拥有３个容器,其网络以tag为１进

行标志;用户２也拥有３个容器,其网络以tag为２进行标

志.他们的网关(gw)都在集群唯一的出口物理机上,且网关

与 OVS网桥连接的端口也以相应的tag进行标志.

而每个用户网关(gw)都如同宿主机上的一个网卡,这些

网络包到达这些网关后,就与从外部网络到达网卡一样,会进

入Linux内核进行路由判断,最后决定是由本机接收还是从

相应的网卡转发出去.

此外,GRE隧道只连接非出口物理机和出口物理机,因

此,出口物理机成为了整个网络的中心,整个网络呈现星型拓

扑结构,从而避免了二层环路.

概括起来,这一网络结构的描述如下:每个用户的所有容

器节点同属于一个局域网,他们都以 VETHPair的方式连接

到了 OVS网桥,且以相同的tag进行标志,而且这个局域网

的网关都在集群唯一的出口物理机上.

可以看出,相比于 Kubernetes的网络,这一组网方法只

采用 OVS来搭建网桥,而没有使用 Linux网桥,一定程度上

简化了网络结构.同时,利用 OVS的tag分隔出了 VLAN,

引入了用户网络隔离.

３．２　小规模应用场景下的设计特点

１)面向多租户.该方法可以为多个租户服务.

２)共享式网络.用户容器共享整个虚拟网络,通过VLAN

ID划分虚拟局域网.每个物理机只有一个 OVS网桥,非出口

物理机和出口物理机之间只可能存在一个 GRE隧道.

３)集中式网关.用户网关集中部署在集群唯一的出口物

理机上.

３．３　小规模应用场景下设计的优点和局限

概括起来,这一设计具有如下优点:

１)结构清晰、简单;

２)管理负载较小,用户网络的创建和删除响应速度快.

同时,这一设计也具有如下局限:

１)容器集群的网络出口易堵塞.由于采用集中式网关,

容器集群目的地址在外部的网络包都将从出口物理机的网卡

出口发出,容易造成网络拥堵.

２)容器集群的内部通信易堵塞.出口物理机是网络结构

的中心,所有的内部网络包都通过它进行转发,容易造成网络

拥堵.

３)VLANID 耗尽.每个用户拥有一个唯一的 VLAN

ID,但 VLANID只有４０９６个,即该网络最多只能为４０９６个

用户服务,服务规模较小.

但是,在小规模应用下,带宽是足够的,并且在单出口的

物理集群中,第一点局限是无法避免的.而对于小规模的用

户数,４０９６个 VLANID也是足够的.因此,概括而言,在小

规模应用下,这３点局限没有显著影响.

４　大规模应用场景下的设计

４．１　大规模应用场景下设计的网络结构

尽管在小规模应用场景下,上述局限并不显著,但在大规

模应用场景下,尤其是租户规模较大时,上述局限将带来较差

的用户体验.
从小规模应用场景下设计的网络结构可以看出,第一点

和第二点局限都是由集中式网关造成的:网关即网络出口,网
关集中在一台物理机上便会造成网络出口易堵塞;网关也是

每个容器集群网络的转发中心,网关集中在一台物理机上便

会造成容器网络内部通信的堵塞.因此,针对这两点局限,一
种优化方案是分布式网关,即将用户网关分布式地部署在不

同的物理机上.而第三点局限则是因为采用了 VLANID,因
此为解决这一局限的优化方案便是抛弃使用 VLANID,转而

采用其他的用户网络隔离办法.
综上,为了解决小规模场景下的设计存在的局限和问题,

并同时满足大规模多用户情况下的需求,本文结合上述两种

优化方案,在之前设计的基础上发展了一种适合大规模应用

场景的设计,其网络结构如图２所示.

图２　大规模应用场景下的组网方法的网络结构(两个用户)

Fig．２　Networkstructureofnetworkingapproachwithlarge

scaleofclustersandusers(twousers)

从图２可以看出,用户１和用户２的网关不再集中分布

在一个物理机上,而是分布在不同的物理机上.同时,OVS
网桥不再共享,而是每个用户拥有独享的、独立的虚拟网络.
而在每个用户的虚拟网络中,GRE隧道连接着用户虚拟网络

中的非出口物理机和出口物理机,也形成了星型拓扑.但是,
由于用户网关可能分布在不同的物理机上,因此每个用户的

出口物理机也可能不尽相同,即每个虚拟网的中心节点也很

可能不相同.
概括而言,这一设计基本沿用了之前设计中所使用的工

具和技术,但对网络结构进行了一定的优化.相比之前的设

计,网络结构主要有以下两点优化(也即特点):

１)分布式网关.集群内部所有物理机平权(要求所有物

理机都能连接外部网络),每个物理机都有可能作为容器集群

的出口物理机,用户网关可分布在任意可连网物理机上.

２)独享式网络.去除 VLAN,每个用户都拥有独立的由

OVS网桥构成的虚拟网络,不再与其他用户共享.每个物理

机上可能存在多个 OVS网桥(只要有容器就有网桥),同时两

８４ 计 算 机 科 学 　２０１８年



个物理机之间可能存在多个 GRE隧道(以不同的key 值区

分).

４．２　大规模应用场景下设计的优势

相比于小规模应用场景下的设计,理论分析和第６节的

实验可证明,这一设计有如下优势:

１)多出口减少网络出口堵塞.这种设计使得容器集群的

网络出口负载均摊于整个物理集群上,而不是集中在唯一一

个出口物理机,从而减少了网络出口堵塞,提高了网络访问性

能,改善了用户体验.

２)内部网络通信性能较高.尽管每个用户的虚拟网仍是

星型拓扑,但中心出口物理机很可能不同,从而使得内部通信

负载得到均摊,而不是集中于原来的唯一一个出口物理机,提
高了内部网络的通信性能.

３)避免了 VLANID耗尽的问题.因为每个用户是独享

虚拟网,不需要 VLAN就可以隔离用户间网络,从而避免了

VLANID 耗 尽 的 问 题.GRE 隧 道 的key 值 类 似 于 原 来

VLANID的作用,但其由３２位无符号整数表示,这使得这种

组网方法可以服务更多用户.

当然,与之前的设计一样,这种方法是面向多租户的,能
够满足多用户情况下的需求.

４．３　大规模应用场景下设计的局限

另一方面,这种设计也存在如下局限:

１)要求所有物理机都能访问外部网.如果其中一个物理

机无法访问外部网,那么在其上部署的用户网关无法向外收

发网络包,从而导致用户无法访问自己的容器节点.

２)不同用户间的容器集群不一定能互相访问.如图２所

示,网络包从网关出来后进入Linux内核,对于那些网关不在

同机的容器集群节点,本机也无法知道其路由路径,若这些包

的目的地址是其他用户网关,Linux内核只能将其发往默认

网关.最后,由于这些地址是内部地址(若是公网地址,则可

通过三层路由到达),默认网关一定会丢弃,于是这些网络包

将无法抵达其他网关内的容器集群节点.

３)OVS网桥数量和 GRE隧道数上升,增加了 OVS管理

负载.相比之前的结构,优化后的网桥数量会大大上升(大约

与物理机节点数乘以用户数同阶),同时 GRE隧道数也会大

大上升(与网桥数量同阶),这会增加 OpenvSwitch的管理负

载.规模变大后,OpenvSwitch的管理有可能会变得低效,但
根据本文第６节的实验,网络性能几乎不会改变.

但是,这几点局限也没有显著影响.对于第一个局限,只
要提供集中式网关和分布式网关自由切换的功能即可得到较

好的解决.切换时需要进行网关在物理机间的迁移.

对于第二个局限,在常见的使用场景中,用户间的通信需

求较小,仅限小数据量的通信(交流).用户更多的是对外部

与内部的大数据量通信(传输数据等)和集群内部的通信(分
布式计算,如 MapReduce)提出需求.此外,用户间共享数据

也可以通过分布式文件系统予以实现.

对于第三个局限,可以提供网络动态创建的功能,只有容

器处于活跃或运行状态时才创建网络,而容器处于不活跃或

停止状态时,删除容器所需要的虚拟网络.用户使用容器大

致有两种需求:长服务和批处理作业.长服务(如 Web服务

器)主要是为其他应用和用户提供长久的服务.而批处理作

业主要是数据处理和计算,典型的如 MapReduce作业,这类

需求通常需要较多的计算节点,但使用的时间通常较短,因此

这类需求的容器生命周期通常不太长,网络动态创建和删除

的功能可以大大减少这类需求的网络管理负载.

综上所述,小规模应用场景下的设计结构更加简单、清
晰,同时有较低的管理负载,但在多用户使用下的性能会较差

(第６节的实验会证明这一点).而大规模应用场景下的设计

结构较为复杂,同时有较高的管理负载,但是在多用户使用下

性能更好.

５　面向多租户的组网方法在Docklet平台中的实现

５．１　Docklet简介

Docklet是北京大学软件工程研究所的一个开源项目,遵

从新BSD协议,项目代码在 GitHub上进行维护,并已安装在

北京大学和北京理工大学数据系统软件国家工程实验室中以

提供服务.

Docklet是为拥有中小型数据中心的企业或科研机构设

计的轻量级云操作系统,使用户能方便地共享与使用有限的

计算资源.Docklet基于ClaaS(ClusterasaService)概念[６],

这一创新性的概念不同于传统云计算的三级服务:SaaS(软件

即服务)、PaaS(平台即服务)、IaaS(基础设施即服务).其含

义是集群服务,即将完整的虚拟集群提供给用户,使得用户可

以方便地利用虚拟集群进行大数据的计算和在其上搭建分布

式的网络应用.

Docklet的架构如图３所示,其核心是基于容器技术和软

件定义网络技术的Linux容器集群.这些容器集群形成了用

户使用的虚拟集群,Docklet在原本的 LXC容器基础上进行

了进一步的封装,使用户不需要关心容器集群的配置细节,也
不需要关心容器网络的构建,对于用户而言,这些容器集群同

真实的Linux集群一样.这些集群支持安装与运行各种单机

和分布式Linux应用,形成了个人的云端工作区.Docklet集

成了Jupyter,使得用户能通过使用浏览器,经JupyterNoteＧ
book访问自己的工作区,从而进行界面友好的 python和 R
等语言的编程;还可通过 webterminal直接操作集群,就如同

在那些Linux集群上启动了终端进行操作一样.而且,用户

还可以仅通过浏览器进行集群管理、镜像管理、集群监控等操

作.

图３　Docklet架构

Fig．３　ArchitectureofDocklet

此外,Docklet是跨云的平台,其底层可以由多个地理位

置不同的数据中心支持.在 Docklet后端,通常有一个Super
Master进程负责 Web页面的渲染和用户请求的分发,它将用
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户的 Http请求发往具体的数据中心物理集群进行执行.在

每个 Docklet的物理集群中,通常有一个 Master进程和多个

运行在不同物理机上的 Worker进程.

５．２　实现中的问题及解决方案

可以看出,Docklet平台所面临的使用场景和需求与本文

所提出的组网方法非常契合.这一组网方法可以在 Docklet
平台中自然地实现,但是大规模应用场景下的设计的实现仍

存在一些问题.下面简要阐述一些较为关键的问题及相关的

解决方案.

为了支持在线的工作空间,用户的 Http请求需进入到容

器内部的Jupyter服务器端.但是由于在 Docklet平台中的

容器只能分配内部IP地址,因此需要通过反向代理服务器提

供的反向代理服务,将用户的 Http请求传递进入容器内部.

但在分布式网关的情况下,对于那些网关不在代理服务器所

在物理机的容器集群,代理服务器是无法访问容器集群内的

节点的.而分布式反向代理则是这一问题的解决方案.这个

解决方案中每个物理机上都存在着反向代理服务器,将反向

代理服务与网关绑定,则每个用户网关内的容器节点的反向

代理服务都由网关所在物理机上的反向代理服务器负责.用

户通过访问其网关所在物理机上的反向代理服务器来访问其

容器,从而访问其云上工作空间.

另一方面,在分布式网关的情况下,不同的反向代理服务

器和 DockletWeb服务器很可能不在同一台物理机上,具有

不同的IP地址.而不同的IP地址意味着域名不同,除非域

名解析时将这些IP地址放到同一个一级域名下(但通常该操

作相当复杂).而由于安全策略的限制,浏览器通常不会传递

不同域的Cookie,这使得用户认证无法完成.这便是 Cookie
的跨域传递问题.解决这个问题的方案如图４所示,在服务

器的最前端再架设一级反向代理服务器,以提供请求的统一

入口,用户请求到达前端反向代理服务器时,再由反向代理服

务器将请求分配到具体的后端服务器.

图４　nginx反向代理下的用户请求处理

Fig．４　Usersrequestsprocessingundernginxreverseproxy

６　实验与评估

实验与评估的测试环境如下:６．１节和６．３节中的实验

基于两台拥有４００GB物理内存、２４核CPU(XeonE５Ｇ２６２０v３
＠２．４０GHz)的服务器;６．２节中的实验除了包括上述两台服

务器,还有两台拥有１２８GB物理内存、５６核 CPU(XeonE５Ｇ
２６９０v４＠２．６０GHz)的服务器.使用speedtestＧcli０．３．４测

试所有的 TCP 出口下行带宽,使用iperf２．０．５测试内部

TCP通信带宽,使用ping测试内部通信往返时延.在 DockＧ
let中创建的每个容器节点配置为１个CPU和４GB内存.

６．１　虚拟网络性能损失评估

本节实验对 Docklet中实现的组网方法(大规模应用场

景下的设计)相比原生网络的性能损失做测试评估.具体测

试方法如下(测试结果均取３次实验的平均值).

１)TCP出口下行带宽测试:分别对原生物理机、在大规

模应用场景下组网方法设计的 Docklet的单容器节点(网关

在同一物理机)和Docker容器(使用默认网络配置)进行TCP
出口下行带宽测试.

２)内部通信测试:对原生物理机的测试是测试两台物理

机的带宽和时延.对 Docklet中的容器测试则是测试单个用

户内的两个容器间的通信带宽和时延,即两个容器在同一局

域网内,但在不同物理机上.对 Docker容器的测试同 DockＧ
let容器,使用的网络配置是overlay.

表１　网络性能测试

Table１　Networkperformancetest

测试节点
出口下行带宽/

(Mbit/s)
内部通信带宽/

(Mbit/s)
内部通信往

返时延/ms
原生物理机 ９．８６ ９４３ ０．１６８
Docklet容器 ９．９０ ９１１ ０．２８１
Docker容器 ９．８８ ９１１ ０．３０４

从表１的结果可以看出,在 TCP出口下行带宽上,本文

提出的组网方法与 Docker组网方法的性能相近,这两种方法

出口下行带宽与原生网络的差距在０．５％以内.而在内部通

信带宽上,本文提出的组网方法和 Docker组网方法相比原生

网络的性能损失同为３．３９％左右,且在内部通信的往返时延

上,本文提出的组网方法有更小的时延.总体来看,本文提出

的组网方法与原生网络的性能接近,性能损失较小.

６．２　拟真场景下针对两种应用规模设计的带宽比较

本节实验将模拟真实的使用场景,并在这一场景下评估

本文所提出的针对两种不同应用规模的组网方法设计的

TCP通信带宽.测试环境为４台高性能服务器,这些服务器

都可连外部网,配置如前所述.具体测试方法为:分别创建

１,５,１０,２０,５０,１００个用户,每个用户创建２个容器,且在不

同的物理机上.测试 TCP出口的下行带宽时,每个用户的其

中一个容器都不断运行测试程序.而测试内部通信带宽时,
每个用户的两个容器间不断运行测试程序.每个容器的测试

数据取３次实验的平均值,最后对所有容器的测试数据取平

均值,得到的测试结果如表２所列.

表２　拟真场景下的网络性能比较

Table２　Comparisonofnetworkperformanceinsimulationsituation

用户数量 设计规模
出口下行带宽/

(Mbit/s)
内部通信带宽/

(Mbit/s)

５
小规模设计 ３．４７ ３０７．２８
大规模设计 ６．８８ ５３２．８７

１０
小规模设计 １．８５ １１５．５３
大规模设计 ５．０４ ２４５．７３

２０
小规模设计 ０．９４ ５５．２６
大规模设计 ２．５２ １６６．６３

５０
小规模设计 ０．３３ ∗
大规模设计 １．３３ １３０．３３

１００
小规模设计 ０．１６ ∗
大规模设计 ０．７１ １１４．４４

　　注:∗表示内部通信饱和,测试数据难以得出

从表２可以看出,当用户数量较少时,大规模应用场景下
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的设计和小规模应用场景下的设计有比较接近的性能,但前

者有较好的平均带宽.而在用户数量越来越多时,两者的性

能差距越来越大,在４台出口物理机和１０个以上用户的情况

下,前者比后者的带宽出口下行带宽大约提升了３倍.而在

２０个用户的情况下,内部 TCP通信带宽大约提升了２倍.
因此,在多用户使用的情况下,相比于小规模应用场景下的设

计,大规模应用场景下的设计无疑有着更好的网络性能,能够

提供更好的用户体验.

６．３　大量OVS网桥和GRE隧道下的负载评估

本节实验将评估在大量 OVS网桥和 GRE隧道数下的大

规模应用场景下的网络性能和 OVS管理性能.测试环境为

两台高性能服务器,配置如前所述.具体的测试方法为:在两

台物理机上分别同时创建０,１００,２００,３００,４００和５００个额外

的 OVS网桥和 GRE隧道(以不同的key值区分),然后在每

次创建完整百个时,测试 OVS创建一个 OVS网桥和一个

GRE端口的时间,以及测试这种情况下在这两个物理机上的

容器(同一虚拟子网内)的 TCP通信带宽.测试结果如表３
所列,测试数据均取３次实验的平均值.

表３　大量 OVS网桥和 GRE端口下的网络性能测试

Table３　NetworkperformancetestwithdifferentOVSbridges

andGREportcounts

OVS网桥和

GRE端口数

创建一个 OVS
网桥的时间/s

创建一个 GRE
端口的时间/s

TCP内部通信

带宽/(Mbit/s)

０ ０．０８０ ０．０４１ ９１１
１００ ０．１５４ ０．１４５ ９１１
２００ ０．３１６ ０．２０２ ９１２
３００ ０．４０７ ０．４０６ ９１０
４００ ０．５３７ ０．６８０ ９１３
５００ ０．９６３ ０．８８１ ９１４

从表３可以看出,即便 OVS网桥和 GRE端口数大量增

加,本文所提出的组网方法中的容器内部通信带宽仍几乎不

会变化(变化在０．５％以内).但另一方面,创建网桥和端口的

时间会增加.总而言之,单个物理机上 OVS网桥和端口数的

增加不会引起网络性能的改变,只会提升 OVS管理的性能.
该实验证明了大规模应用场景下的组网方法中的第三点

局限是不显著的,这是因为网桥和端口数的上升只会引起

OVS管理性能的改变(而且响应速度的增加尚且在大部分用

户可接受的范围内),不会改变关键的网络性能.

６．４　应用支撑分析实验

本节实验将测试本文提出的组网方法分别对两类应用的

支撑情况,这两种应用分别是批处理型应用和长服务型应用.
对于批处理型应用来说,其网络负载主要在内部网络上,而对

于长服务型应用,其网络负载主要在出口网络上.批处理型

应用选取了 MPI程序作为测试应用,长服务型应用选取了

Apache２服务器作为测试应用.

６．４．１　分布式快排 MPI程序的运行时间实验

本实验对一个分布式快排程序的分布式计算部分进行计

时(即不含启动进程和结束进程的时间),该程序对不同数据

量的整型数据进行分布式快排,采用二分归并的思想,将快排

任务二分地分配给不同的进程节点进行运算,最后将数据合

并到０号进程.可以分析出该程序的性能瓶颈主要在数据的

传输上,因此通过该实验可以看出网络对应用的支撑情况.
本实验分别得出了程序在原物理机网络和其上的基于本文方

案实现的容器网络中的运行时间,结果如表４所列,其中的结

果取５次实验的平均值.

表４　不同网络上的分布式快排 MPI程序的运行时间

Table４　RunningtimeofdistributedquicksortingMPIprogram

ondifferentnetworks

数据量 所在网络 运行时间/s

１０００万
原生网络 １．１７
容器网络 １．５１

１亿
原生网络 １２．０６
容器网络 １３．３１

２亿
原生网络 ３２．１４
容器网络 ３３．８２

从表４可以看出,本文提出的容器集群组网方法对于这

种应用有着良好的支撑,对于小量的数据排序(１０００万),容
器网络中的运行时间与原生网络的差距在１s以内.而对于

大量的数据排序(１亿和２亿),容器网络中的运行时间与原

生网络的差距在１０％以内.

６．４．２　Apache２服务器页面的响应时间实验

本实验将测试不同网络下的 Apache２服务器的网页响

应时间.Apache服务器版本为２．４．１８,采用httping作为测

试软件,版本号为２．４.测试结果如表５所列,其中的结果取

１０次实验的平均值.

表５　在不同网络上 Apache２服务器的页面响应时间

Table５　PageresponsetimeofApache２serverondifferentnetworks
(单位:ms)

所在网络 Apache２服务器的页面响应时间

原生网络 ３１．５
容器网络 ３７．５

从表５的结果可以看出,本文提出的容器集群组网方法

的确会降低Apache２服务器的性能,但是相比原生网络,其性

能损耗在２０％以内,尚可接受.因此,本文提出的容器集群

组网方法对这种应用也有良好的支撑.
结束语　本文提出了一种面向多租户的Linux容器集群

组网方法,并且介绍了在小规模和大规模应用场景下这种方法

不同的设计,而且在实际的虚拟云操作系统Docklet中实现.
这种组网方法改进了 Kubernetes的组网方法,简化了网

络结构,并且引入了用户隔离,使得网络可以为多个用户服

务.在小规模应用场景下,采用集中式网关和共享式网络的

设计,用户隔离采用 OVS提供的 VLANTag技术.而在大

规模应用场景下,采用分布式网关和独享式网络的设计.总

的来说,理论和实验证明,小规模应用场景下的设计结构更加

简单、清晰,同时也有较低的管理负载,但在多用户使用下性

能会较差.而大规模应用场景下的设计结构较为复杂,同时

有较高的管理负载,但是在多用户使用下的性能更好.

此外,实验证明,这一组网方案所构成的虚拟网络与原生

网络的性能相当接近,其 TCP出口下行带宽与原生网络的差

距在０．４％以内,而 TCP内部通信带宽大约只损失３．３９％.
未来的 工 作 主 要 包 括 两 个 方 面:１)比 较 和 尝 试 其 他

Linux内核网络虚拟化技术,如 macvlan和ipvlan,为改善网

络的性能采用更好的工具和技术.２)在多出口的情况下,引
入负载均衡算法,通过网关迁移将用户的网络负载更均衡地

　　　 (下转第５９页)
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以上案例说明,本文提出的软件适航审查第一阶段的证

据模型能够被成功地应用到实际的适航评审工作中,能够确

定证据的来源,并能减少对审定方审定人员的依赖,提高了证

据收集的准确度和适航审查的效率.

表２　某机载飞行显示器的软件制品

Table２　Airborneflightmonitorsoftwareartifact

项目制品名称 制品简称 制品子项数

PSAC PSAC ４２
soi１软件开发计划———１１．２软件开发环境 SVP ７８

配置管理计划 SCMP ７４
质量保证计划———２．２QA职权 SQAP ４２
验证计划———８编译器假设 SVP ３６

软件需求标准———２．５需求属性 SRS １８
设计标准———６．７堆栈 SDS ４４

(soi１)编码标准 SCS ２７

结束语　本文提出了面向机载软件适航审查软件计划阶

段的证据模型,通过模型化驱动架构的方法建立证据模型,并
给出证据模型向证据数据模型的转换,生成证据信息检查单,
以达到确定１７８C目标证据来源的目的.本文提出了３种模

型,分别为标准证据模型、项目制品模型和项目相关证据模

型,覆盖了软件计划阶段审查涉及到的主要目标.证据数据

模型为证据信息的可追踪和管理提供了一种途径.最后,以
真实的工业案例说明了利用本文提出的建立证据模型的方式

来确定证据来源的可行性.接下来的工作重点在于将建立证

据模型的方法扩展到适航审查的其他几个阶段与研究证据的

自动化管理和验证技术的工作中.
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分配到不同的物理机上,从而提高用户通信的平均带宽,改善

用户体验.
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