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改进的混合蛙跳算法在传感器配置优化中的应用 
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摘 要 传感器配置优化是可测性设计的重要研究内容，将混合蛙跳算法应用于传感器配置优化是一种新的尝试。 

针对传感器配置优化属于离散问题求解，提出离散的混合蛙跳算法，设计 了一种离散化的更新方式。为克服蛙跳算法 

的早熟收敛问题，在改进的离散蛙跳算法中采用混沌优化算法以概率的形式对全局极值进行了优化。最后通过具体 

系统 实例验证 了该方法的正确性和有效性 。 
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Application of Improved Shuffled Frog Leaping Algorithm in Optimum of Sensor Location 
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Abstract Optimum of sensor location is an important research field in testability design，and it is a new attempt to use 

shuffled frog leaping algorithm for optimum of sensor 1oeation．Considering the optimal problem of sensor loeation is set 

in a space featuring discrete，a discrete shuffled frog leaping algorithm was proposed，and the change in position was re— 

defined discretely．To avoid converging too fast，the algorithm was improved．Chaos optimization algorithm was used to 

optimize the best solution in the form of probability．An example and simulation results were provided to verify the ef— 

fectiveness and practicability of this approach． 
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传感器配置是测试性设计的重要内容之一。随着系统集 

成规模的增加，传感器配置开销越来越大，如何在满足系统可 

测性要求下尽可能地降低传感器开销这一问题也越来越突 

出Eli。因此，有必要对传感器配置进行优化设计。 

传感器配置优化是一个 NP难问题E ，多采用启发式 

搜索方法优化求解[3“]。混合蛙跳算法(Shuffled Frog Lea— 

ping Algorithm，SFLA)结合了遗传算法和粒子群优化算法 

的优点 ]，具有概念简单 、参数少 、计算速度快、全局寻优 

能力强、易 于实现 等特 点，并 成功地 解 决 了NP完 全 问 

题[6]。本文尝试将蛙跳算法应用于传感器配置模型的优 

化问题中。 

依据配置开销最小的原则，建立了一个代价最优的传感 

器配置模型(即目标函数)，将 IEEE Std1522标准巾的诊断性 

能指标具体化，得到配置模型的约束条件。传感器配置模型 

的优化求解属于离散优化 问题 ，针对 SFI A不适合离 散问题 

求解的缺陷，以及其 自身收敛速度慢和易陷入局部最优解等 

缺陷对 SFLA加 以改进 ，提 出基于混沌优化算 法(Chaos 

Optimization Algorithm，COA)的离散蛙跳算法。通过 po— 

lybox系统实例和结果对 比分析 ，验证了改进算法的有效 

性 。 

1 传感器配置的形式化描述及模型 ’ 

1．1 传感器配置的形式化描述 

传感器配置问题的形式化描述如下： 

(1)S— ，⋯， }是可供选择的传感器集合， 是备 

选传感器总个数。 

(2)V一{ ， ，⋯，Vn)表示 个故障源。 

(3)D一[ ]是 mXn的二进制矩阵，它描述了故障源集 

和传感器集 s之间的关系，其中，如果传感器 0可以检测 

故障源 ，则 d 一1，否则 d 一0。 

(4)P(V)一{ ( )}， 一1，2，⋯， ，表示与故障源关联的 

先验故障概率。 

(5)S厂一{P(s)}， 一1，2，⋯，m，P(s，)表示传感器 发 

生故障的概率，用 S 表示。 

(6)Pd={P }，i一1，⋯， ， 一1，2，⋯，m，Pd 表示 

能够检测故障源 故障的概率。 

1．2 传感器配置模型 

系统的可测性设计一般要考虑 3个诊断性能指标约束： 
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检测率约束 FDR≥D ⋯ ，分辨率约束 F限≥J ，虚警率 

约束 ≤A ，其中D ，J ，A 一 分别为系统应满 

足的故障检测率、故障隔离率和虚警率。因此，传感器配置必 

须满足这些指标约束 。首先对这 3个诊断性能指标进行分 

析 。 

在对诊断性能指标进行定量定义之前，首先定义一个二 

进制向量 x一{ }， 一1，⋯，m，表示传感器的选择情况。若 

∞一1，表示传感器 被选择使用；否则 一0，表示不被选 

择 。 

(1)故障检测率约束 

每个故障的故障检测率为 

xjddPd ( sL) 
Pd 一E L — — —— 一  (1) 

∑西 
J —  

对于任意的 i，式(1)中分母都不能为 0，否则表示故障 i 

不能被检测 。 

根据 IEEE Std1522标准 ，故障检测率应满足 

∑ 声( )Pd 
— 一

≥D n (2) 
∑ 声( ) 
l— l 

(2)故障分辨率约束 

在测试性设计时，不仅要检测故障，而且要对检测到的故 

障进行隔离和诊断。对于任意两个故障源 让和 ，假设它们 

在 D矩阵中对应的行向量分别为 d 和 ，那么单故障分辨 

率条件可描述为 

d ·dk≤Max(Id l 2，l 1 2)一l·V u，"Ok∈V，vi≠ 

至 ! ! 二!!!兰 
E[p(vi)(1一 IIsL )] 

(3) 

式中，函数 ll·ll z是求向量的 2范数。 

由于存在一个传感器可以检测多个故障，一个故障也可 

被多个传感器检测的情况 ，因此故障隔离问题远比故障检测 

问题复杂。大多数文献只考虑两个故障的故障隔离问题，本 

文考虑多故障的分辨率在单故障可分辨的基础上增加如下条 

件 

d ·dk≠Min(1l d ll ，ll ll ) (4) 

(3)虚警率约束 

根据 IEEE Std1 522标准，传感器虚警率约束为 

墨[(1--p(v~”lI Sf,d ] 
了 L——— ———一 ≤Afeq⋯ (5) ⋯  — I 

E
，
l(1--p(v~))II

，
(1--SLd z )] 

在测试性设计过程中，应使所选的传感器在满足上述 3 

个诊断性能指标的前提下，价格和失效概率最低，同时要保证 

指定的必须检测的故障被检测 ，指定的必须隔离的故障被隔 

离。因此 ，传感器配置模型可描述为 

求解域： ∈{0，1}， 一1，2，⋯，m 

目标函数 ：Min∑c -z 
J 

约束条件： 

~,xjd ≥ 1，V 73i EV, 
一  

∑ ( )Pd， 

￡ ———一≥D⋯ n 一  ⋯l 
∑ (_u) 

Pd > o 

d ·dk≤Max(1l d }I z，ll ll z)一1 

d · ≠Min(II d {l ，ll Il z) 

Ep(v~)II (1--％d S．厂J)] 
寻———￡L__ ——一 ≥J n 一 Ⅱ1⋯ 
[户( (1--11

．

s )] 
z一 1 一 J 

EE(1-p(~))Ksf,d ] 型
— — — — — — —

m  

— — — — — — — 一

≤A i t ⋯ q～L 

[(1--p(v~”II
．

(1一 32 )] 

(6) 

2 混合蛙跳算法的改进 

2．1 混合蛙跳算法 

2000年，EusuK和 Lansey通过类 比青蛙的觅食行为与 

优化问题求解的相似性 ，提出了一种新的求解 NP难题的智 

能优化方法——混合蛙跳算法。SFLA结合了遗传算法和粒 

子群优化算法的优点，具有概念简单、参数少、计算速度快、全 

局寻优能力强、易于实现等特点，并成功地解决了 NP完全问 

题 。 

SFLA中，种群位置更新方式为 

D=c—rl( 一 ) (7) 

xF 一 + (一 ≤∥ ≤Dr一) (8) 

式中，n∈U(0，1)， 表示青蛙的最大移动步长。霹，硝 分 

别表示第矗个子群中适应度函数值最好和最差的蛙的位置； 

表示第是个子群中适应度函数值最差的蛙更新后的位置。 

SFLA的优化步骤如下： 

1．参数赋初值并初始化种群 ：种群的规模 L、重新组成的 

子群数目K、最大迭代次数 T、算法终止条件等等，随机选取 

F只蛙 。 

2．计算每个个体的适应度函数值。 

3．将 F只蛙按适应度函数值降序排列分为K个子群，分 

配原则为：第一只蛙在第一个子群中，直到第 K只蛙进入第 

K个子群，然后第 K十1个蛙又进入第一个子群，循环分配， 

到所有蛙分配完毕 。 

4．对每一个子群中的蛙找出其中的最优个体和最差个 

体，找出群体最优个体，在指定迭代次数内按式(7)和式(8)提 

高最差个体的目标函数值。 

5．对更新后的子群进行混合，作为一个群体，取代原来的 

群体 。 

6．判断迭代次数是否满足。如果满足，结束迭代，输 出最 

优目标函数值的相关信息；否则转向步骤 2。 

2．2 离散混合蛙跳算法 

在 SFLA中，种群的更新方式仅适合连续问题的求解。 

而传感器配置模型的优化属于离散优化问题 ，需要设计具体 

的更新算子。更新过程更改如下：比较 和 -T 编码中不同 

二进制位的位数 。若 P大于D ，则更新为式(9)；若 P小 
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于等于D ，则这 P个不同的二进制位根据随机数 r (i一1， 

2，⋯， )更新，若 _≤O．5则不更新，若 >o．5则更新，设第 i 

个不同二进制位为 ’( )，则更新方式为式(1O) 

一西 (9) 

硝 ( )一 ( (i)+ 1)mod 2，i一1，2，⋯ ，P (10) 

采用更新方式(9)、式(10)的混合蛙跳算法称为离散蛙跳 

算法(Discreet SFLA)，简称 【)ISFLA。 

2．3 离散混合蛙跳算法的改进 

种群的更新方式使 靠 的空问位置在更新前后发生较大 

的变化。随着变量维数的增加，这种变化也就越大，能够扩大 

解空间的搜索范围。其缺点是：①搜索范围的扩大容易跳过 

全局最优解，减缓算法收敛速度，从而一定程度上增加了为提 

高SFLA的收敛效果而对混合迭代次数的需求，也就大大增 

加了计算时间的长度。对于复杂问题甚至可能搜索不到最优 

解。②当蛙向当前最佳蛙的位置靠珑到非常接近零时，群体 

的多样性就会慢慢丧失，所有的蛙就会停止移动，导致不能在 

其解空间内继续搜索．陷入局部最优解，即所谓的“早熟”收 

敛。为此，本文引入混沌优化算法 对 SFLA算法加以改进。 

2．3．1 混沌优化算法 

COA算法利用类似载波的方法将混沌状态引入到优化 

变量中，并把混沌运动的遍历范围放大到优化变量的取值范 

围，然后利用混沌变量进行搜索。用于载波的混沌变量通常 

选用 Logistic映射 

1一--／2· (1一 f)，l 0，1．2，⋯ (̈ ) 

式中，O< <1． 为控制参量，当 一4时，系统没有稳定解， 

是[O，1]区问的满映射 ，呈现完全的混沌状态。 

对于～类连续对象的优化问题 

min f(x，)， 一1，2，⋯ ，，j 

St．a ≤五≤ 

算法的基本步骤如下： 

1．利用混沌状态对初值敏感的特性，对式(11)中的 赋 

予n个( 为优化问题中自变量的个数)具有微小差异的初 

值，可获得 个不同轨迹的混沌变量 什 。 

2．利用式(13)的载波表达式，将混沌变量映射到优化变 

量的取值范围中。 

，1+1=C + d ×麓 1 (13) 

式中， 一a ，di=bi a 。 

3．进行混沌搜索。令 (k)— ⋯ ，求 f(x (是))。当 

走一1时，设函数的最优值为
．  

一 f(x (1))，然后进行如下搜 

索： 

if f(x ( ))≤广 

尸=_厂( (是))； 

一  

， ( ) 

end 

k=k+ 1： 

4．若经过若干步迭代后 保持不变，其值则可能是最优 

解。 

2．3．2 改进的离散蛙跳算法的基本思想 

基于COA的改进的蛙跳算法的基本思想是：以SFLA算 

法为主流程算法，将 COA嵌人到 SFLA中，对每次迭代的群 
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体极值 以概率Pg进行混沌优化，指导种群向最优解方向 

搜索。同时，由于对 进行了混沌优化，也避免了算法的早 

熟现象，使 在解空间内重新搜索，引导 迅速跳出局部最 

优解。由于算法在后期搜索中搜索速度变慢，因此搜索初期 

以小概率对 如 进行混沌优化；搜索后期，以接近 1的概率对 

进行混沌优化。调用混沌优化的概率 Pg按下式自适应变 

化 

1 

Pg一1一T二 ( 为迭代次数) (14) 

需要注意的是，COA算法嵌入到蛙跳算法中，应进行离 

散化处理．过程如下：1．随机生成一个[O，1]之间的数作为混 

沌变量初值 ，并利用 Logistic映射生成一条混沌轨迹；2．在混 

沌轨迹上取 M 个值，使这 M 个值均匀分布在[O，1]区间内； 

3．将步骤 2中得到的值转化为相应的二进制数作为蛙的位 

置。具体转化方法如下：对于 ∈Eo，1]，利用式(15)将 Zi放 

大到z，然后对 z取整，将 Z转化为二进制数，这就是 Zi对应 

的蛙 。 

Z==(2 一1)· (N为蛙的位置编码的长度) (15) 

COA算法的逆离散化过程为 

一 Z／(2 一1) (16) 

2．3．3 改进的离散蛙跳算法的流程 

改进的D-SFI A算法称为 CD-SFI A，其具体流程如图 1 

所示 

图 1 改进的离散蛙跳算法的流程 

3 改进的蛙跳算法在传感器配置中的应用 

在传感器配置优化模型中应用改进的蛙跳算法，应解决 

的问题有 ： 

(1)青蛙个体规模的大小为备选传感器的个数。种群中 

蛙的位置由长度为 M 的二进制码构成，每个蛙对应一个求解 

问题。设第 i个蛙 I 的二进制编码为 I 一[6 b2 -．， ]， 



其中 一1(或 O)表示备选传感器集 S中测试 i被选中(或不 

被选中)，iE{1，2，⋯，L {1，2，⋯，M}，L为粒子群中的 

粒子规模。 。 

(2)更新方式(】0)中D 的选取非常重要 ，过小会倾向于 

在局部范围内搜索，过大会影响到算法的效率。由于其值极 

大地依赖于粒子的规模，如果粒子的规模较大，一般 的 

值也要稍大一些。对于本文第 4节的验证系统，粒子的规模 

为 7。在实际求解过程中，通过多次实验发现，值取为 3的结 

果最为理想。图 2描述了 D 值对求解结果的影响。 

一  

0

。

1 0

。

0

。

0

。

0 0

0 0 i 0 0 0 0

D 0 0 0 1 0 0 0

1 0 0 1 0 0

0 1 1 0 0 1 0

0 0 0 0] l I l I l 『 l I 1 I —l I l I l 1 I l l l I l l L0 】 1J 
图3 polybox系统的混合运算电路 

设定测试性设计指标 如下：检测率 FDR：95 ；隔离率 

FIR：94 ；虚警率 FAR：2 ；实验参数设置：M一7，L一10， 

T一50，“一1， 一5， 一3， 。一0．5，Q1=0．05。利用本文的 

CD-SFLA算法求解，同时利用 D-SFLA算法进行求解。 

表 2记录了 C SFLA和 D-SFLA在迭代过程中得到的 

优化结果的对比。可以看出，CD-SFLA在第 3O次迭代时就 

达到了全局最优解 ，而 DSFLA在第 40次迭代时才接近全局 

最优解，说明 CI)SFLA算法的运算时间要明显少于 D-SF— 

LA。另外，本文还利用文献[4]中粒子群优化算法进行优化 

求解 ，适应度函数仍采用式(17)，其运算时间与 D-SFI A方法 

的运算时间差不多(见表 2)，进一步说明了改进算法的有效 

性 ，也表明混合蛙跳算法是适用于求解传感器配置问题的。 

表 2 优化性能比较 

6．98 

9．15 

10．67 

10．88 

lO．88 

粒子群优化算法 

5．30 

7．73 

9．57 

10．5O 

1O．67 

选用的传感器集合为{S S Ss Ss S }，测试总代价为 1900。 

由求解结果可以看出，优化后的系统均满足测试性指标要求， 

选用传感器的个数明显少于备选传感器的个数，减少了测试 

费用，降低了系统可测性设计的复杂度，证明了改进的蛙跳算 

法应用于传感器配置模型优化中的有效性。 

结束语 本文提出将混合蛙跳算法应用于传感器配置优 

化中，对更新方式进行了改进，对参数的选取进行了研究 ，并 

将混沌优化算法嵌入到蛙跳算法的寻优过程中。系统实例验 

证表明，改进的蛙跳算法提高了算法的收敛速度，可以有效地 

应用于传感器配置优化问题中。 
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目的节点 I ， 丢弃，不会把 RREP返回给源节点 L⋯ 当然， 

这条最优路由路径不一定是距离最短的。 

(4)路由维护 

当一条路由在其生命周期内没有出现业务，则该路由在 

路由表中被标为无效路由。无效路由上收到数据，将引起卫 

星节点产生错误消息 ERR。该 ERR消息将沿着反向路径发 

往源卫星节点 。 

当某个有效路由上的链路由于卫星节点移动出其逻辑位 

置而损坏，利用错误消息 ERR进行报告。所有 ERR消息均 

要求报告节点进行签名。 

(5)证书 吊销 

当某个卫星节点由于出现故障或遭受恶意攻击而需要吊 

销一个证书时，MEO卫星向注册在其下的 LEO组网络发送 

广播消息，通知此吊销信息。假设被吊销的证书为 Cert ⋯ 

则吊销广播消息为： 

Mi，j--~Broadcast：[Revoke，CertLm， ]K 一 

收到此消息的任何节点向它的近邻广播此消息，并将此 

吊销通知存储下来，直到吊销证书过期为止 。 

4 路 由协议安全性证明 

在本文协议中，处于任何配置(config)下，对于任意的现 

实世界攻击者 A，令理想世界攻击者 A 一A。下面将证明 

读取的路由回复消息中不可模糊路由的数目可以忽略。 

假定存在一条不可模糊路由回复信息(z ，zz，⋯，厶)被 

读取，并且 讪，"o2，⋯， 是卫星网络节点序列，使得① + 2+ 
⋯ +^— ；②标识符序列可以按照顺序分隔为 k份，第 i份 

包含于L(Vi)，其 中 1≤ ≤k。因为该路由消息是不可模糊路 

由，那么以下两种情况至少有一种发生 ： 

i)存在两个顶点 "ui一 和 ，其中 2≤ ≤尼，使得( }一 

L(讪一1)，{li}一L( )，并且 lH 和 li是两个不相邻 的诚实卫 

星节点的标识符。 

li)存在一个划分{lj)，{“l，li+2，⋯， }，{ 一- ·}，其 

中 l~j<j+q≤ 一1，使得 lj和 是诚实卫星节点的标 

识符，{li ，li+。，⋯，z }是攻击者控制的节点标识符，并且 

z，和 lj+川 至少有～方没有攻击者控制的邻居节点。 

(1)在第 i)种情况中，因为 z，一 和 li都是诚实的卫星网 

络节点 ，根据协议，当 z，发现收到的路 由请求信息的最后一 

个签名是与自己不相邻的卫星节点 ￡．r 的签名时， 应该抛 

弃这条路由信息 ，而不是在该信息后加上自己的签名，继续转 

发该消息，所以如果存在这样的路由信息，必定是攻击者伪造 

了 z，的签名 。 

(2)现在分析第 il)种情况。我们先假定攻击者不能伪造 

任何诚实节点的签名。诚实节点不会伪造其他参与方的签 

名，所以 “ 的签名一定是攻击者生成的。由于 lj+ + 为诚实 

节点，当收到的路由请求消息的最后一个签名是 z『十。签名时， 

除非 lj+q+ 和攻击者控制的节点相邻，否则 lj+州 应该抛弃该 

路由请求信息，而不是加上自己的签名继续转发。另一方面， 

因为不能伪造 lj的签名，为了生成发给的 lj+ 一路由请求信 

息，攻击者必然要收到最后由 z，签名的消息，这样就导致 lj 

和 zm+ 同时都是攻击者控制节点的邻居节点。所以假定不 

成立。如果存在这样的路由信息，攻击者必须伪造 lj的签 

名 。 

综上可知，如果理想模型中出现可模糊路由，攻击者必然 

能够伪造诚实卫星节点的签名。因为本协议中采用的签名算 

法是不可伪造的，所以本协议是统计安全的。 

结束语 空间信息网络环境下的卫星网络路由消息的安 

全性日益重要。本文在分析了卫星网络路由的研究现状、卫 

星网络拓扑结构和卫星网络安全路由需求的基础上，研究了 

卫星网络路由协议，提出了一种基于 ME0／I EO双层卫星网 

络的认证路由协议。该认证路由协议经过扩展还可以应用于 

GEO／MEO／LEO三层卫星网络，其在一定程度上提高了卫 

星网络路由消息的安全性。 
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