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基于 Ad hoc网的身份型广播加密方案 

孙 瑾 胡予濮 张乐友 

(西安电子科技大学计算机网络与信息、安全教育部重点实验室 西安710071) 

摘 要 考虑到动 态 Ad hoc网的安 全性及效 率难 以兼顾的 问题 ，提 出一种有效的基于动态网络 的广播加 密方案 ，并 

给出严格的安全性证明。该方案建立在标准模型下．当用户之间通过广播方式传递信息时，采用双线性对运算对任意 

数量无状态用户可实现完全抗串谋攻击。在密钥提取过程中，通过引入身份随机数并利用撤销用户身份集合进行加 

密，使得新用户可以动态加入群却不改变加解密密钥和密文的长度，其大小不超过 ()(1)。同时，所有有效操作过程在 

0(r)时间内完成，不依赖于用户总人数 ，从而大大提高了算法的传输及存储效率。安全性验证表明，该方案在 GD— 

DHE假设下是抗静态敌手 IN【)rIN CPA安全的。 
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Abstract To give concurrent consideration in the security and efficiency。a novel identity-based broadcast encryption 

was developed for ad hoc networks．Through security analysis，the correctness and effectiveness of the above methods 

were verified．Based on the standard mode1，the bilinear maps were introduced to achieve the collusion-secure for arbi— 

trarily large of users during the broadcast communication．In the process of extract，new users could join dynamically 

without modification of user decryption keys nor ciphertext size by using ID，and its size not much than O(1)．Simuha— 

neously，all efficiency measures were completed in O(r)time but not depended on the number of user m，thus the effi— 

ciency of transmission and storage was improved．Proof of security shows that the proposed scheme is IND-IN—CPA se— 

cure against static adversaries in the standard model under the(f，")一GDI)HE intractability assumption． 

KeDvords Mohile Ad hoc networks．Provably secure．Standard model。Full collusion secure 

随着无线电通讯技术的快速发展，一种新的网络技术 Ad 

hoe应运而生。它不需要有限基础设备的支持，通过移动主 

机可自由组网实现通信，从而推进了人们在任意环境下 自由 

通讯的进程。但是，动态无线网络都是建立在一个公开的环 

境下，当成员之间传送信息时，其它接收设备也可接收广播信 

息，因此网络的安全性就显得尤为重要。 

广播加密的核心思想是广播者将消息加密，通过广播方 

式发送给大量用户，其中只有拥有授权的合法用户才可以解 

密并获得真实信息。目前，这种加密方式在动态无线网络中 

的应用成为了密码学的一个新的研究热点。国内外学者纷纷 

涉猎于此，很多具有特殊用途的广播加密方案也相继被提 

出l1 ]。但这些方案存在明显的不足，比如基于的困难性问题 

太强，仅具有 Selective-ID安全性或安全性依赖于随机预言机 

模型等。此类方法众多，正表明大家没有形成统一的认识。 

最近，Y．Ching提出一种有效的基于身份的 Ad hoc网移 

动通讯协议口]，其综合了身份型加密方案 以及双线性对的 

优点。该方案采用对运算来替代以往方案中的群密钥生成运 

算，使得同阶段群成员不需要进行任何信息交换。但是，该方 

案建立在随机预言模型下，其安全性依赖于 Hash函数的伪 

随机性。2009年，Zhang提出Ad hoc网中基于身份的广播加 

密方案l9一，该方案在继承了前面方案优点的基础上，将方案建 

立在标准模型下，但效率还有待提高。 

针对上述问题，本文提出一种基于动态 Ad hoc网络的身 

份型广播加密方案，即采用双线性对运算，对任意数量的用户 

可实现完全抗串谋攻击，从而满足标准模型下的语义安全性。 

在身份嵌人过程中，通过引入身份随机数及使用被撤销用户 

的身份集合进行加解密，使得新用户可以动态加入群，却不改 

变加解密密钥及密文的长度。同时，所有有效操作过程不依 

赖于用户总人数 ．从而将算法的传输代价及存储代价控制 

在 ()(1)和()(r)内。通过语义安全模式验证了本方案的正确 

性及安 全性 。 

1 预备知识 

1．1 双线性映射 

设 G ，G2是两个素数 P阶的循环加法群， 是一个素 
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数P阶的循环乘法群 ，双线性映射 (·，·)是 Gl× — 

并满足以下性质 ： 

(1)双线性性：VgEG ，̂∈ ，及 0，6∈ ，P([n]g，[ 

^)一P(g，̂) ； 

(2)非退化性：Vg(≠1)∈G1，̂(≠1)∈G2，e(g，矗)≠l； 

(3)可计算性 ：Vg∈G ，h∈G2，存在有效算法计算 e(g， 

)̂。 

双线性对可以通过有限域上的超奇异椭圆曲线或超奇异 

超椭圆曲线中的 Weil对或 Tate对推导出来m]。 

1．2 广义判定性 Diffie-Hellman假设(GDD胍 ) 

定义 1((t， )一GDDHE) 设双线性映射群系统 S一 

(户，G】，G2， ，P(·，·))，f和 g是两个随机的一般多项式 

函数 ： 

厂(X)-__1I(X+ )一 ∑ X 
f。_ 1 — U 

一

， 

(X)一 Ⅱ (X+027 )一∑∽X 
l= f十 1 i= 0 

其中，所有的 都是 中随机互异的对儿元素。设 ∈ 

Gl，h。E 是两个生成元，则给定 go，[口]g。，⋯，[ ] ，[a 

· f(a)]go，[ ·a·f(a)]g0，ho，[口 。，⋯，[a ]， ·g(a)] 

ho，e(g0，h。)厂“ 及 TEGr，判定 丁一P(go，ho)皇， 卜 ’是否 

成立 。 

根据上述定义，我们用Ad泸 (￡， ，A)表示算法 A在多 

项式时问 jP}内成功判定 T=e(go，h。)kf 是否成立的优 

势 。 

推论 1((t， )--GDDHE的普遍安全性) 对任意可能的 

算法 A总共提出q次质询来完成(G，，G2， )中的群操作和 

对双线性映射 (·，·)的评估，其优势为 

Ad (r，，2。A)≤ 丝 I土 
P 

1．3 动态广播加密的模型 

在基于身份的广播加密(IBBE)中，一个公钥可以对任意 

多个身份构成的群进行加密。而在其基础上加入动态因素后 

所得到的动态广播加密体制(I)l沱)则更具实用性。它涉及两 

个权威实体[】 ：群管理员和广播者。群管理员负责新成员加 

入时向其提供身份标签和解密密钥，而广播者负责加密消息 

并通过广播渠道发送给每个用户。动态广播加密方案由系统 

建立、密钥提取 、加密和解密 4个算法构成，详细表述如下。 

系统建立：输入安全参数 及最大接收者的数目m，输出 

群管理员密钥 mk与初始加密密钥 ，其中 公开，而 mk仅 

由群管理员持有。 

私钥提取：输人群管理员密钥 及用户序号，输出相应 

用户的身份标签 lab 及解密密钥 。 

加密：设用户集合为 S一(ID 一，I )，撤销用户集合 

是R，广播者用初始加密密钥 首先为S＼R生成(Hdr，K)， 

其中 Hdr称为密文头部，K称为会话密钥(实际应用中多采 

用对称密钥)，然后利用 K加密消息 M，得到广播体 c 并将 

(Hdr，R，Cw)发送给每一个用户。 

解密：设用户 ID，是诚实用户，(Hdr，R，CM)是其接收到 

的密文，他首先利用 Hdr析出K，然后解密 CM，恢复明文 M。 

1．4 动态广播加密的模型的安全性 

在动态广播加密 IND-ID-CPA安全模型中，敌手不允许 

解密询问。设集合 s 表示 由接收者组成的最大的集合且 

l S j— ．这些信息对敌手和挑战者均是公开的，二者进行如 

下的交互游戏。 

初始化：敌手首先输入要挑 战的集 合 S 一{ID ，⋯， 

ID )，其中的用户是被腐化了的。 

系统建立：挑战者运行该算法得到群管理员密钥 mk与 

初始加密密钥 e ，并将 如发送给敌手A。 

阶段 1 敌手 A适应性提出质询 q 一， ，但每次质询 

前先确认用户是否诚实。第 i次询问q 的详细描述如下：设 

ID 为用来询问的对象 ，若 IDi∈S ，挑战者运行密钥提取算 

法 ，得到相应于 ID 的私钥，并将其发送给敌手 A，敌手将此 

私钥保留。 

挑战：当敌手A决定阶段 1结束时，挑战者运行加密算 

法 ，得到 (H ，K)一Encrypt(S ，PK)，然 后 随机 选 取 b∈ 

{0，1}，令 K 一K，K 一 为 K 中任意元素(K为G 中的一个 

子集)，最后将(Hdr，K。，K )返回给敌手。 

阶段 2 敌手继续进行询问 + “， ，每一次询问类 

似于阶段 1。 

猜测：最后 ，敌手要输 出一个猜测 b E(0，1)。当 b—b 

时，宣布敌手在游戏中获胜。 

我们用符号 AdvN~ (￡，rl，A)表示敌手赢得游戏的优势， 

其中t， 是攻击参数。 

2 身份型动态广播加密方案 

2．1 方案构造 

依据文献[9，11]，本节提出一种新的基于Ad hoc网络的 

身份型广播加密方案。此方案仅用一个实体来同时扮演广播 

者和群管理员两种角色。设用户集合为 S一(ID ，ID ，⋯， 

儿 )。 

系统建立：给定一个 公共参数 ，C一(P，G ， ，Gr，e 

(·，·))是一个双线性映射系统并满足 fPf A。gEG ，hff 

是两个生成元。任选 aE ，可得公共参数 PK={C，g， 

h， ，W，V}，其中 — ]g，V=e(g， )。 

密钥提取：x,H~NN IDi E S，计算 A 一 ]g，B 一 

] ，则相应的密钥是 仍 一(c，IDi，Az，Bi)。 

加密：设 R一{ID 一ID,}，随机选择一个数 k∈ ，并 

在 上计算 =ka， 一_—L ，其中 i一1，2，⋯’厂，则 
II(aq-IDj) 
J— l 

通过公开的 h，W，V，在其各 自的群中就可以计算得到： 

P 一 ] ( 1，2，⋯，r)，T1一[ ]w， 

一 [是 ]丘一[kiP，，K— 

以上计算均可在 0(r)时问内完成E ，从而加密头部为 

Hdr={，，1， ，(ID1，P1)，⋯，(ID,，P ))，输出为(Hdr，K)。 

解密 ：为了重新获得封装在 Hdr中的消息密钥 K，用户 

ID, 用{ ，PJ} 一 ∈Hdr和 d ．，一(c，IDi ，A ，B )计算 

K—P(T1，B )·e(A ，丁2)，其中： 

B堋：[_— 一 ]B皿．，：[———— ——一 ]̂ 
Ⅱ (口+ID,) ‘ (d+IDi )II( +IDj) 

且 B 是在时间0(r)中计算出来。但注意 IDi ≠rD,或 i 

R，否则将会出错，且当R一 时，结构不为动态。 

2．2 正确性 

设 Hdr是合法的密文，则有 
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K — ( ，B R)·e(A ，丁') 

一  
(嘲  ， 1 ) v

。 +

IDJ ；'] 

(口+jDi )n(a十，D ) 。 
，一 J 

， 而 耵  2h)g ’L 面 丽  

e(g。̂) 

一P(g， ) r一、 r 

2．3 有效性 

在动态 Ad hoc网络中，所有用户的加入和撤离均是动态 

的。该结构直接将用户身份嵌入算法，无需再给用户分配标 

签，从而可以用一个实体同时分担群管理员和广播者两个角 

色，同时用户的动态加入不需要改变原有的信息，尤其是用户 

的解密密钥不需要再重新计算，这使得方案更加精炼。另外， 

广播者的加解密密钥及密文的尺寸不随动态用户的数量而改 

变，只在解密过程中使用一个对运算 ，且所有手段不依赖用户 

总数 m。因此 ，本方案能将传输代价和存储代价控制在 O(r) 

及 O(1)之内。 

考虑到密文与密钥的尺寸、时间复杂度及是否动态等因 

素，表 1特将本文的身份型动态广播加密方案与以往的广播 

加密方案 BGW2[ 。 和 NNLz[” 进行了比较，具体如表 1所 

歹II 

表 1 广播加密方案的效率对比 

3 方案的安全性证明 

本节将证明新的身份型广播加密方案在 GDDHE假设下 

是抗静态敌手 INI)_IN_CPA安全的。 

定理 1 对任意的 ，t，满足 O≤f≤ 。若(f，”)一GDDHE 

假设成立，则方案是抗静态敌手 INT)IIN_CPA安全的。 

证明：假设存在一个动态敌手 A能攻破 DBE方案，将表 

明存在一个算法 B能解决(￡， )一GDDHE问题。 

设 B已经获得的双线性映射系统 C一(P，G ，G2，G ，e 

(·，·))及下列元素： 

．

厂(X)一Ⅱ(X+119；)和g(X)一1I(X+ID ，)是两个具 

有非零对儿式异根的 t阶及 一t阶随机多项式， ∈G】，ho 

∈G2是两个生成元，以及 go，Eodgo，⋯，[a ] ，[口·，( )] 

go，[ ·a·f(a)~go，h。，[a]̂0，⋯，[口 ] 。，[ ·g(a)] o，e 

(go，ho)广‘。 g‘。 和TE( 。若 T=e(g。，ho)皇厂 卜 “’，则 B输出 

0，否则输出1。二者的交互游戏运行如下。 

初始化：敌手 A首 先输 出要挑战的身份集 合 S 一 

(ID；，IDI，⋯，让 )，其中收纳了准备挑战的身份。 

系统建立：设 g一[_厂(a)] ，算法 B计算下列值h—If 

(口)·g(口)]̂o，W一[n]g一 [n·f(a)Ig0]，V—e(go， 

ho)r( 一P(g， )，于是 B能得到公共参数ek一(C，h，W， 

)并将其发送给A。 

阶段 1 A进行适应性密钥提取质询q 一，‰ 。每一次 

询问详细如下： 
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设第 i次讯问的身份是 ID ，并满足 lDi S ，B运行密 

钥提取算法．计算对应私钥 dm =(C，ID ，A ，B )并回应给 

A；若 ID；∈s ，暗示此用户被腐化了，则定义 

(X)一 厂(X)／(X十IDi)，i∈(1，⋯，f) 

ait=EID )] ]g及 

B 一[ (n)‘g(a)]丘。一[ ] 

而后得到用户私钥d 一(c，]Di，A ，B )并发送给A，敌手 

A保留dⅡ)，。 

挑战：B运行加密算法得到可以被诚实用户解密的合法 

头部 Hdr一(c。，cz，{ID ，B ) 一 )，其中的 ID；∈S 指被撤销 

的用户。在给定的( ， )GDDHE状态下，B计算C 一[ · 

’ ，( )1 go一[是]w 和 Cz一[ 。g(a)] 一[ ]，I— 

r  k ]， 

『E 而 J 。 

这样 B就可以得到 

， 

^．f2( )． (口) 

K —P(g，h)(a--／D1)'~"(a+ID
t
)=e(go，ho)—  ：：广  

一  (g。，ho) ／b ‘g‘。 

最后 B随机选择b∈{0，1}。设 Kb—K而K㈩ 是 GT中的随 

机元素，然后将(Hdr，Ko，K )发送给A。 

阶段 2 敌手 A继续进行询问q 一， ，每一次询问 

类似于阶段 1。 

猜测：敌手A要输出一个猜测b ∈(o，1)。当b=b 时，宣 

布敌手在游戏中获胜。 

如果 A能够赢得游戏，则说明算法 B可以成功地解决 

(￡， )一GDDHE问题[“]，故有 

Adv~z(f， ，B)≤2Adv~ (￡，，z，B) 

， ，(q+2( +￡+4)+2) ·(￡+ ) 
— — — — —  — — — 一  

结束语 本文所提出的基于 Ad hoc网络的身份型广播 

加密方案，通过直接引入身份指标，避免了给每个用户分配身 

份标签的过程，从而可以将群管理员和广播者两个角色用一 

个实体来扮演 ，仅需计算一个公共密钥 ，而群管理员密钥 

mk被废除，从而大大缩减了算法结构，提高了运算效率。本 

方案加解密运算简单，加密阶段不需要对运算，只在解密阶段 

使用了一个对运算，且利用被撤销用户的身份集合进行加解 

密运算，使得加解密密钥和密文尺寸不随用户数量而改变，从 

而进一步将方案的传输代价和存储代价提高至 0(r)及 0 

(1)。通过对方案进行严格的安全性证明及正确性和有效性 

分析，证实了本方案在标准模型下对任意数量无状态用户抗 

完全的串谋攻击是 IND-IN—CPA安全的，满足“紧”的安全性。 
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为信道利用率；a 。为硬件缺陷；a 为软件漏洞；a 。为信息恢 

复。 

在一个具体网络通信系统风险域中，由 l2个脆性因子组 

成的信源，在崩溃系数相等时，当这 12个脆性因子相互统计 

独立、互不相关，而且等概分布时，达到脆性信源的最大熵值。 

H0一log12=3．12 比特／脆性因子 

但实际上，由脆性因子组成脆性事件时，脆性因子并非等 

概出现。设脆性因子之间不是统计独立的，相互之间是有一 

定的统计依赖关系的。把由这些脆性因子构成的脆性事件近 

似地看作 m(m一1，2，3，⋯)阶M信源来处理，分别求出 m(m一 

1，2，3，⋯)阶M 信源的极限熵 

H 一2．18 比特／脆性因子 

He一1．98 比特／脆性因子 

H。。一1．O8 比特／脆性因子 

由此可见 ：Ho≥H ≥Hz⋯≥H 。这表明，脆性信源的 

极限熵随着记忆长度 ”z的增大而减小。脆性事件中脆性 因 

子的脆性联系程度越紧密，每一个脆性因子提供的平均信息 

量就越小。这就是说，由脆性因子组成的时间序列中，脆性因 

子之间的脆性联系程度越紧密，脆性信源每发出一个脆性因 

子提供的平均信息量就越小。此脆性信源的信息剩余度为 

~e= 65．4 。 

这说明，用这 12个脆性因子组成的系统脆性事件的脆性 

风险分析时，在满足概率跟随性的特性时，有 65．4％的脆性 

因子是 由于必须遵循系统脆性 结构而不得不有 的，只有 

34．6 的脆性因子是影响系统脆性风险需要加以选择的。由 

此可知，系统信息剩余度 越大，脆性因子问的脆性联系程度 

越紧密，脆性事件就具有较强的抗扰能力。反之，信息剩余度 

越小 ，脆性因子间的脆性联系程度越小，脆性事件就越容易 

发生 。 

如果系统信息剩余度随时间变化不断增加，当干扰要使 

脆性事件发生时，则可以从系统脆性结构的关联中调整。否 

则，如果信息剩余度随时间变化不断减小，就可能造成系统脆 

性事件发生，增加网络通信系统的脆性风险。因此增加或保 

留必要的、有用的信息剩余度，可以降低网络通信系统的信息 

脆性风险，实现系统脆性风险的有效控制。 

结束语 系统脆性模型结构实际上是关于脆性环境结构 

的，而系统的脆性环境结构主要由脆性事件和脆性因子构成， 

其中脆性因子又是脆性环境的本质因素。本文在建立的系统 

脆性结构模型的基础上，应用信息脆性熵给出了系统在整个 

连续时间域上的信息脆性风险过程 ，结合极限熵和信息剩余 

度的概念分析了该方法的可行性。最后将这套分析方法应用 

到一个具体网络通信系统，对其主脆性因子建立分析模型，分 

析该系统的脆性状态，并取得了比较满意的结果，从而为下一 

阶段系统信息脆性风险预测提供了理论依据。 
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