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寄存器软错误对程序可靠性影响的静态分析 

徐建军 谭庆平 

(国防科学技术大学计算机学院 长沙410073) 

摘 要 继性能和功耗问题之后，软错误导致的计算可信性 已成为一个日益严峻的课题。其中，由于寄存器访问频繁 

却未能被良好保护，发生在其中的软错误成为影响程序可靠性的关键因素之一。基于程序汇编代码，提 出一种针对寄 

存器软错误的程序可靠性静态分析方法。首先通过数据流分析技术提取所有可能影响程序执行的寄存器活跃区间， 

然后基于活跃区间的路径表达式分析其执行时间和出现频率，最后在此基础上计算在寄存器软错误影响下的程序可 

靠性。实验表明，该方法的分析结果与AVF分析法保持一致，同时其结果还指出相关的寄存器活跃 区间的执行时间 

和出现频率，这为实现针对寄存器软错误的高效容错方法提供了依据。 
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Static Analysis of Soft Errors Effect in Register Files for Program Reliability 
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Abstract Subsequently to the wall of performance and power consumption．the dependability of computing caused by 

soft errors has become a growing concern．Since register files are accessed very frequently and can not be well protec—— 

ted，soft errors occurring in them are one of the top reasons for affecting the reliability of program．To access the effect 

of soft errors in register files，a static analysis approach for program reliability was presented based on the assembly 

codes．Firstly，all possible live interval of registers，which may degrade the program reliability，were sketched through 

the data flow analysis techniques；then the execution time and frequency of each live interval were analyzed according to 

the expression of execution path；finally the program reliability can he calculated under the occurrence of soft errors in 

register files．Experiments show that the analytical results are compatible with the AVF methods’．Moreover，the exe— 

cution time and frequency of all involved interval have been presented，which are in favor of implementing the high effi～ 

cient fault tolerance methods for soft errors in register files． 
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软错误(Soft Error)，也称为单粒子翻转 SEU(Single E— 

vent Upset)，是半导体电路中的一种瞬态故障现象，通常是 

由外部环境中的高能粒子辐照和电压扰动、电磁干扰等电子 

噪声诱发口 ]。软错误一直都是航天计算面临的最主要的挑 

战之一，而近年来随着处理器逐步采用深亚微米制造工艺，在 

性能得到大幅提高的同时，处理器对于造成软错误的各种干 

扰却变得更加敏感，同时芯片集成晶体管数的指数级增长也 

使得整体的软错误率 SER(Soft Error Rate)迅速增加。文献 

E3]预测在接下来的2o年中，处理器的SER将会以每代 8 

的速度递增。在继性能和功耗问题之后，软错误导致的计算 

可信性已日益成为业界关注的热点。 

当前，电路屏蔽和逻辑屏蔽等作用使得运算部件的 SER 

相比存储部件要小很多[3]，而内存和 Cache大多使用 ECC编 

码或奇偶校验码等技术，并受到良好保护，但是寄存器由于访 

问非常频繁，发生在其中的错误会很快传播到系统其它区域， 

而保护寄存器在功耗和性能开销方面都存在困难 ，使得寄存 

器成为软错误影响系统可靠性的关键因素之一[4]。就发生在 

寄存器中的软错误对程序可靠性的影响进行分析并进一步采 

取合适的容错措施具有重要意义。 

目前在评估软错误对系统可靠性影响方面，主要有故障 

注入法和故障分析法两类技术。故障注入作为一种评价系统 

可靠性的有效测试技术 ，已经在学术界和工业界得到广泛应 

用l_5]。对于软错误来说，故障注入需要按照软错误特征在 目 

标系统中人为产生单粒子翻转 ，再收集并统计分析系统的响 

应信息。但是实现时需要仔细权衡实现成本、抽象层次、模拟 

速度以及准确度之间的关系，而且为了取得有统计意义的结 

果，故障注人法往往要进行大量的实验。针对软错误的代表 

分析方法是 Mukherjee等提出的 AVF(Architectural Vulner- 

ability Factors)分析法E 。在该方法中，每个二进制位在某个 

周期发生的软错误如果会导致错误结果，则将其标识为 ACE 

(Architectural Correct Execution)位 。首先针对 目标部件逐 

周期地分析 ACE位的比例，然后推导出该部件的 AVF值和 
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失效率，处理器整体失效率则等于每个构成部件的失效率之 

和，但是这种分析需要基于具体的硬件性能模拟器进行。Lee 

等针对寄存器软错误提出了一种效果显著的静态分析方 

法 ，该方法以程序基本块为单位，将寄存器生命周期分为基 

本块内部和基本块之间两部分 ，最后得出软错误对程序可靠 

性影响的方程组，但是分析结果还存在一定程度的不精确性。 

文献[8]提出一种在运行过程中动态预测寄存器软错误影响 

的方法，但是预测机制会带来程序运行时性能和功耗的开销。 

本文从程序角度出发，提出一种面向寄存器软错误的程 

序可靠性静 态分析方法 ASER(Analysis of Soft Errors in 

Register files)。基于程序汇编代码，ASER首先提取出所有 

可能影响程序运行的寄存器活跃区间，然后具体计算每个活 

跃区间的执行时间和出现频率。ASER的分析独立于具体硬 

件平台，可以在系统设计和部署的各个阶段进行 ，而且作为一 

种静态分析方法，ASER不会对程序运行期行为产生影响。 

更重要的是，这种分析有助于理解程序 自身结构与寄存器软 

错误影响之间的关系，明确其中影响程序可靠性的关键点 ，从 

而可以采取有针对性的错误检测和恢复技术。 

1 总体思路 

软错误直接影响二进制数据，在程序汇编层进行分析有 

针对意义，ASER目前是在 MIPS32指令集l9]的基础上进行 

分析。简化起见 ，本文不考虑处理器流水线等底层硬件，假设 

指令依次顺序执行 ，并且每条指令在一个指令周期(简称周 

期)内完成。 

在程序运行过程中，一个寄存器 R会被读取(称为引用) 

和写入(称为定值)多次。如图 1所示，从某次定值 Write 到 

再次定值 Writez之间的区间称为 R的一个生命周期 ，而从 

w 招 到 Write z之前的最后一次引用 Read 之间的区间称 

为R的活跃区间(1iveinterva1)，从 Read 到 w矗抛2之间的 

区间称为死亡区间(dead interva1)。活跃区间发生的软错误 

会影响程序执行，在 AVF分析法中，该区间中R的二进制位 

是 ACE位。而死亡区间发生的软错误由于会被 Write：写入 

的新数据所屏蔽，将不会影响程序可靠性 ，所以称这区间内R 

的二进制位为非 ACE位。 
／ 41 ● ● ／ 

WriW] Readl Read2 Readl~r W~te2 

一 ，( !>—— j )_——，( 一一一一+(j三)_—+ 
．  terra —— nd in～叫 

图 1 寄存器的生命周期 

ASER将寄存器 R的生命周期定义为一个五元组(de] ， 

end，dead，time，freq)： 

· def：定值点，向 R定值的指令 ； 

·end：终止点 ，再次向R定值之前最后一次引用 R的指 

令 ； 

· 阳 ：死亡点，再次向R定值的指令 ，它也是下一个生 

命周期的定值点； 

·time：活跃时间，即活跃区间的执行时间，在本文假设 

条件下，它对应于从 def到 end之问执行的指令数； 
· freq：生命周期的出现频率，程序运行时同一个生命周 

期可能会出现多次。 

通常认为一个二进制位的原始 SER为常数，或者软错误 

发生概率随时间服从指数分布m]。设原始 SER为 ，程序使 

用了 r个寄存器，每个寄存器 R (1≤ ≤r)包含的二进制位数 

是 R ．1ength，有 k 个生命周期，可得下列等式 ： 

r 
ki 

ACE 一 ∑(R ．1ength× ∑(timej×_厂reqj)) (1) 
1— 1 = J 

R 一AC ／(了1f删 ×∑R ．1ength) (2) 
i— l 

P 一e ACEN (3) 

式中，ACEu 表示 目标程序的寄存器 ACE位的总数。RVF 

与 AVF分析法 中寄存 器的 AVF指标 有所不 同，它等 于 

AC 与被程序使用的寄存器所有可能发生的软错误的 比 

值。 和P 分别表示程序一次运行所需时间以及在寄 

存器软错误影响下的程序可靠性。所以，其中的关键是要确 

定寄存器各个生命周期的活跃区间，以及具体每个生命周期 

的 time值和 叼值。从图 1可以发现，活跃区间反映了从定 

值点 def到最后一次引用点Read 之间的定值引用关系，其 

困难在于这种分析是路径敏感的(path-sensitive)，必须考虑 

从 def到Read 的所有可能执行路径。 

ASER采用一系列静态分析技术解决这些 问题 ：①首先 

通过数据流分析方法针对每个寄存器确定所有的定值点，并 

从定值点后向分析获得之前的最后一次引用，然后提取出所 

有可能的生命周期及其活跃区间；②通过约简基本块邻接矩 

阵的方法获得关于活跃区间的执行路径表达式，然后基于分 

支概率计算活跃区间的执行时间(即 time值)；③最后根据路 

径子图在程序控制流图中的入边和出边的执行频率计算生命 

周期的出现频率(即 freq值)。 

2 ASER方法 

本文在 2．1—2．3小节分别介绍上述 3个 问题 的解决方 

案 ，在 2．4小节给出具体实现算法和复杂度分析结果。 

先引入以下概念：基本块是一个顺序执行 的指令序列， 

block=(intsl，inst2，⋯，inst I，z≥1>，其中只有 inst 才能是分 

支或跳转等程序控制指令，只有 inst 才能是程序控制指令的 

转移 目标。基于基本块，程序可表示为一个由基本块和连接 

基本块之问 的有 向边构 成的控 制流 图 CFG一 (BLOCK， 

EDGE)。其中，BLOCK 为基本块集合，EDG EE (BLOC K 

×BL0CK)为连接基本块之间的边的集合。对于 Vblock× 

BL(X、K，PRE block)和 SUCC(block)分别表示其前驱基本 

块和后继基本块的集合， (block)表示 block在整个程序中 

的执 行频 率。对 于 V edge∈EDGE，source(edge)和 sink 

(edge)分别表示其源基本块和目的基本块 ，并用 FE(edge)和 

(edge)分别表示 edge在整个程序中的执行频率和分支概 

率。基本块、边的执行频率以及边的分支概率既可以从程序 

的运行剖面(execution profile)中获取，也可以通过完全静态 

的启发式分支预测方法求得l_1 。 

⋯  

I 

l 

I e：4of D2 

。

一一一一一一一一一一一面h：lO(_Q．2)_ --j l 6：lO l 

图2 程序控制流图示例 

程序控制流图示例如图 2所示 ，基本块和边 的冒号后为 
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对应执行频率 ，边的分支概率在对应括号中表示。D (1≤ ≤ 

3)和 U『(1≤ ≤4)分别表示对某个 目标寄存器 R的定值和引 

用。 

2．1 确定生命周期 

如果寄存器 R邻接的两次定值都在一个基本块内部，那 

么可直接按照基本块的指令序列确定该生命周期及其活跃区 

间。但是如果 R邻接的两次定值属于不同的基本块，就需要 

确定 R在各个基本块入 口和出口处 的定值引用情况。这里 

针对基本块先引入下面 3个函数： 

GEN ，KⅡ上 ，DEF：BL()( K— 9 REG) 

其中，REG为 寄存 器集 合，对 于--一个 基 本块 block，GEN 

(block)表示 block中在重新定值之前会被 引用的寄存器集 

合，KILL(block)表示 block中在引用之前会被重新定值的寄 

存器集合，DEF(block)表示所有被 block定值的寄存器集合， 

所以有V block∈BL( K：K儿 L(block) 三DEF(block)。 

在此基础上，针对一个具体寄存器 R，为每个基本块的入 

口和出口处的定值引用状态分别定义下面 4个函数： 

DEAD ，DEAD~ ：BLOCK— BL()( KU{上}) 

END ，ENDf ：BL( K一 BL( KU{Ⅲ__}) 

DEAD~(block)和 DElA ，(block)分别表示进入 block 

之前和离开block之后在任何引用R之前会对 尺定值的基本 

块集合 ，END~,(block)和 END,． (block)分别表示进入 block 

之前和离开block之后在任何对R定值之前会最后一次引用 

R的基本块集合，上表示程序执行结束的极值状态，详细的定 

义如表 1所列。这里的分析属于后向数据流分析：每个基本 

块的出口状态是其后继基本块入 口状态的并集 ，转化过程的 

起始状态是程序退出基本块(即 S【 ( 是)为空集的基本 

块)的出口状态。对于一些特殊的功能寄存器(如 $gP等)来 

说，END~,起始状态特殊处理 ，表示这些寄存器在程序结束 

时仍然活跃。为求解数据流转化等式，ASER使用了基于工 

作列表的迭代算法口 。 

表 1 针对寄存器R的转化函数定义 

DEAnⅢ(block)一 

f{_L} SUCC(block)一 

1 ，∈ ( )DEAD rwi 

DEAD (block)一 

f{block} R∈KILL(block) 

f R∈GEN(block) 

I DEAn (block) otherwise 

ENq f(block)： 

r{上) SuCC(6f0c是)一 AR∈{$gP，$sp，$fp，$， } 

I SUCC(block)一≠AR {$gP，$sp，$fP，$rG) 
U otherwise 

＼ ∈g ‘ n I 
ENDin(block ) 

END~,(block、= 

f$ RE KILL(block) 

f{block} REGEN(block)A(R∈DEF(block)V DEAD f(block)≠ ) 

I EN Df f(block) otherwise 

在上述分析的基础上，ASER采用如下步骤求得关于寄 

存器 R的所有生命周期：1)选择一个还没有被分析且对 R有 

定值的基本块 block，首先根据 block的指令序列确定位于 

block内部R 的各个生命周期，然后把最后一条定值的指令记 

为 def；2)逐个 遍历 ENDo~(block)中的元素 block ，通 过 

block 的指令序列确定首次对 R定值之前最后引用 R 的指 

令，记为 end，并把 block 首次对 R定值指令记为 dead，即构 
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造得R的一个生命周期 ；3)如果 block 中没有对R的定值指 

令，则把 block 中最后引用 R 的指令记为 end，并逐个遍历 

DEADo~ (block )中的每个元素 block"，再通过 6z0c 的指令序 

列确定在 blocku中首次定值尺的指令，记为 a ，即构造得 R 

的一个生命周期；4)如果 block 中没有对 R 的定值指令且 

END~,(block )不为空，则把 block'~ 为block，循环执行步骤 

2)到 4)；5)把 block标记为已分析，如果还有未分析且对 R有 

定值的基本块 ，则转向 1)，否则结束。由于基本块总数有限， 

而且生命周期定义使得一个基本块不会在步骤 2)到 4)的循 

环中重复出现，因此上述过程确定会结束，最后获得关于 R 

的所有生命周期。 

2．2 计算活跃时间 

如果活跃区间在一个基本块内部，根据基本块指令序列， 

从定值点def到结束点end之问执行的指令数即等于该活跃 

区间的执行时间。如果活跃区间跨越基本块，需要首先明确 

从 def所在基本块(记为 B )到 end所在基本块(iE为 B ) 

的执行路径 PATHh⋯ 然后再计算 PATH 所需的执行时 

间。 

两个基本块之间的执行路径可 以用由控制流图中的边、 

‘+’、‘· 、‘*’和括号构成的表达式表示，‘+’、‘·’和 

‘*’分别表示路径合并、路径连接和路径循环，括号用来确定 

优先级，在无括号限制的情况下，从‘+’、‘·’到‘*’的优先 

级依次递增。例如图 2中，从 到 B4的可能路径有 b·d和 

C，所以B。到B4路径表达式为b·d+C，存在从 ，B2， 再到 

B4的循环，所以有 到 B 的路径循环(g·(6·d+c))*， 

从 B 到 Be的路径可以表示为(P·(6·d+c))*·h。 

程序控制流图可以用基本块邻接矩阵来表示，矩阵的行 

和列分别表示基本块 ，矩阵的具体元素用从行对应块到列对 

应块在控制流图中的边表示。然后，ASER使用约简该邻接 

矩阵的方法l】副求 B r到 B 的路径表达式：逐个选择除 B＆， 

和B 之外的基本块 block，根据 block在原矩阵中所在的行 

和列求所有经过 block的执行路径表达式，然后与原矩阵中 

不经过 block的执行路径合并 ，并且删除 block所在的行和 

列。如此迭代 ，直到剩下一个由B r和 B 构成的二维矩阵， 

PATH 的表达式 由该二维矩阵求得 。根据活跃 区间的定 

义，除 B r和B 外不能再有对 目标寄存器有定值的基本块， 

所以 ASER在约简矩阵之前，首先删除 ．召 ，和 B一之外对 目 

标寄存器有定值的基本块邻接边，由此可显著提高约简效率。 

例如，为了求示例程序从 BJ到& 的活跃区间的路径表达 

式，由于 B5会对 R定值，因此首先删除 Bs的邻接边 ，和 g，最 

后得到的约简结果如下所示，即寄存器 R从 B 到 的活跃 

区间的路径表达式为a·(疗·d十c)·(P·( ·d+c))*· 。 

B】 B6 

罢 I 。 6·d+c · P。 6· +c *· I B l I 
一 条路径的执行时间等于所包含基本块的指令数之和， 

但分支和循环的存在使得各个基本块在同一路径中的执行概 

率并不相同。基于路径表达式，ASER先根据运算符‘．’、 

‘+’和‘*’确定各个子路径在整个路径中的执行概率，然后 

根据所连接基本块的指令数确定整个路径的执行时间。根据 

运算符的定义和文献[11]的分析，ASER按如下规则计算边 

和子路径的执行概率prob：PATH一[0，1]。 



 

·prob(a)一 (edge)，如果路径 d只包含边edge； 

·prob(a· =prob(a)×prob(： ； 

·prob(a+∞~prob(a)_厂probtp； 

·prob((d)*)一i／(1一prob(a))，prob(( )*)是循环入 

口处的执行概率，实际循环体 a在整个循环中的执行概率为 

prob(a)×prob(( )*)一prob(a)／(1——prob(a))。 

然后，ASER按如下规则进行计算路径的执行时间 time： 

PATH—Rm ，其中 CoUNT(6z0f忌)表示基本块 block包含的 

指令计数。 

·time(Ⅱ)一COUNT(source(edge))，如果路径 a只包含 

边 edge； 

·time(a· ~ time(a)+time( ； 

·time(a十 =time(a)×prob(a)／prob(a+D)+time(f1)× 

prob(f1)／prob(a~-f1)； 

·time(( )*)： time(a)×prob(a)× prob((口)*)。 

最后 ，根据定值点 def和结束点 end在 B 和 B 中的 

位置对time(PATH )进行调整 ，计算得生命周期 的活跃时 

间。 

在图 2示例程序 中，边 b，C，d和 e的执行概率分别为 

0．25，0．75，l和 0．8，所以子路径 b·d，C和 e·(西·d+f)的执 

行概率分别为 0．25，0．75和 0．8，使得循环(e·(6· +c))* 

的循环体执行概率为 4。假设每个基本块只有一条指令 ，那 

么计算得 a·(6·d+c)·(e·(6·d+c))*·h的time值为 

12．25个周期。 

2．3 计算出现频率 

如果生命周期在一个基本块内部，那么其出现频率 _厂r叼 

值等于该基本块在整个程序中的执行频率。如果生命周期的 

结束点 end和死亡点 dead属于不同的基本块 ，则出现频率 

freq值不仅与活跃区间相关 ，而且与死亡 区间相关。如图 3 

左子图所示，B 只有对于B 来说才是活跃区间的结束点 ，对 

于 来说其结束点是 。所以对于结束点为 B 、死亡点为 

的生命周期来说，在计算出现频率时要求其生命周期一定 

是在 终止的。反之，如果仅仅考虑 Bl和起始定值点之间 

的情况，当BJ的起始定值点和B 相同时，那么会重复计算部 

分结束点为 B，、死亡点为 Bm的生命周期。 

蠢  
图 3 计算生命周期出现频率 

同样，用约简邻接矩阵的方法求得从end到dead的路径 

PA丁 ，最后得关 于生命周期的完整路径(PlA丁H )· 

(PATH d)。在求 PATH如d之前 ，也可 通过删 除 end和 

dead所在基本块外所有对 目标寄存器有定值和引用的基本 

块邻接边，以提高分析效率。 

(PAT )·(PAJ『H )中的边和连接的基本块构成 

原程序控制流图的一个子图，例如图 2中的虚线框就表示了 

a·(6·d+c)·(e·(6·d+f))*·h划分成的子图。对于 

整个程序控制流图来说，(PATH )·(PATHde。 )构成的子 

图除了 PATH 的入边(记为 EntryEdge)和 盯H 的出边 

(ie为 ExitEdge)，还有其它旁人边(iE为 SideEntry)和旁出边 

(iE为 SideEz'it)，如图 3右子 图所 示。执 行 ( 盯H一)· 

(P』 H )的概率应该等于从 EntryEdge进入的概率乘以从 

EacitEdge退出的概率。由于子图的执行频 率等于 R (En— 

tryEdge)+F (SideEntry)，因此 (PATH~ )·(PATH )的 

执行频率(即freq值)应该等于： 
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图 2关于寄存器 R的示例生命周期中，结束点和死亡点 

都在 B。内，所以完整路径仍为 a·(6· +c)·(e·(6·d+ 

c))*·h。在程序控制流图中，该路径构成子图有入边 a、出 

边 h，有旁人边 g，所以执行频率为 R (＆)×R ( )／(n (n)+ 

R (g))一8×10／(8+2)一8，即该生命周期的freq值为 8。 

2．4 实现算法及复杂度分析 

在上述分析的基础上，实现算法如表 2所列。首先在第 

6、7步确定每个基本块的GEN，KILL和DEF函数。然后针 

对每个寄存器 R，先分析各个基本块 的 dead和 end状态(第 

9、1O步)，在此基础上求得所有关于 R的生命周期 ，然后针对 

R的每个生命周期 ，通过 def到end、end到dead的执行路径 

表达式求活跃时间和出现频率(13—16步)。 

表 2 ASER算法 

1．PROCEDUCE ASER(CFG，REG) 

2．INPUT：CFG the control flow graph，REG registers list 

3．OUPUT：ACEu the architectural correct execution bits of registers in REG 

for the target program 

4．BEGIN 

5． A( E — 0 

6． FOR(each block in BL(X ?K)DO 

． 
KILI 。GEN and DEF functions analysis for block 

8． FOR(eachR inREG)D() 

9． analyzing the DEAD state for each block through fixpo int analysis 

10． analyzing the END state for each block through fixpoint analysis 

11． LIFESET~ calculating all possible life intervals for R 

12． FOR each interv al in LfFESET D0 

13． PATH5 ~finding the path from def to end 

14． PATHdead~ finding the path from end to dead 

15． time-- calculating execution time for PATH 

16． Jkeq-~calculating execution frequency for(PATHaw)·(PA1H  

dead) 

17． ACE~t—ACEut+ timeXfreqXR．1ength 

18． ENDFOR 

19． ENDFOR 

20． RETURN ACE&'t 

21 ENn 

设程序中有 b个基本块、e条边，使用 了 r个寄存器。已 

知第 9、10步不动点分析算法的时间复杂度为 O(b·e)_】 ，第 

1】步得到的生命周期量级为 O(b。)，第 l3、14步约简邻接矩 

阵得到的执行路径表达式中边的最高量级为 O(b3· )，所以 

第 l5步导致内层循环的时间复杂度是 0(b6· )。程序总的 

最高时间复杂度是 0(b6·e·r)，仍是多项式时间。实际上 

由于寄存器访问频繁 ，在分析具体 PA，』、H 和 丁H 时 

根据读写限制可以删除大量无关边，使得分析效率得到显著 

提升。在我们针对一组小规模基准程序的分析实验 中，平均 

所需时间只有 0．3s。 

程序控制流图和基本块邻接矩阵的使用空间都是O(b2) 

量级，GEN，KILL和 DEF 函数所需空 间是 0(b·r)，而 

d和end状态的空间复杂度是 O(bz)，第 11步得到的生命 

周期和约简邻接 矩阵使用 的临时矩阵所需 的空 间都 为 0 
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(6。)，所以算法的空间复杂度为 O(b。)。 

3 实验与分析 

我们用 Java语言具体实现了ASER方法的原型，并选择 

6个小规模的基准程序(程序说明见表 2第 2列)进行了分析 

实验。先用 GCC 3．3．3把程序交叉编译成 MIPS32格式的汇 

编代码，并基于程序对在一个 MIPS32模拟器 SPIMF 运行 

得到的运行剖面信息进行分析。ASER的分析 目标是实验程 

序用到的通用寄存器，分析结果如表 3所列 。 

表 3 分析实验结果 

表 3第 3列是程序一次运行平均所需时间，第 4列是分 

析得到的寄存器 ACE的位数，即在程序运行过程中发生在这 

些 bit-cycle的寄存器软错误都有可能影响程序执行。第 5列 

RVF是 ACE 与程序使用到的寄存器所有可能发生的软错 

误的比值，值越小则表示受寄存器软错误的影响越 小，如 

‘qsort’。为计算程序可靠性，软错误率 取 5．52×10 。er— 

rors／bit-cycle，它相当于在主频为 25MHz的处理器中每兆数 

据一天内发生一次软错误。第 6列给出程序平均一次执行的 

失效概率 1一P ，由于程序规模和 取值较小，实验程序一 

次执行的可靠性都非常高。一个基本规律是 ：程序的时空复 

杂度越高，软错误产生和传播的机会就越大，可靠性则越低， 

如‘monte’。 

图 4给出具体寄存器在这 6个程序中的平均 RVF值 ， 

AVG组是所有寄存器的平均值。由于寄存器很多时候处于 

空闲状态，因此很多发生在寄存器中的软错误不会影响到程 

序运行(AVG组值为 48．26 )。而且各个寄存器之间存在 

明显差异，$gp作为全局指针寄存器，在所有程序的运行过 

程中都没有被重新修改过。而 $fp作 为帧指针寄存器在进 

入子程序后被写入新值，直到子程序退出后才会被更改，所以 

$gp和 $fp的 RVF值几乎等于 100 。$t9是在子程序调 

用时才会被使用的临时寄存器，活跃时间非常短，导致 RVF 

值最小。所以，各个寄存器对程序可靠性的影响程度并不相 

同，这也是文献[7，8]等采取部分保护(Partial Protection)寄 

存器工作的出发点，即优先保护那些对可靠性影响大的寄存 

器(如 $gP)。 
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图 4 寄存器的 RVF值 

ASER方法的分析结果进一步指出哪些可能影响程序正 

确执行的寄存器的具体生命周期的活跃时间和出现频率。图 

5选择了$v1，$aO和 $sp这 3个寄存器 ，给出了它们不同活 

跃时间的生命周期在各 自RVF中所 占的比例，最后一组是平 
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均值。可以发现，虽然这 3个寄存器的平均 RVF值相当，但 

是各个程序之间却有所区别 ，而且具体生命周期的活跃时间 

和出现频率之问存在很大差异：$v1的大部分活跃时间都小 

于 5个周期 ，$aO的大部分活跃时间都大于 5个周期而小于 

20个周期，但是 $sp很多时候活跃时间在 200个周期以上。 

所以，可以根据 ASER的分析结果对那些影响大的寄存器活 

跃区间优先采取加固措施 ，例如 $sp大于 200个周期的活跃 

区间。而如果仅仅从 RVF指标出发先对 $v1进行保护，由 

于$v1会被频繁写入新的数据，采用 ECC编码等具体容错 

实现时会带来较大的功耗和性能开销，因此 ASER的分析结 

果有利于实现更加有效的容错策略。 

] 

Svl u却 vl u l删 娜 sv1 u脚 l 脚 $v1 u聊 ；vl 却  

图 5 不同时长活跃区间的分布 

为验证分析结果的有效性 ，我们还在 SPIM模拟器上进 

行了AVF分析实验。AVF分析实验结果与 ASER分析对比 

如图 6所示，AVG组是平均值。可以发现，两种分析结果的 

一 致性非常好，ASER和 AVF方法分析得到的 RVF平均值 

分别是 53．41 和 53．39 。因此，在程序执行剖面信息的基 

础上，ASER方法对实验程序的分析精度是很高的。 

图 6 ASER与AVF分析结果比较 

结束语 在现代微处理器中，发生在寄存器中的软错误 

是影响系统可靠性的关键因素之一。本文提出的 ASER方 

法通过一系列静态分析技术，可以定量分析寄存器软错误对 

程序可靠性的影响。实验表明，ASER方法的分析结果与 

AVF方法保持一致，并且 ASRE的分析结果可以指出具体影 

响程序可靠性的寄存器活跃区间的执行时间和出现频率，有 

利于实现更加高效的容错策略。 

目前 ASER方法还没有考虑上下文敏感性(context-sensi— 

tive)。下一步将重点解决这个问题，并且把 ASER方法应用于 

大规模程序，以验证 ASER的分析能力。同时计划在 ASRE方 

法的基础上，研究针对寄存器软错误的高效容错技术。 
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并且还可获得可重构资源占用信息。协同函数的软硬件执行 

H?f~l使用々门的时问测苗函数获得。 

4．3 目标应 用程序 运行时支持 

协同雨数凋度器生成的目标应用的运行时约束文件如表 

1所列。通过约束文件对 日标应用程序进行控制，使程序的 

执行更加灵活高效，方便控制。应用设计人员可手动更改某 

个协同函数的执行方式。若将硬件执行方式的协同函数指定 

为软件方式执行，需将执行方式列的 H改为 S，并将位置布局 

约束对应列清空(设置为“无”)；若将软件执行方式改为硬件 

执行方式，相对复杂一些 ，不仅要将执行方式列 的 S改为 H， 

还要修改所 占用的位置约束列 ，不能使硬件实现的协同函数 

位置重叠。协同雨数约束文件在 目标应用运行前被加载，用 

来约束目标应用中被凋用的协同函数。具体加载过程南专门 

设计的 loadConstraintFile(char path)函数实现，并在运行 

环境中建立约束信息链表。 

表 1 约束文件所包含信息 

协同函数的不同实现方式的切换是通过修改的动态链接 

器(Linux的动态链接器为 ld linux．so)实现的。动态链接器 

截取未定位的协同函数名 ，查询软件函数名对应的地址及硬 

件接 口函数名对应的地址 ，根据约束文件中的信息让应用程 

序跳到正确的函数地址处执行。修改的动态链接器可以通过 

设置的环境变量米区别普通共享库函数和软硬件协同库函 

数。若是普通共享库函数，保持加载解析过程不变。．n『重构 

资源管 理器基 于可重 构片 上系统 的 内部配 置访 问端 口 

(ICAP)模块实现，系统将 ICAI，作为一个字符设备集成 到 

Linux内核中，依据约束信息链表中的位置约束，配置动态可 

重构区域。有了上述各模块的支持，目标应用程序就可以顺 

利执行 。 

结束语 以协同函数库为基础的过程级软硬件协同设计 

方法的目标是解决可重构片上系统存在的设计及编程困难问 

题。本文分别从 目标应用系统的描述、综合和运行时环境 3 

个阶段展开，研究了过程级软硬件协同设计方法流程。我们 

给出了软硬件协同函数的结构和设计方法； 门设计 了协同 

函数渊度器1二作模型，并对目标应用程序的运行环境作 r必 

要的修改 ，以支持调度器所产生的目标应用约束义件的运行 

时注册，为 目标应用程序提供了完善的执行环境 ；验证了协同 

设计方法的关键部分设计及可行性。小文方法对应用设计人 

员屏蔽了可重构片上系统的软硬件实现细节 ，降低了可重构 

片上系统的设计与编程复杂度。另外 ， 标应用程序的执行 

方式 由综合阶段生成的约束文件控制，既增加了程序的灵活 

性 ，义降低了系统运行时额外的开销。 

在目标应用约束文件生成流程巾，构造高效的调度器搜 

索算法，是 下一步要深入研究的问题。 
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