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基于信任模式验证的论述性 Web文本可信性判定方法 
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(同济大学计算机科学与技术系 上海201804) 

(国家高性能计算机工程技术中心同济分中心 上海 201804) 

摘 要 互联网中，海量 Web信息自由开放 ，真假有益危害信息混在一起 ，许 多web文本的 内容不可信。如何正确 

判断 Web文本 内容的可信性，从而在海量的Web信息中选择有用可信的资源信息，是当前急需解决的问题。提 出了 

一 种基于信任模式验证的论述性 Web文本可信性判定方法，首先定义论述性 Web文本的信任模式并对信任模式进 

行形式化的描述，然后构建论述性 web文本阅读自动机，最后进行模型检测以判断论述性 web文本是否满足信任模 

式，并根据检测结果求解 web文本可信度。实验表明该方法具有良好的效果。 
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Abstract There are much open W eb information，which are composed of true and false inform ation and useful and 

harmful information，and much inform ation are untrustworthy．Therefore，it is more and more important how to judge 

the text credibility to choose the trustworthy and useful information from much W eb informatiorL This article intro— 

duced a kind of iudgment method of Web text content trust based on trust pattern verification．First，the author defined 

the trust pattern of Web text and described trust pattern by the formal method，then the author modeled W eb text，and 

finally checked the Web text model to j udge whether Web verification model satisfies the trust pattern，and designed the 

algorithm of calculating Web text trustworthy degree according to the result of model checking．Experiment proves this 

method iS effective． 
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1 引言 

互联网已经成为当今社会最重要的信息来源。然而在开 

放的互联网中，信息来源广泛、内容不一、质量良莠不齐等因 

素使得爆炸的信息资源越来越不可信。如何安全有效地利用 

网络信息资源，成为当前急需解决的问题。传统的信息安全 

研究，如认证和信誉l1]，本质上是解决实体的信任问题，只能 

反映实体身份的合法与否，不足以保证互联网中信息交换的 

内容本身可信与否。因此 ，根据信息内容本身评估信息资源 

的信任度 ，即内容信任问题l2]，已成为近年的研究热点。2004 

年美国 Brigham Young大学的 David Embley在研究异构信 

息系统的互操作时，提出了一种语义理解的本体信息抽取方 

法；2006年德国 Bamberg大学的 Claudia Hess，Klaus Stein 

和 Christoph SehliederE 2_]通过整合论文本身及参考文献的信 

任信息，开发了一个基于信任网络的论文推荐系统。同一年， 

日本的 NICT(National Institute of Information and Commu— 

nications Technology)启动了“信息可信评估”项 目，主要是通 

过 Web信息 的发送者、Web文档的外观等方面来分析 Web 

信息的可信性。这些研究虽然与内容信任有关，但都只是提 

及内容信任的某一方面。美国南加州大学的Gill2]在 2006年 

的国际互联网大会上，首次提出了Web资源的内容信任的概 

念 ，列举了 19个影响内容信任度的因素，但这些信任因素较 

抽象，实现起来比较困难。 

本文从论述性 web文本的结构和内容的规范性考虑，归 

纳反映文本质量好坏的信任模式，认为符合行文规范的论述 

性 Web文本在很大程度上具有较好的信息质量，是可信的， 

反之则 web文本内容在很大程度上不可信；利用模型检测的 

方法，通过验证反映文本行文规范的信任模式，从而提出了一 

种基于信任模式验证的论述性 Web文本可信判断方法。 

2 问题描述 

在目前的互联网中，大量的Web信息资源是以半结构化 
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文档的形式存在，网络的自由开放使得许多这样的半结构化 

文档在结构和内容上出现了各种形式的不规范。如许多论述 

性 Web文档中，存在一些行文上的不规范问题 ，包括： 

(1)概念术语在使用之前没有定义。 

(2)主题只是在文档的开始部分出现，之后没有任何阐 

述。 

(3)没有标题或标题出现在叙述部分的后面。 

(4)定义中出现的概念在文中的其它部分没有相应的例 

子 。 

(5)核心内容中的定义在之后的部分没有用到。 

(6)文档中没有出现对于部分内容或全文的总结。 

这些行文上的不规范问题使得读者难以理解文档中的内 

容信息 ，从而使得文档信息质量低下、不可信。图 l以有向图 

的形式描述一个半结构化文档 的基本结构，该文档来 自维 

基百科_3j。 

图 1 ，] 例文档 

其中顶点代表一 html文档，有向边代表各个 html文档 

之间的链接。该文档以 start开始，紧接着是链接文档引言 

introduction，然后是所有 html文档链接的目录 Table of con— 

tents，以及该文档链接的各个 html文档，首先是总揽 over— 

view，其次是相关技术 related technology，然后是方法 meth— 

od，最后是结论 conclusion。 

该文档中包含的问题有：首先，文档中的总揽部分出现的 

主题概念在之后的部分都没有提及 ；其次，文档中出现的一些 

概念在之前没有相关定义；最后 ，在文档方法部分中，出现的 

定义在之后的部分没有用到，而且定义中出现的概念在之后 

也没有相应的例子加以阐述。这些行文上的不规范性在很大 

程度上影响该文档的信息质量 ，使得该 Web文本的可信性低 

下 。 

3 论述性 Web文本信任模式 

在Web信息文本中，存在一些判断文本 内容可信性的固 

有模式，例如可以根据电子邮件中的链接、图片等判断邮件的 

可信性；可以根据新闻报道的来源判断新闻的可信性；可以根 

据 Web文本的外观形式判断其可信性等。我们从这些模式 

中归纳出信任模式的定义。 

定义 1(信任模式) 所谓信任模式是指判断研究对象是 

否可信的标准或依据。 

例如，我们可以根据文章作者的身份来判断该篇文章是 

否可信，这里的作者身份就是判断文章是否可信的一个信任 

模式。 

定义 2(论述性 Web文本信任模式) 所谓论述性 Web 

文本信任模式是指对于论述性 Web文本的结构和内容规范 

性的描述，其作用是判断文本的信息质量和可信度。 

本文对论述性 Web文本结构和内容的规范性进行了归 

纳和总结，提取了论述性 Web文本的信任模式如下 ： 

规范 1 专用概念和术语在使用之前一定要先定义或解 
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释 。 

规范 2 关键词一定要出现在摘要正文里。 

规范 3 主题在之后的部分一定要有所阐述。 

规范 4 定义中出现的概念在文中的其它部分要有相应 

的例子。 

规范 5 核心内容中的定义在之后的部分要有所阐述。 

规范 6 标题一定要在叙述部分的前面。 

规范 7 文中要出现对于部分内容或全文的总结。 

规范 8 总结部分不应再出现新的概念、定义。 

这些规范在很大程度上决定论述性 Web文本的内容信 

息质量及可信性 。例如，如果一篇论述性 Web文本中出现的 

专用概念或术语在之前没有进行相关的定义或解释，当读者 

看到这些概念或术语时就很难理解其含义，这样就使得该文 

本内容的可信性低下；反之，假使该论述性 Web文本满足以 

上的规范，那么读者就会因为该论述性 Web文本在行文上是 

规范的而更倾向于认为该文本的内容是可信的。 

4 基于 ALCCTL的文本信任模式描述 

4．1 ALCCrL描述逻辑 

ALCCTIJ8]是结合 了描述逻辑 ALC和分支时序逻辑 

CTL的一种时序描述逻辑。AI C能将一个领域中基于对象 

的知识表示进行形式化描述，以用其描述 Web文本中的内容 

信息；CTL在普通逻辑的基础上增加了表示时序的修饰符， 

用其描述文本内容块之间的时序关系。因此 ALCCTL既可 

以描述 Web文本 内容块之间的时序关系，也可以描述 Web 

文本中的内容信息。 

ALCCTI 拥有命题连接词一， ，̂ ，V，V，了等，时态 

连接词 AG，AF，EF，EX，B，U等。其中，AG表示在所有路径 

上的所有状态；AF表示在所有路径上都存在一个状态；EF 

表示某条路径上存在一个状态；EX表示在某条路径上的下 

一 个状态，这些时态连接词后面可以跟一个 ALCCTL概念或 

是一个 AI CCTI 公式 ；B，U的前后一般都是 AI CCTL概念 

或 AI．CCTL公式。 B Y表示 ’在 Y之前出现，z Uy表示 

在y出现之前一直是 37。如 AG(~termUdefition)表示在所 

有路径上的所有状态都要满足专用术语在使用之前一定要先 

定义。 

4．2 信任模式的 AI 描述 

为了能对本文第 3节中定义的信任模式进行验证，我们 

需要对信任模式进行形式化的描述。由于定义的信任模式不 

仅涉及到 Web文本结构上的时序关系，还涉及 Web文本的 

内容，因此我们用 ALCCTI 进行信任模式的描述。结合 AL— 

CCTL的描述 能力，用 majortopic表示文本的主题；Key一 

伽 rds， P nition，title，term，nlajorparagraph，summary分 

别表示文本中出现的关键词、定义、概念、标题、专用术语、核 

心段落、总结；]addressedBy．X表示会在 X 中有所阐述，其 

中 x可以是摘要Abstract、后面的叙述段落 narrativeunit等， 

如 addressedBy．Abstract表示在文本 的摘要 中会有所阐 

述；]followed．X表示在之后会出现 X，如 followed．sum— 

mary表示之后要出现总结部分。用 ALCCT[ 时序描述逻辑 

对第 3节中定义的规范依次进行描述如下： 

规范 1 AG(一抬 Udefition) 

规范 2 Keywords_~_AF addressedBy．Abstract 



 

规范 3 majortopic~_AF addressedBy．narrativeunit 

规范 4 AG(Definition V defines．EX illustrated— 

By．Example) 

规范 5 majorparagraph．definition~EF了addressed— 

By．narrativeunit 

规范 6 AG(titleBnarrativeunit) 

规范 7 textUmajorparagraph EF followed．sum— 

mary 

规范 8 AG( “ a 一 definition) 

5 论述性 web文本阅读自动机 

5．1 论述性 Web文本阅读 自动机 

为了对论述性 Web文本进行信任模式 的验证 ，需要对 

Web文本的结构和内容进行形式化描述。由于判断一篇文 

本是否满足某些行文规范是在读者阅读文本的过程 中进行 

的，因此为了对论述性 Web文本进行 自动验证，以检测其是 

否满足信任模式，本文构建了论述性 web文本阅读 自动机。 

定义 3(论述性 web文本阅读 自动机 ) 所谓论述性 

Web文本阅读自动机是指描述人们阅读论述性 Web文本 内 

容过程的一种特殊自动机，主要用于论述性 Web文本信任模 

式的验证。 

通常情况下，人们在阅读论述性 Web文本时总是按照自 

上而下的顺序进行的。但在某些情况下，读者也会返 回到先 

前读过的部分。如在读者阅读过程中，当遇到一些不常用的 

概念或术语时，读者就会很自然返回先前读过的部分 ，查找概 

念或术语的定义或解释；当文本中出现“正如某一节所述”这 

些陈述时，读者也会很自然地返回到所指示的部分进行阅读。 

因此，论述性 Web文本阅读自动机的构建与文本中具体的概 

念术语等内容相关；而本文第 3节定义的论述性 web文本信 

任模式也与文本中具体存在的主题概念等内容相关 ，故本文 

首先提取 Web文本中的主题以及概念术语等语义信息，然后 

结合这些语义信息构建论述性 Web文本阅读 自动机。 

5．2 论述性 Web文本阅读自动机的构建 

5．2．1 论述性 web文本中的相关内容提取与描述 

由于本文第 3节中定义的论述性 Web文本信任模式涉 

及到文本内容的类型、主题、关键词，各个内容块的主题、概 

念、定义等，因此为了生成 Web文本阅读自动机 ，以便进行信 

任模式的验证，我们 首先利用 JTidy将 HTMI 文件转化为 

XML文件，然后结合相关本体库提取 Web文本的元数据，包 

括 Web文本内容的类型、主题、各个 内容块的主题、关键词、 

概念、定义等。然后再利用 XQuery程序 将 XML代码转化 

为 RDF元数据。图 2是对本文第 2节中的示例文档 RDF描 

述的语义信息。 

图2 示例文档的RDF描述 

提取的这些文本内容最终是要进行论述性 Web信任模 

式的验证，因此需要将这些内容用描述逻辑进行描述。我们 

借助 XQuery程序 。 将 RDF元数据描述转化为描述逻辑的 

描述。对于图 2中的 RDF信息，经过 XQuery转化为描述逻 

辑的描述如下： 

D1：hasTopie={(D1，“Model eheking”)} 

front：hasTopic={P1，“model”) 

term={Probabilistic mode1) 

back：hasTopic={P2，“Model checking”) 

tem1一{PRISM} 

5．2．2 论述性 Web文本阅读 自动机的构建 

正如本文 5．1节所述，正常阅读论述性 Web文本的顺序 

是 自上而下。当在一个段落中遇到专用概念术语或者是出现 

“正如某一节所述”这些陈述时，人们通常会返回到上面的段 

落重新阅读，以便更好地理解文本 内容。因此，我们将 Web 

文本的各个段落作为状态，人们阅读论述性 Web文本过程中 

当前阅读段落的变化作为变迁，结合本文 5．2．1节中用描述 

逻辑描述的各个段落的相关语义信息，构建论述性 Web文本 

阅读 自动机 。具体的构建算法如下： 

算法 1 阅读 自动机生成算法 GARA(HTML) 

输入：论述性 Web文本 

输出：论述性 Web文本阅读自动机 

GARA(HTML) 

{ 

1 Stack I ；String g as section stated”；int flag[103； 

2 I push(sign <p， )； 

3 construct the state d； 

4 get info bythe method in seeton 5．2．1；／／info表示 5．2．1节中AI 一 

CCTI 描述的文本主题、概念等信息 

5 while(L!一 nul1) 

6 while(u!一／p>) 

7 if(u=”< ) 

8 L．push(sign < )； 

9 if(u= ／p> ) 

10 L．push(sign”／p>”)； 

11 Construct the state S； 

12 put info into S； 

13 if(info contains concept l term J l g) 

14 flag(s)一 1： 

15 if( < and ／p> are adjacent) 

16 I ．pop( <  )； 

l7 L．pop( ／p> )； 

18 Add a direct line between d and S； 

19 d s： 

2O f0r(each s) 

21 if(flag(s)一 1) 

22 Add a direct line between S and state(S．concept 』S． 

term)； 

23 if(S．g一 1) 

24 Add a direct line between S and state(S．g)； 

第 1行定义了一个栈和标记数组 ；第 2--3行主要是当遇 

到一个段落标记时新建一个状态；第 4行通过上述 5．2．1节 

相关内容提取与描述得到语义信息集合 info；第 5 19行遍 

历 HTML文档 ，当遇到段落结束标记时将标记压入栈中，并 

新建一个状态，再将对应 的 info信息加入状态之中；当栈中 
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段落的开始标记和结束标记相邻时，将标记弹出栈，并在已建 

状态和新建状态之间添加一条有向边 ；第 2O一24行遍历每一 

个新建的状态，如果某个状态的 info信息中包含专用概念或 

术语 ，则在该状态和 info信息 中包含专用术语对应定义 的状 

态之间添加一条有向边；如果某个状态info信息中包含g，则 

在该状态和g所指示的章节段落状态之问添加一条有向边。 

通过算法 GARA(HTMI )，就可以将论述性 Web文本转 

化为论述性 Web文本阅读 自动机。图 3是第 2节中示例文 

档的部分阅读 自动机，其中状态 Sc，S ，S。表示论述性 web 

文本的各个段落；So，S ，S2中需要验证的信息是用 ALCCTL 

描述逻辑描述的，它们之间的变迁表示人们阅读该论述性 

Web文本中阅读状态的转变。 

图 3 Web文本阅读 自动机示例 

” C 

)) 
" 

6 web文本信任模式验证及可信度计算 

6．1 基于模型检测的信任模式验证算法 

模型检测是一种基于算法的性质验证方法。该方法主要 

是对于表示系统行为的模型和表示系统性质(或规范)的某种 

时序逻辑公式，根据一定的模型检测算法，判定这个系统的模 

型是否满足定义的时序逻辑公式。常用的模型检测技术有基 

于证明的方法、形式化验证方法，其中形式化验证方法中的标 

记算法 。。适合 自动机模型的时序逻辑公式的验证。 

以本文第 3节定义的 Web文本信任模式和第 5节构建 

的文本阅读 自动机为基础，我们通过以下这个改进的标记算 

法对 Web文本阅读 自动机进行检测，以确定其是否满足本文 

4．2节中的 ALCCTL公式。具体算法如下： 

算法 2 改进的标记算法 Mark(M，(b) 

输入：论述性 Web文本阅读 自动机 M 和 4．2节中的 AI CCTL公式 

集合 

输出：M中满足 中公式 的状态集 s( )组成的集合{s( )) 

Mark(M ， ) 

{ 

1．for(each in oe) 

2． min ．minimal
—

subformula； 

3． while(each S in M ) 

4． if(s．min= 1) 

5． mark(s)一 mark(s)+ {min}； 

6． while(~b! -二 ) 

7． while(each S in M ) 

8． if(~Emark(s)) 

9． mark(s)一 mark(s)+{一 }； 

1O． if(a∈mark(s)81 &p∈mark(s)) 

11． mark(s)．--mark(s)+{dA 8)； 

12． if(4,Emark(s))／／mark(s)包含 I』) 

13． mark(s)+ mark(s)+(EF[ V p]，AF‘】[J，EFt5}； 

14． while(each p) 

15． if(~,bC-mark(p)＆& gFEq,Vfilemark(p1)) 

16． mark(p)一 mark(p)+ EFEq,V阳； 

17． for(each pl of p) 
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18． if(AF ‘fJ∈mark(p1))t+ + ； 

19． if(t—P．num) 

20． mark(p)一 mark(p)+{AF‘f，)； 

21． if(~bE mark(q)) 

22． mark(s)一 mark(s)--EX ； 

23． 一  ．next
—

subformula 

24． for(each SinM ) 

25． if(qoEmark(s))： 

26． S(p)~--S(p)+ {s}； 

27{S( ))一 {S( )}+S((D)； 

第 1行遍历公式集 ≠的每一个公式 ，对 进行 2—26行 

的处理。第 2～5行取公式 的最小子公式 min，然后对于M 

的每个状态 S是否满足 min进行判断，如果满足则将公式 

min添加到状态 S的标记集合中。第 6—23行由小到大依次 

扩展 的子式，直至 结束，每扩展一次子式 ，对 M 中的每 

个状态 s作如下处理：如果 S的标记集合不包含 ，则将一 

添加到S的标记集合中，否则就将EFECV印，A ，EF~都添 

加到s的标记集合中；如果 S同时包含子公式a和口，则将 a八 

添加到状态S的标记集合中；对于 S的所有前驱状态P，如 

果满足公式 并且 P的后继状态 中存在一个状态满足公式 

EFECV ，则将公式 EFECV 添加到状态 P的标记集合中； 

如果 P的所有后继状态都满足 AF~，则将 AF~添加到P的标 

记集合中；如果 S的一个后继状态 q满足 ，则将 添加到 S 

的标记集合中。第 24—27行遍历 M 中所有的状态，如果状 

态 的标记集合中包含公式 ，则将 添加到集合S( )中，最 

后将每个公式 对应的 s( )都添加到集合{s( ))中。 

6．2 基于信任模式验证的Web文本可信度计算 

本文第4．2节中定义的每个信任模式对 web文本的可 

信度影响程度是不 同的。若存在两篇论述性 Web文本 ， 

，其中 不满足专用概念术语之前一定要定义这个信任 

模式 ， 不满足文中出现的定义之后没有相应定义这个信任 

模式，那么 的可信度要低于 丁2的可信度。因为相对 丁2 

来说 ， 由于专用术语没有定义致使文本的可理解性更加低 

下。因此，我们结合人们认识新事物的一般规律 ，通过对各个 

信任模式对于人们理解文本内容的影响程度进行客观分析， 

设定上述 4．2节中 8个信任模式对于文本可信度的影响权重 

的比例 7321：w2：W3：7224： ：w6：w7： 为 3：3：1：1：2：1：3：3。 

然后，我们求解由单个信任模式影响而得的文本可信度。 

设 4．2节中描述信任模式的 ALCCTL公式集合为 一{ l 

1，⋯，T)，由 6．1节中的算法 Mark(M， )，可以得到 M 中 

分别满足{ l 1，⋯，N}的状态集合 s(A)。Web文本阅读 

自动机中的状态代表 Web文本 的段落，设状态个数为 ，S 

( )中的状态个数为m (m ≤n)，则由信任模式 影响而得 

到的Web文本的可信度为1 r l__／。 

最后，我们结合之前设定的各个 对于文本可信度的影 

响权重，得到由 8个信任模式共同影响所得的 Web文本内容 

可信度计算公式如下 ： 

壹 x堕 
trustdgree(web)一 (1) 

式中，wi( 1，2，⋯，丁)表示公式 代表的信任模式对 Web 

文本可信度的影响权值。 
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7 应用分析举例 

我们利用上述方法对第 2节中示例文本进行评估。首先 

提取文本中一些与信任模式相关的信息，包括主题、各个内容 

块中的定义、概念和术语、标题以及总结，再利用第 5．2．2中 

的论述性 Web文本阅读自动机构建算法 GARA(HTMI )，构 

建文本阅读 自动机，生成的阅读 自动机如图4所示。 

结束语 本文提出了基于信任模式验证的 web文本内 

容信任判断这～新方法，其主要通过定义 Web文本的信任模 

式并用形式化方法描述 ，然后对 Web文本阅读 自动机 ，最后 

利用模型检测算法对Web文本内容进行信任模式的验证，从 

而判断 Web文本的可信性。这种方法可以在已有的模型检 

测技术基础上通过设计实现对 Web文本的信任模式的验证， 

进而实现 Web文本可信性的判定。实验证明这种方法是有 

效的。 

在今后的工作中，我们将研究 web文本的元数据的自动 

提取及向描述逻辑的自动转化，并努力挖掘 Web文本的其它 

信任模式，再结合这些信任模式对 Web文本进行建模 ，然后 

进行模型检测，判断文本可信性，从而提高 Web文本可信判 

断的准确性。 

[1] 

图 4 示例文本的阅读 自动机 

然后利用第 6．1节中改进的标记算法 Mark(M， )对该 [2] 

文本验证模型进行检测 ，检测结果如表 1所列。 

表 1 示例文本的模型检测结果 

该检测结果和实际情况是相符的。最后，利用式(1)计算 

该论述性 Web文本 的可信度。计算结果为文本可信度是 

0．25，表明该文本由于行文不规范致使可信度低下，这与实际 

情况也是相符的。 

· 206 · 

[3] 

[4] 

[5] 

[6] 

[7] 

[8] 

[9] 
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