
第 38卷 第 1期 
2011年 1月 

计 算 机 科 学 
Computer Science 

Vo1．38 No．1 

Jan 2011 

一 种可验证和高效的多秘密共享门限方案 
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摘 要 已公开的门限多秘密共享方案大都是利用RSA，ECC等公钥体制来提高安全性，其 占用的资源较 多，速度 

慢。提出了一种新的多秘密共享( ，”)门限方案，该方案是在 shamir秘密共享方案的基础上，利用拉格朗日插值多项 

式方法进行秘密分割和重构，利用 NTUR算法和单向散列函数进行数据合法性验证。方案设计简单、计算量小、存储 

量少，能有效检测出各种欺骗、伪造行为，以确保恢复的秘密是安全和可信的。 
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A~tmet In most of the multi～secret sharing schemes already published，RSA，ECC or other public key eryptosystems 

are used to improve security．But such schemes would take up lots of resources and result in low speed．W e proposed a 

new multi—secret sharing(t，”)threshold scheme based on shamir secret—sharing scheme，using the Lagrange interpola— 

ting polynomial to split and reconstruct the secrets and the NTRU and one-way hashing function to verify the validity of 

data．The scheme is simple in design and requires limited calculation and limited storage space．It can detect effectively a 

variety of cheating or forgery behaviors and guarantee that the reconstruction of the secret is the secure and tmstwo~hN 
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1 引言 

秘密共享技术就是通过秘密分发、保存和重构算法来保 

护重要秘密或数据。1979年 ，密码学家 shami{1]提出了一种 

基于插值多项式的(f， )门限秘密共享方案。shamir门限方 

案的基本思想是将一个秘密信息或密钥分解成 n个不同的子 

秘密，分发给 个成员分别保管。在 个成员当中，至少有 t 

个成员相互合作才可能恢复出秘密信息。 

文献E2]中，Ham提出了一种基于( )门限的可验证多 

秘密共享方案 ，通过验证，其可以识别管理员欺骗和成员欺骗 

问题。文献[3]通过使用双线性映射计算方程，提出了一种新 

的公开可验证的秘密共享方案，它更容易检测出管理员和成 

员的不诚实行为。文献[4]设计了一个可验证多门限多秘密 

共享方案，每个门限值可以共享多个秘密，减少了运行时问和 

存储量。文献Es]基于双密钥思想提出了一种改进的多秘密 

共享认证方案，它可以有效抵御成员的欺骗，重构时采用并行 

算法来降低运算复杂度。文献[6]给出的方案试图防止管理 

者和成员的欺诈 ，秘密分发时不需要维护安全信道等。该方 

案的动态性差，当秘密个数发生变化时，就要重新构造 + 
一 1次多项式。文献[7]结合基于身份(ID)的公钥密码技术， 

给出了利用成员私钥作为其主份额的秘密份额方法，它能够 

在分发秘密的同时分发秘密份额。文献[9—11]给出了一些改 

进的多秘密共享方案，对成员的子秘密重用和扩展性方面进 

行了研究。不过 ，上述方案的安全性都是基于传统的离散对 

数或大数分解的密码算法。文献E8]提出了基于 NTRU算法 

的秘密共享方案，但该方案只能恢复单个秘密，存储量也比较 

大 。 

本文在 shamir的 lagrange插值多项式门限方案的基础 

上，提出了一种基于 NTRU算法的( ，n)门限多秘密共享方 

案。本方案的主要特点是 ：方案的安全性是建立在快速、高效 

的 NTRU算法基础上 ，而不再是基于传统的离散对数或大数 

分解的密码算法，减少了系统运行成本；能有效地抵御成员之 

间欺骗行为，防止各种类型的攻击；在确保安全的前提下，方 

案设计合理 、简单，计算量小，存储要求低，与El前同类型的方 

案相比具有较大的优越性。 

2 NTRU算法回顾 

NTRU算法运行在多项式环 R—z[x]／(x 一1)上，所 

有多项式为次数等于 N一1的一元多项式 ，所有多项式的系 

数为整数或 0。NTRU算法需要初始化三个整数参数(N，户， 
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q)和四个具有 N一1阶多项式 f，g，r，Yft。其中 N为素数 ，P 

可以是多项式或整数 ，q为整数 ，但要保证 gcd(P，q)一1。 

NTRU算法过程如下： 

(1)密钥产生 

随机选择 2个多项式 F，g，计算： 

／’一1+P*F，厂* 一l(mod q) (1) 

式中， 表示_厂的模g逆 ，*表示卷积运算。计算 ： 

一 P g (rood q) (2) 

得到 NTRU算法的密钥对为(矗，l厂)。 

(2)加 密 

设有明文多项式 m，随机选择多项式 r，计算密文 ： 

E— r*h+ m(mod q) (3) 

(3)解密 

还原明文时计算： 

m一_厂*e(mod q)(rood q) (4) 

有关 NTRU算法 的优势和更详细说 明请看 文献 [12， 

13]。 

3 多秘密共享方案 

3．1 参数说明 

P：方案中所有成员的集合，当方案中有 个成员时，P一 

{P】，P2，⋯ ，P }。 

D：方案中秘密管理员，D P。D的主要职责就是将与 

秘密相关的子秘密等信息分发给每个成员P ( 一1，2，⋯， )， 

为方案中的每个 P 提供恢复秘密的公开参数 ，并对方案中的 

成员信息进行管理等。 

NB：电子公告牌。D可以在NB上发布公开信息，可以 

对 NB中内容进行修改、添加和删除。方案中的其他成员 P 

只能查看、凑取 NB中的信息，不能，也无法对 NB中的内容 

进行修改等操作。方案对没有公布在 NB上的所有信息都进 

行严格的保密。 

：方案中所有成员的身份标志符集，当方案中有 ，z个成 

员时，id={id．，id：，⋯， }。D为方案中每个成员 P 分配 

唯一身份标志符 id ( 一1，2，⋯， )，每个 值互不相同。D 

在 NB上公开每个 值。 

(矗，_厂)：由NTRU算法产生的密钥对，h由D秘密保管，_厂 

放到 NB上。 

H：表示方案巾使用的单向散列函数 ，可 以是 MD5或 

SHA算法。 

S：表示方案要共享的 m个不同的秘密集，S一(S ，Sz， 
⋯

， )。 

3．2 构造成员子密钥 

按照 shamir的(￡，”)门限秘密共享方案，管理员 D随机 

生成 t个不同整数，￡一1阶插值多项式 a(z)： 
t 】 

a( )一 a．．+ ∑ai (5) 
J 1 

式中，f≤"<』＼，，嘶∈z~xJ／(x 一1)，针对 NTRU算法时，可 

以用向量表示。 

D根据式(6)为方案中每个成员 分配一个子密钥 cc／∈ 

z[x~／(x ～1)。 
t 1 

z =a(id )一∑Ⅱ，*(id ) (6) 

D针对多项式 (z)的系数 aj(j一0，1，⋯，t一1)，按照式 

(7)计算验证向量 _二("Oo， 一， 一 )。 

一r* 十a，(rood(『) (7) 

D通过安全信道将 密送给P ，将 放到NB上。当方 

案中的其他成员 P 收到 后 ，可 以按照式(8)验证 五 的真 

实性。如果式(8)不成立 ，则认为存在 D对 P 有欺诈行为， 

这时成员可以向管理员发出抱怨。否则表示 D给成员 P 的 

子密钥 是诚实的。 
f 1 

一厂*∑ ，*(id ) (rood ) (8) 

3．3 构造多秘密的秘密凭证 

设二元集合( ，c)是 S的秘密凭证。管理员 D随机选择 

不同的参数 r和e， ∈e(j一1，2，⋯，m)，m表示方案中秘密 

的个数 ，r，ej∈zEX]／(x 一1)，按照式(9)为每个秘密 s『∈s 

生成二元秘密凭证( ，，f )。 

cj—r* 十 0(rood q) (9) 

3．4 构造多秘密的影子子密钥 

设 忌是 S的影子子密钥集，D按照式(1O)为每个秘密 s『∈ 

S生成一个影子子密钥 Ek(j一1，2，⋯，m)。 

忌，一S，龟≥H(口0*c，) (10) 

D将(ei， ，走，)公布到 NB上。 

3．5 多秘密重构 

设 r(f rf一￡≤ )是 P中成员的一个访问结构，并满足 

单调属性。BEr为 r的最小授权子集。即 B是 P中要重构 

秘密 S∈s的 个成员的集合，B中的每个成员都可以作为 

秘密重构者进行秘密重构。 

(1)计算秘密交换凭证 

成员 P ∈B从电子公告牌 NB上获得 c，，用 自己的子密 

钥 z 按照式(10)计算秘密交换凭证 A 然后 P，将 A 发送 

给B的其他合作者 。 

Ao 3Ci*Cj (11) 

(2)验证秘密交换凭证 

当方案中的其他成员收到 A 后，从 NB上获得 e，，按照 

式(12)验证 A 的真实性。如果式(12)不成立，则认为成员中 

有欺诈行为，宣布合作成员中提供的A，有错误．停止秘密恢 

复，并要求 P 重新发送正确的A⋯ 
t一 1 

_厂*A (rood p)一厂*∑ ( ) *ei(rood p) (12) 

(3)多秘密重构 

当 B中所有成员的A 值都通过验证后，就可以从 NB 

上获得五，，按照式(13)重构出秘密 S 。 

s 一是，① H(∑A * 11[ 『了 ) (13) 
P ∈ r Pb∈ r，P ≠ P

．

zd 一 2 

4 方案的正确性证明 

定理 1 方案 P中任何一个成员P 可以按照式(8)验证 

管理员 D给P 的子密钥 z 的真实性。 

证明： 
t- 1 

厂*∑ (id ) (rood ) 
J— u 

t—— 

一厂* ( h-~aj)(rood q)(id ) (II1od声) 

t 1 

一 ∑“ (id ) 一嚣 

所以，如果 32 满足式(8)，则 是真实的。 

定理 2 方案 B中任何～个成员 P 均可以按照式(12) 
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验证其他合作成员提供的秘密交换凭证A，的真实性。 

证 明 ： 

j*Aq(rood p)一f*． *cj(IIlOd p 

t 】 

一 _厂*∑“̂( ) *(r*h-卜 )(Inod q)(mod p) 

一 】 

一 ∑“ (id ) 
一 0 

t一 】 

_，*
， 

( ) *ej(ITIOd户) 

1 

一 _，*∑r·h+a女(mod q)(id ) (mod p) 
— U 

一 ∑口 (id ) · 
一0 

f ] 

即 ：_厂*A 一厂*∑ (id ) * 。 

所以，如果 A 满足式(12)，则A。是真实的。 

定理 3 在保证方案所提供的信息是真实的情况下，方案 

B中任何一个成员 P 均可以按照式(13)重构出多秘密 S ∈ 

S， 一 1，2，⋯ ， 。 

证 明： 

o)q"Cj~(Tj*  
∈ 

a(id 
∈
曼" -- idk 

)2 A
Pi P Pk Pk／Pi ∈ ∈n Z — Z“  ̂

一  牝， idkP
i Pk l ∈ r ∈ ’， ≠ P z z 

一 a(idJ)* I
，

I
Pi P Pk P Ph％Pil (2i ∈ ∈ ， 一 Zr』̂ 

cj=

，

~
∈

A 
∈ 

--

idk

P P P P Zak ∈ ， ∈ ， ≠f】
，

Z 

所以有 ：s一 o H( A *
．
P i1 P 

) 
。 ’ p ￡ 。 p 士  1以 ．一 1n 

5 方案的安全性分析 

本方案的安全性建立在如下 3个条件下： 

(1)基于 NTRU公开密钥加密体制。即在格中求解最短 

向量的数学问题，在格中求解最短向量的数学问题是非常Jjj；I 

难的，根据公开信息直接推导出秘密信息在计算量上是不可 

行 的。 

(2)成员的子密钥 ．27 是Fh管理员D根据t一1阶多项式a 

( )计算出来的。只要 “( )没有被泄密 就是安全的。 

(3)根据式(8)、式(12)可以避免管理员和成员、成员与成 

员之间交换数据时发生的欺骗行为。 

下面给出本方案可能遇到的几种攻击，进一步分析方案 

的安 全性 。 

攻击 1 管理员 D的疏忽问题。由于疏忽，当 D为其他 

成员提供了错误的子密钥 ，或着是方案中n( )等数据需要 

更改时 D没有及时更新 32 ，或着是在传输数据过程中 z 值 

被恶意修改 ，这时成员可以通过式(8)验证 ．27 的正确性。任 

何不真实的217 都无法通过式(8)的条件，除非攻击者成功破 

解了 NTRU算法，获取了保密密钥 h等信息。显然，这也是 

不现实的。 

攻击 2 已知部分秘 密企图重构其 他秘密。由于式 

(1O)、式(13)中使用了单向散列函数 H，攻击者即使通过合 

法的手段获得已恢复的部分秘密 S 和k 也无法利用异或运 

算①恢复 a。等重要信息。所 以，在没有其他合作者的帮助 

下 ，攻击者也无法恢复出其他秘密，除非攻击者成功破解单向 
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散列函数 H，获取了 “o等重要信息， 然，这是不现实的。 

攻击 3 成员之问的欺骗问题。在秘密重构时，方案设 

计了 s的秘密凭证二元集合( ，c)，并对秘密凭证进行了 NT— 

RU算法的加密处理 ，确保 了公开的( ，c)和影子子密钥集 k 

无法修改。如果有不诚文的成员 P 故意提供错误的秘密交 

换凭证A 使其他成员无法恢复正确的秘密，而自己却可以 

得到正确的秘密，这种企罔同样是不能实现的。因为根据定 

理 3的证明以及 c，等安全性，任何不正确的A，都无法按照 

式(13)得到正确的 S，。同时当P 提供虚假的A 时，P 也很 

容易被揭发出来。 

攻击 4 成员之间合谋攻击问题。假如方案中有两个成 

员 P 和 P 合谋破坏恢复共享秘密，他们可能交换彼此的 

， ， ，即 P 持有 ，，P，持有'『，。如果 P 按照式(11)计算出 

A，。并提供给其他成员 ，则南于 P 的身份标志符 已经公 

布到NB上，对于成员来说几乎是不可能修改的，因此 提 

供的A 无法通过式(12)的验证，其他成员也很容易识别出 

P ，P 的合谋行为。 

6 方案的动态性分析 

当方案中对需要增加新的秘密 S一时，管理员 D只需要 

按照式(9)和式(10)计算出新的 ⋯ ，c⋯ ， ～ ，并放到 NB上 

就可以了。当方案中需要删除某个秘密 S 时，D只要从 NB 

上删除edel，Cdel，忌 就可以了，方案中其他信息不需要改变。 

当方案中需要增加一个新 的成员 P一 时，D 只需要 为 

P⋯分配一个新的 ⋯ ，并按照式 (6)和式(7)，计算出新的 

⋯ ， ，将 分配给 P⋯ ，将 ⋯发布到电子公告牌 NB 

上，方案中其他信息不需要改变。 

当方案中需要删除某个成员 P 时，D要从 NB上删除 

原来的73，id ，c，k等信息。重新计算一个新的 NTRU算法 

密钥对(̂⋯ ，)，按照式(7)、式(9)、式(10)重新计算 一 

(73l，732，⋯ ， )，c ⋯．一 (fl，c2，⋯ ，f )，k 舢 一 (k1，k2，⋯ ，km)， 

将 ， ，c ，k ⋯ 发布到 NB上。方案中其他成员的 

子密钥等信息不需要改变。被删除的 。，利用 自己的z 企 

图参与秘密恢复时，将无法通过式(8)和式(12)的验证。 

7 方案的效率分析 

一 些文献在分析方案的效率时，主要是依据方案中执行 

幂运算的次数，幂运算次数越少效率越高。本方案设计独特， 

没有使用幂运算，只使用加、减乘 、模运算。而使用的乘运算 

量也比其他文献[5，14，15]中使用的乘运算量要少。如 ，本方 

案中使用的乘运算量只有文献[14]的三分之一。所以本方案 

的计算量和复杂度与其他方案相比具有无可比拟的优势。同 

时，本方案需要的通信量和存储量也有所减少。 

结束语 本文提出了一种新的基于(t，”)门限的多秘密 

共享方案。管理员首先为每个成员分配一个子密钥，并对成 

员的子密钥提供了可验证向量 ；管理员还为每个秘密设计了 

秘密凭证和影子子密钥；重构秘密时，每个成员可以根据公告 

牌上提供的信息，先计算秘密交换凭证 ，其他成员在验证秘密 

交换凭证的真实性后才能重构秘密。在保证安全、可信的基 

础上，本方案与现有方案相比具有设计简单、执行效率高等优 

点。当方案需要增加成员或秘密个数发生变化时，成员的子 

密钥可以重用，需要处理的数据量小，方案具有良好 的扩展 



性 。本方案需要删除成员时，需要处理的数据量仍然较大。 

今后我们将在此方案的基础上进一步改进多秘密共享方案。 
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下，给整个路由发现过程中带来的额外延迟是极小的，对最终 

的网络端到端延迟几乎不会带来影响。在节点最大移动速度 

超过 15m／s时，HN—AODV较 AODV端到端延迟有所增加 ， 

这是因为节点移动导致的链路失效情况增多，重复的路由发 

现使节点能 量迅 速下 降，剩余 能量 比值 Re的减 小导 致 

RREQDelay计算公式中分量 exp(1／(E，+K ))带来 的延迟 

增大，从而略微增加了网络端到端延迟。 

图 4 不同速率下的网络包投递 图5 不同速率下的网络平均端 

率比较 到端延迟比较 

图 6 不同速率下的网络生命期比较 

图 6对比了在不同节点移动速度下采用 HN—AODV和 

AODV的网络的生命周期 。可以看到，使用 HN-AODV的网 

络的生命期最高可提高 26．3 ，平均提高约 17 。这是由于 

HN—A()DV使能量相对较低 的节点在路 由建立过程中被尽 

量避开；同时照顾到了数据传输过程中能量消耗较大的节点， 

由其邻居节点分担其转发任务 ，从而延长了这些节点的存活 

时间，进而均衡了网络的能耗 ，延长了网络生命周期。 

从以上分析可见，HN—A()DV在基本不损失 A()DV转发 

性能的前提下显著延长了网络生命周期。 

结束语 本文提出了无线自组织网络中的一种高能量节 

点驱 动的 AODV协议 (HN—AODV)。HN—A()DV改 进 了 

AODV的 HEI I 0报文和邻居表结构。提 出了汁算路 由发 

现过程中 RREQ报文的转发延neff9新方法 ，在数据传输过程 

中加入了节点能量感知的路 由重发现机制 ，使得能量充裕的 

邻居节点可帮助低能量节点承担数据转发任务。使用这些方 

法，HN-AODV相对于 AODV改进了节点能耗的均衡性 ，从 

而延长了网络生命周期。这种高能量节点驱动的方案同样可 

以运用在类似 的反应式路 由发现协议 中。仿真结果显示， 

HN—AODV协议相对于 AODV，在保证了良好端到端转发延 

时和端到端投递率的基础上 ，均衡了网络能耗 ，延长网络生命 

周期达 26．3 。 
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