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基于统计学习的挂马网页实时检测 

王 涛 余顺争。 

(广东工业大学 自动化学院 广州 510006) 

(中山大学信息科学与技术学院电子与通信工程系 广州510006)。 

摘 要 近年来挂马网页对web安全造成严重威胁，客户端的主要 防御手段包括反病毒软件与恶意站点黑名单。反 

病毒软件采用特征码匹配方法，无法有效检测经过加密与混淆变形的网页脚本代码；黑名单无法防御最新出现的恶意 

站点。提 出一种新型的 、与 网页内容代码无 关的挂马 网页实时检测 方法。该方法主要提取 访 问网页时 HTTP会话过 

程的各种统计特征，利用决策树机器学习方法构建挂马网页分类模型并用于在线实时检测。实验证明，该方法能够达 

到 89．7 的挂马网页检测率与 0．3 0A的误检率。 
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Real—time Detection of M alicious W eb Pages Based on Statistical Learning 
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Abstract Malicious W eb pages impose increasing threats on W eb security in recent years．Currently，there are mainly 

two client—side protection approaches including anti—virus software packages and blacklists of malicious sites．Anti—virus 

techniques commonly use signature_based approaches which might not be able to efficiently identif~r malicious HTMI 

codes with encryption and obfuscation．Furthermore，blacklisting techniques are difficult tO keep up—to-date．This paper 

presented a novel classification method for real——time detecting malicious Web pages which is independent with the con—— 

tents of Web pages．Our approach characterizes malicious W eb pages using HTTP session information．With representa— 

tive statisticaI features and decision tree algorithm in machine learning，we built an effective classification model for on— 

line real～time detecting malicious W eb pages．Experiment results demonstrate that we are able to successfully detect 

89．7~／00 of the malicious Web pages with a low false positive rate of 0．3 ． 
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1 引言 

丰富的 web服务在为信息共享带来便利的同时，也成为 

攻击者入侵用户系统的主要平台。挂马网页指被攻击者植入 

了恶意 HTMl 脚本代码的网页，主要利用浏览器与 Web应 

用程序漏洞把各种恶意程序传播到用户系统。一旦用户浏览 

挂马网页，浏览器就会加载运行恶意脚本代码并 自动下载执 

行恶意程序。通过安装的恶意程序，攻击者可以控制用户主 

机，盗取用户的隐私信息，帮助某些流氓厂商提高安装量或点 

击率，对某个网站服务器发动 DDoS攻击等等。据瑞星公司 

2009年抽样统计[=1显示，每天约有 3O 的网民上网时会遇到 

挂马 网站 。 

攻击者利用挂马网页传播恶意程序的行为称为网页挂马 

攻击。目前，网页挂马攻击已取代传统的扫描攻击方式 ，并成 

为传播病毒木马的主要手段 。病毒蠕虫主要通过大量扫描 

发现有系统漏洞的主机(如某个开放的网络服务端 口)，并通 

过推送模式把恶意程序传播到漏洞主机 ，但此方式不能穿越 

NAT以及网络边界防火墙。网页挂马攻击采用取回模式的 

感染方式 ，在用户浏览被俘获网站时 自动将恶意程序植入到 

用户系统，整个过程在后台进行并且用户无法察觉。因此，一 

旦攻击者俘获具有较大访问量的正常网站并用于实施挂马攻 

击 ，将会造成大面积感染。图 1是一个典型的网页挂马攻击 

交互过程。其 中，恶意程序分发站点 (malware distribution 

site)是提供恶意木马病毒下载的站点。通常，攻击者为逃避 

跟踪监测 ，会利用多次重定向链接将 web用户引导至恶意程 

序分发站点 ，自动下载恶意程序到本地并执行。 

现阶段检测挂马网页的主要方法包括网页恶意代码特征 

匹配与基于高交互虚拟蜜罐系统的动态行为监测 。网页恶意 

代码特征匹配_3“]是将恶意脚本代码视为脚本病毒 ，通过检 

查脚本代码是否与已知特征码匹配进行判定。此方法具有 固 

有缺陷：需要将加密脚本解释成为明文脚本再来检测，但 目前 

正常网页为保护知识产权也普遍使用加密技术；浏览器插件 
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普及带来的漏洞导致零日攻击增多，使得基于代码特征匹配 

的检测方法失效；多重定向、混淆变形技术都可以用于躲避基 

于代码特征的检测。基于高交互虚拟蜜罐系统检测挂马网页 

主要是对访问网页后的系统行为与状态进行监测 ，因为恶意 

程序下载执行后通常会有可疑的系统调用或修改系统进程以 

及注册表等等。虚拟蜜罐系统有两种部署方式：第一，直接部 

署在客户端[5 作为浏览器代理，将用户请求的网页先载人虚 

拟系统并监控系统行为与状态，将检测}h的恶意网页拦截。 

此方法虽然不会造成误报并能发现零 日攻击 ，但需要耗费一 

定的系统资源并带来浏览延迟。第二，大型机构部署虚拟蜜 

罐网对互联网海量网页进行主动扫描检测_6’ ，将发现的挂 

马网页列入黑名单并以插件形式提供给用户端浏览器，显然， 

由于互联网网页数量过大，基于蜜罐技术扫描检测挂马网页 

存在时间差，因此导致黑名单无法及时防御新出现的挂马网 

页或恶意站点。 

雾奏 譬 者 』：型 整撮 
网页植入恶意脚本 !

． ! 
蔓羔重 6受害者被控制并发邋I私密信息到攻击者 

图 1 典型的网页挂马攻击过程 

为此，本文提出一种新型的、与网页内容代码无关的挂马 

网页客户端实时检测方法。该方法 主要提取访 问网页时 

Hq~FP会话过程的各种统计特征 ，利用有监督机器学习方法 

构建挂马网页分类模型，并基于网页分类模型在线实时检测 

挂 马网页。 

2 挂马网页检测模型 

本文中，一个网页会话(即网页的 H1vrP请求一响应会话 

过程)是指浏览器访问某个网页，执行此页面内脚本代码 ，然 

后发出对网页内嵌的广告 、墙纸图片、装饰条块、背景音乐等 

内嵌对象的请求。在请求内嵌对象时，可能依多重链接访问 

多个其它站点。最后，浏览器将页面呈现出来。 

图 2给出了一个典型的挂马网页会话实例。用户在访问 

初始页面(WWW．5axs．com)后，经过 7次重定向被诱导至恶 

意程序分发站点，自动下载并执行恶意程序。在此实例中， 

www．22na．COITI，cxcce332．7766．org为外部媒介站点，rewds— 

ds333．8866．org为最终的恶意程序分发站点。通常，外部媒 

介站点是南攻击者控制的服务器，或者是被攻击者俘获的正 

常网站(一般是在正常网站的网页或脚本文件中植入重定向 

代码)。 

Level铮 http~Nwww：5axs,cmn 

Level <scrip舻b廿p WwW：％Xs com／gg／baidUjS 
Level 2．<scrip h卸：t／www 22na c0埘Aemplet m 0p ,JPg 
LeVel 3，<iframe>hH cce332 7766 0fg『03／03_hf啦?≯ 

Level 4．<ifrarae>hu}p：i／cxcce332 7766~org／g删 柑 n芒36o ht脚 

l cl 5~iframc>hliP：HCXeCe332 7766 orgtg02 JPg 
Level 6：<SCript~hn ：／[cxcce332 7766．org／03／Iogo．gif 

Level 7’~exe>http：／／rewdsds333 S86&org／w／x3．exe 

图 2 挂马网页多次重定向的实例 

基于以上分析，本文提出的挂马网页检测模型结构如图 

3所示。首先，利用用户浏览时间问隔分离各个网页会话，并 

根据各个请求包头部域中 Referer的信息对会话进行重组。 

· 88 · 

其次，根据已采集的数据集建立 白名单(可信服务器域名列 

表)与黑名单(恶意站点域名列表)。统计每个网页 H1vrP会 

话过程的各种特征 ，特征向量被送到机器学习分类检测模块 

并判断是否可疑，检测并确定后的恶意站点域名添加到黑名 

单中。 

图 3 挂马网页检测模型结构图 

3 挂马网页特征分析 

为了分析挂马网页的特征，本文采集了访问正常网页和 

挂马网页的 HTTP请求响应数据集。 

正常网页(WebClean)会话 数据 的采集 ：本文选取 Al— 

exa[ ]提供的网站访问流量排名列表的前 50，000个网站主页 

作为正常网页集。这些网站安全措施比较严密，可认为这些 

网站主页基本上都是可信的，而且能够代表大多数页面的特 

征。利用 IE自动地按顺序访问这些页面，每个页面请求等待 

足够时间间隔，同时截获访问各个网页的 H1vrP流量。由于 

有些页面无法访问，我们共采集正常网页会话实例为 41，800 

个 。 

挂马网页(WebMalware)会话数据的采集 ：利用高交互虚 

拟蜜罐系统采集 c̈ 。截至目前共采集了816个挂马网页会话 

实例。表 1是所采集数据的概要说明，包括实例数量以及采 

集 日期。 

表 1 数据集 

3．1 站点 IP地址分布 

正常站点与恶意程序分发站点 IP地址前缀的累计概率 

分布如图 4所示。可见 ，恶意程序分发站点的IP地址集 中分 

布于JL个区域，并与正常站点的分布有较大差异。如在 IP段 

9O．*一96．*，约有 19．8 0／00的恶意站点 IP在此区间，而正常 

站点只有约 5 ；约 7．5 的恶意站点 IP在 120．*一125．* 

区间内，而正常站点约只有 2．2 ；约 10．3 的恶意站点 IP 

在 192．*一195．*区间内，而正常站点却只有 5．5 。总体 

来说 ，正常站点的 IP地址分布比较分散 ，而恶意站点的 IP分 

布较为集中。因此，我们将网页会话过程中 IP地址在上述几 

个可疑区问的站点数量作为一个特征。 

图4 恶意程序分发站点 IP地址前缀累计概率分布 

3．2 可疑外部域名数量 

正常网页所引用的外部对象大多由知名站点提供，我们 

对正常网页 HTTP会话过程巾引用的所有外部链接所在网 

一 
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站的域名做统计，将常被引用的外部域名看作是可信的网站 

并列入白名单 ，白名单之外的网站称为可疑网站。经过统计， 

少部分外部域名被频繁引用，如 www_google-analytics．CON 

在本文采集的数据中被约 6万个网页引用。同时，恶意程序 

分发站点一般都是 由黑客直接管理并不对外提供正常 的 

Web服务，冈此不会在白名单 内。即使攻击者利用 白名单中 

的正常网站作为中间媒介站点来实现挂马，但用户最终也需 

要被连接到恶意程序分发服务器才能下载恶意程序。根据对 

挂马网页会话过程的观测可以发现 ，多数包含不止一个可疑 

外部域名。图 5是各个 网页会话中可疑外部域名数量 的统 

计。对正常网页集(见图 5(a))，约 76．8~／00的网页不会引用可 

疑的外部域；对挂马网页集(见图 5(b))，网页通常引用 2～5 

个可疑的外部域名 ，甚至更多。在实际应用中，使用动态白名 

单，实时增添一些知名度高且可信的域名，由此筛选出一些可 

疑的域名。所以，可以把网页 HTTP会话过程中引用外部可 

疑域名的数量作为检测挂马网页的一个特征。 

(a)Number of suspicious e~em al 

domains 

(b)Number of suspicious external 

domains 

图5 网页引用可疑外部域名的数量分布 

3．3 域名段数 

基于分隔符“．”，叮称全域名 Ⅵnvw．sohu．corn的段数为 3 

段，二级域名 sohu．com为 2段。图 6统计了两类数据集引用 

的所有外部域名段数：对正常网页集(见图 6(a))，网页所引 

用的外部域名一般为三段或更多(多级子域名)，只有约0．2 

的二段外部域名；对挂马网页集(见图 6(b))，两段的外部域 

名约占 41．9Koo。可见，正常网站一般使用多个子域名来 区分 

不同的服务器并对外提供服务，如 ad．doubleclick．net，g．dou— 

bleclick．net，因此其域名段数基本都在 3段以上；而恶意站点 
一 般直接使用注册 的二级域名对外提供服务，如 ccndk822． 

cn，ewrewr34．an。因此，将网页是否有引用过二段的外部域 

名作为一个特征。 

(a)Number of seqments of (b)Number of seqments of 

external domains external domains 

图 6 网页所引用外部域名的段数分布 

3．4 不完整头部信息域的请求数量 

大部分正常的 HTTP请求头默认情况下会有以下几个 

信息域：Accept，Accept-I anguage，Aceept—Encoding，User-A— 

gent，Referer，Host，Connection。一些挂马网页会话过程 中 

会出现缺少多个常见的头部信息域的请求。图 7是访问挂马 

网页后 自动发送到恶意程序分发站点的请求头部信息 ，缺少 

Accep̈  anguage，Accept_Encoding与 Referer 3个信 息域 

我们将网页会话中缺少这 3个信息域的请求数量作为特征。 

数据集中约 55．3 的挂马网页会话包含此类具有不完整头 

部信息域的请求，而只有 1．24 的正常网页会话出现过此类 

请求。 

图 7 不完整头部信息域的请求实例 

3．5 各种常见类型文件的请求数量 

我们将在网页会话过程中到可疑外部域(白名单外)的各 

种常见类型文件的请求数量作为特征值。网 8是 html，js两 

种类型文件的请求数量的分布情况：约 94．3 0／oo的正常网页没 

有引用可疑外部域的 html文件，而约 96 的挂马网页引用 

多于 2个的 html文件；约 52．2 的正常网页没有引用可疑 

外部域的jS文件，而挂马网页中只有 20 。同时，正常页面 

所引用可疑外部域的 html，js文件一般不多于 3个 。凶此，如 

果一个网页会话过程中出现过多到可疑外部域的 html，jS文 

件的请求，则此网页可能是挂马网页。 

i 06 
菖 

对于一个网页会话 ，利用各个请求包头部域中 Referer 

的信息对会话进行重组，构建一个链接树。此链接树以用户 

请求的原始页面(1anding Webpage)作为根节点，每个请求以 

其 Referer域内的对象作为父节点。图 9是一个网页 HTTP 

会话过程的重定 向链接树，其 中 M，N是不 同的外部站点。 

由根节点开始，最长的链接路径(包含外部站点)长度称为页 

面重定向链接层数(page redirection steps)。 

lT．／ {J 。 
f／个＼ 

． ： 

Number 0f∞ge redirection steps 

图 1O 网页会话重定向链接层数分布 

图 10统计比较了正常网页集与挂马网页集 中所有实例 

的重定向链接层数。对正常网页，约 l6．8 的网页不会引用 

外部对象，约 61．6 的网页是直接引用外部对象，只有约 

6．6 0 o的网页会话包含 3次以上重定向链接；对挂马网页，约 

· 89 · 



87．1 的网页会话包含 3次以上重定向链接，最终将用户引 

导到恶意程序分发站点。所以，由统计结果可知，网页编辑人 

员引用外部对象时，基本上都会直接引用，其对象的请求大多 

由初始页面直接产生，不会经过多层的链接才访问到远程对 

象；而攻击者经常利用多次重定向来躲避检测。 

3．7 典型的可疑特征 

一 些挂马页面 HTTP会话过程具有典型的可疑特征，如 

所引用的外部域名采用 了代码混淆方法，或 URI 中含有重 

定向地址，或直接采用 IP地址，或使用一些特殊的服务端口， 

这在正常的网页会话过程中很少出现，实例如图 11所示。 

图 11 4种典型的可疑特征 

3．8 特征表 

经过汇总，共提取特征 24个，如表 2所列。 

表 2 特征集 

Number of suspicious externa1 IPs l 

Number of suspicious external domains 1 

Whether external domains with 2 segments exist 1 

Numb 0f 。q 。 i h 13 yp 。 “ i。 。 I l
3 

sites 

Number of page redirection steps l 

Number of different Sever headers l 

Number of different User_Agent headers 1 

Number of requests with incomplete headers 1 

Typical suspicious features 4 

A11 24 

4 分类模型训练 

4．1 C4．5决策树 

本文采用 C4．5决策树方法 0]训练挂马网页分类模型。 

决策树是用于分类和预测的一种树结构，是以实例为基础的 

归纳学习算法。它着眼于从一组无次序、无规则的实例中推 

理出决策树表示形式的分类规则。利用决策树方法处理分类 

问题分为两个步骤 ：第一步利用训练集建立并精化一棵决策 

树，建立决策树模型；第二步利用生成完毕的决策树对输入样 

本进行分类。对输入的待测样本 ，从根节点依次测试待测样 

本的特征值 ，直到到达某个叶节点，从而确定该待测样本所在 

的类。 

设训练集 S一{X ， ，⋯，X }，其中包含 M个不同的类 

叫 ( 一1，2，⋯，M)。设 N 是属于类叫 的样本的个数。由此 

可以得N~J JI练集 S对分类的平均信息量 
』Ⅵ 

(Nl，～l，⋯ ，NM)一一∑ log2(P ) (1) 

式中， —N ／N是样本属于类 7．U 的概率。设每个样本可由 

包含 d个特征的特征向量(A ，Az，⋯，A )表示。对任一离散 

特征 A (1≤ ≤d)，假设 A 存在 k个不同取值{a ， ，⋯，a ， 
⋯

， )，那么根据 A 的取值，可以将训练集 s划分为 个子 

集S ，S。，⋯， ，其中 S，一{X j X∈s，s．A—a }。如果选 

A 为测试属性 ，那么这些子集表示从代表集合 s出发的所有 

树枝。设 ，表示 S，中类为叫 的样本的个数。由特征 A 进 
一 步划分训练集后，训练集 s对分类的平均信息量为 

E(A )一 ( }± )．I(N ，N ⋯， 
一 1 』Y 
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N )] (2) 

式中，对于给定子集 S ， 
M  

I(Nl ，N2 ，⋯ ，‘N岣)一一∑ log2( ) (3) 

式中， 一N ／l s，I表示 S，中的样本属于类叫 的概率；lS，I 

表示 5J中的样本个数。凶此在属性 A 上分支获得的信息增 

益表示为 

Gain(A )一 J(Nl，N2，⋯ ，NM)一 E(A ) (4) 

Gain(A )指由于知道特征 A 的值而导致的平均信息量 

的减小 。即分类不确定性的降低。因此，选择信息增益最大的 

特征创建决策树节点．根据特征的不同取值创建各个分支。 

再对各分支的子集递归调用该方法，建立决策树节点的分支， 

直到所有子集仅包含同一类别的数据为止。 

对于非离散的特征，C4．5决策树算法采用离散化其取值 

空问的策略，将其转化成为离散特征进行计算。C4．5决策树 

方法处理分类问题有以下优势：C4．5决策树方法在模型构建 

和样本预测过程中都不依赖于样本的分布，因此该方法能够 

有效避免样本分布变化所带来的影响，具有良好的分类稳定 

性；(24．5决策树处理分类问题具有更高的效率。 

我们将挂马网页作为正例子(positive class)，正常网页作 

为负例子(negative class)，并采用评价分类模型的 4个主要 

指标 ：检测率(True Positive Rate)，即挂马网页被正确检测出 

来的比率 ；误检率(False Positive Rate)，即正常网页被误检为 

挂马网页的比率 ；精确率(Precision)，即被判为正例子的集合 

中真实挂马网页的比率 ；准确率(Accuracy)，即被正确检测出 

的样本占训练集所有样本的比率。 

4．2 模型检测性能 

在训练分类模型时，采用十折交叉验证来测试模型性能。 

训练数据集被随机地分为 10份，轮流将其 中 9份做训练，1 

份做测试，10次结果的均值作为对算法性能的估计。模型的 

R( 曲线如图 l2所示。由于实际环境下正常网页数量要远 

远大于挂马网页，因此在保证一定检测率的条件下，模型误检 

率越低越好。CA．5决策树检测模型达到了较高的检测率 

(89．7 )以及低误检率(O．3 )，模型的精确率为 85．7 ，准 

确率为 99．5 。 

图 12 C4．5分类模型 ROC曲线 

表 3列出了C4．5决策树模型中信息增益排名前五的特 

征。可见，可疑外部域名的数量具有最大的特征信息增益，根 

据此特征可以过滤出很多正常网页，其次是重定向链接层数。 

为了衡量检测模型的分类稳定性 ，我们改变训练集 中正 

常网页样本与挂马网页样本的比例。表4是模型检测性能随 

样本分布的变化情况。可以看出，在训练集样本数量与分布 

不同的情况下 ，分类模型的性能基本保持稳定 ，其准确率保持 

上升。另外，随着正常样本数量的增加，分类模型的检测率有 

所降低，这是因为新增的一些模糊样本 (与挂马网页特征相 

近)影响了模型的分类规则，但这类模糊样本数量较小，因此 

分类模型依然保持了较高的检测率与较低的误检率。 

(下转第 129页) 



言的事实标准。本文在 XACML基础上，通过引人时态约束 

来弥补 XACML在描述异构策略组合时不能有效描述时态 

约束的不足。XACML在描述策略组合时，没有考虑策略之间 

的安全属性，也无法描述策 略组合后 的安全属性，如何在 

XACMI 中引入策略的安全等级将是下一步需要解决的问题。 

Eli 

[2] 

[3] 

[4] 

Es] 

[6] 

[7] 

参 考 文 献 

邓集波，洪帆．基于任务的访问控制模型[J2．软件学报，2003，14 

(1)：76 82 

Gong I ，Qian X．Computational Issues in Secure Interoperation 

[J]．IEEE Transactions on Software Engineering，1996，22(1)： 

43—52 

Xacml T C．0ASIS eXtensible Access Control Markup Language 

(XACML)[DB／OI ]．http：／／www．oasis—open．org／commit— 

tees／xaeml／ 

Hada S，Kudo M．XM I access control language：Provisional au— 

thorization for XMI documents[DB／OI ]．http：／／www．tr1． 

ibm．com ／projects／xml}xacl／xacl—spec．html 

Ashley P，Hada S，Karjoth G，et a1．The enterprise privacy an— 

thorization language(EPAI )[DB／()I ]．http：／／www．w3．org／ 

2003／p3t>ws／pp／ibm3．html 

Ribeiro C，Z lgquete A，Ferreira P，et a1．SPI ：An access control 

language for security policies with complex constraints Ec]?， 

NDSS ’01：Network and Distributed System Security Symp~ 

slum．2001 

Bharadwaj V G，Baras J& Towards automated negotiation of 

access control policies[C]／／Proceedings of IEEE 4th Interna— 

tional Workshop on Policies for Distributed Systems and Net— 

works．W ashington DC，USA：IEEE Computer So ciety Press， 

2003：111 119 

E8] Wainer J，Kumar A，Barthelmess P．DW-RBAC：A Formal Secu— 

rity Model of Delegation and Revocation in W orkflow Systems 

_J]．Information Systems，2007，22(3)：365 384 

r9] James B D，Bertino E，I．atif U，et a1．A Generalized Temporal 

Role-Based Access Control Model厂J]．IEEE Transaction on 

Knowledge and Data Engineering，2005：4 22 

[10]唐卓，赵林 ，李肯立，等．一种基于风险的多域互操作动态访问控 

制模型_J]．计算机研究与发展，2009，43(6)：948 955 

[11]I i Ninghui，Wang Qihua，Qardaji W，et a1．Access Control Policy 

Combining：Theory Meets Practice[el／／Proceedings of the 14th 

ACM symposium on Access control models and technologies． 

June 2009 

[12]Cheng chen，Rohatgi P，Wagner G M，et a1．Fuzzy Multi—I evel 

Security：An Experiment on Quantified Risk—Adaptive Access 

Control[C] ，IEEE Symposium on Security and Privacy．2007 t 

222 230 

[13]许峰，赖海光，等．面向服务的角色访问控制技术研究[J]．计算 

机学报 ，2005，28(4)：686 693 

[14]黄建，卿斯汉．带时间特性的角色访问控制[J]．软件学报，2003， 

14(11)：1944—1954 

[15]Dewri R，Poolsappasit N，Ray P，et a1．Optimal Security Harde 

ning Using Multi Objective Optinfization on Attack Tree Models 

of Networks[C] ?Proceedings of the 14th ACM Conference on 

Co mputer and Communications Security(CCS’07)．New York 

USA：ACM Press，2007：204—213 

(上接 第 9O页) 

表 3 信息增益排名前五的特征 

Malicious W ebpage percentage TP FP Precision Accuracy 

结束语 当前检测挂马网页的主要手段有网页代码特征 

匹配与高交互虚拟蜜罐技术。前者难以对抗代码加密与混淆 

变形技术，后者资源消耗较大，难以在客户端直接部署。针对 

这些不足，本文提出一种轻量级 的、基于访问网页的 H~I'P 

会话统计特征的挂马网页检测方法，它无需对网页 HTMI 

代码、数据载荷进行特征匹配。基于低维特征与有监督的 

(24．5决策树学习，训练了能有效检测挂马网页的分类模型。 

实验证明，我们能达到 89．7 的检测率与 0．3 的误检率。 

下一步工作是进一步发掘更多挂马网页的特征 ，研究在线学 

习算法，以适应不断更新的挂马网页特征。 
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