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防御缓冲区溢出攻击的数据随机化方法 
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摘 要 代码注入式攻击方法已经成为针对 内存攻击的典型代表，缓冲区溢出攻击是其 中最常用的一种代码注入攻 

击方法。它依靠修改程序的控制流指向，使程序转向预先注入的恶意代码区，以取得系统权限。提出了一种基于数据 

保护的随机化方法，即通过保护程序 内的指针和数组来有效地防御缓冲区溢出攻击的方法。 

关键词 缓冲区溢 出，数组保护，指针保护，数据随机化 

中图法分类号 TP309 文献标识码 A 

Data Randomization to Defend Bnffer OverflOW Attacks 

YAN Fen。。 YUAN Fu chao SHEN Xiao bing YIN Xin-chun。。 MAO Bing 

(College of Information and Engineering，Yangzhou University，Yangzhou 225009，China) 

(State Key Laboratory for Novel Software Technology，Najing University，Nanjing 210093，China)。 

Abstract Code injection attack has become a typical representative of the attacks against memory，in which buffer over 

flow attacks are the most commonly used．It relies on the change of control—flow，lets the program point to the malicious 

code in order to obtain the root rights．This paper presented a method using randomization based on data protection，wi— 

ich can defend buffer overflow attacks effectively，through the protection of pointers and arrays． 
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1 引言 

缓冲区溢出攻击一直是一种安全危害很大的计算机攻 

击，由缓冲区漏洞导致的攻击 占了各式软件与操作系统漏洞 

的大部分[ 。目前，已经提出了多种针对缓冲区溢出攻击的 

解决方法，以从不同角度和层面解决缓冲区溢出漏洞。但是， 

除了边界检查l2 外 ，并没有一种方法可以有效地解决所有缓 

冲区溢出漏洞攻击。大多数方法都是通过防范某一方面来抵 

御某一些的漏洞[3 ]，攻击者仍能通过绕过设置的保护来实施 

攻击，如 StackGuardF” 只能保护直接栈溢 出攻击 ，对非栈 

溢出的攻击无能为力。本文通过对程序空间的数组和指针变 

量使用随机化方法来保护缓冲区、指针数据和返回地址，实现 

在源码级上对缓冲区溢出漏洞实施防护。 

2 缓冲区溢出攻击目标 

缓冲区溢出漏洞攻击的产生都是基于对程序空间内存分 

布的先验知识 ，其根本原因还是在于 C和 C++语言的不安 

全性 ，出于性能考虑而不进行内存操作的边界检查。一般而 

言，缓冲区溢出攻击的目的是为了加载攻击者自己精心设计 

的恶意代码，以获取系统权限，而要使程序控制流顺利跳转到 

恶意代码，让攻击顺利发生 ，就需要修改当前执行的程序指令 

的地址，改变执行的流程。这些能够通过溢出方式来改变程 

序控制流指向的目标就是缓冲区溢出攻击 的目标 ，可以分为 

以下 3种 。 

(1)函数返回地址 

当程序内函数被调用时，调用者先将 当前程序的执行地 

址入栈(并做为返回地址)，而通过相邻函数变量来覆盖返回 

地址，当函数调用结束返回后 ，程序就将跳转到被覆盖的返回 

地址所指向的代码段(即恶意代码区)。函数返回地址是程序 

攻击的首选目标。 

(2)函数指针 

与函数返回地址类似 ，函数指针 也会直接影响到程序的 

控制流。通过函数指针可以控制程序控制流的转换，例如程 

序内一个函数的类型为 void，则它声明了一个返 回值是 void 

类型的函数指针变量 ，当通过该指针附近的缓冲区来达到溢 

出时，溢出的是恶意代码区的地址，则下一次该函数指针被调 

用时就能直接跳转到恶意代码区。函数指针是程序攻击的重 

要 目标。 

(3)PI T／G()T表 

PLT和 G0T联合实现程序的动态重定位，从本质上来 

说，GOT也可以认为是函数指针。发生函数调用时，如果被 

调用的函数需要重定位 ，则首先跳转到相应 的 PI T表项， 
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PI T表项的第一条指令跳转到其相应的 GOT表项所指向的 

地址执行。简单来说，如果 ( T表项通过其相邻的缓冲区 

被溢出，则 GOT表项所指向的地址就可能是恶意代码区的 

地址。PLT／ )T表也是程序攻击的重要目标。 

3 数据随机化方法 

3．1 数据随机化的思想 

通过对缓冲区溢出目标 的了解，通常发生溢出的都是数 

组类型的缓冲区，溢出发生后覆盖的对象都是指针类型的返 

回地址、函数指针或者 GOT表项。由此可知，如果通过对数 

组类型和指针类型的数据进行保护，原理上可以有效地防止 

缓冲区溢出攻击。本文给出的数据随机化方法的基本思想 

是：对数组和指针变量进行随机化(异或加密)防护，并不阻止 

溢出的发生，而是在溢出发生之前 ，对数组和指针变量进行异 

或加密(加密使用的值 mask是一个 32位的随机数)，使得溢 

出发生后 ，溢 出覆 盖的 目标 (如返 回地址 、函数指针或者 

PI T／GOT表项)是个加密后的值，不能转到预期的恶意代码 

段，取得防御缓冲区溢出攻击的效果。本文的数据随机化方 

法用于在 C语言编写 的开源软件上防御缓冲区溢出攻击。 

在程序初始化时，对于任意一个数组变量 A，在内存空间中另 

外开辟一个变量 MA，其中存储一个随机数 maskA，当对这个 

变量 A进行赋值操作时，首先是赋值 ，然后对 A中的值进行 

异或加密 ：A=A① mas]~ 。此时在内存中存放变量 A 的地 

方实际存放的值是A① maskA，在变量 A以后使用时再进行 

解密 ，即再进行一次异或运算 ：A A① maskn，从而把 A的 

值还原成原来的值 ；对于任意一个指针变量 B，也在内存空间 

内开辟一个变量 MB，其中同样存储一个随机数 maskB，由于 

指针变量 B内放的是指针所指空问的地址B ，所以，在程序 

对这个地址值 B 进行赋值操作时，先对 B 赋值 ，然后对 B 的 

值进行异或加密：B 一B ① maskB。而在指针变量 B以后使 

用时冉对 B 进行解 密，同样地冉进行一次异或：B 一B ① 

maskB。通过这种方法在程序运行的时候，就能对数组和指 

针进行有效的保护。通过例 1分析数据随机化方法是如何防 

御缓冲区溢出攻击的。 

例 l ⋯ 

copy(char*msg) 

{ 

char buffer[51el； 

strcpy(buffer，msg)； 

} 

main(int argc，char*argv[]) 

1 

if(argc~>1) 

copy(arg[1])； 

} 

例 1程序的内存分配情况如图 1所示。当调用函数 copy 

()后，参数、返回地址、前一个栈的指针、本地变量被依次压入 

栈中。函数 strcpy()将输入复制到 buffer中。由于 strcpy() 

不检查输人变量的边 界，当它向 buffer中复制 的字符多于 

512个时，输入的多余字符就可覆盖栈中的返回地址，使其指 

向攻击代码。通过使用数据随机化方法，在将输入复制到 

buffer时，输入的数据先使用随机数 maskn进行加密，此时， 

溢出的字符经过 了一层加密。由于返 回地址也属于指针变 
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量，也使用随机数 nlaskB进行 了一次加密，因此返回地址对 

应内存的值是溢出字符经过两层加密后得到的值，即“字符值 

① maskA o maskB”，在 copy()返回到 main()时候，返回地 

址直接指向“字符值o maskA① maskB”。由于 maskA和 

mask／3都是 32位的随机数，而 nlaskA与 maskB相等的概率 

极低(见 4．2节分析)， 此返回地址并没有指向攻击代码，攻 

击并没有成功。 

argv【1] 

address 

prevmus tp 

buffer[5II】 

buffer[OJ 

——————— attack code 

+—一 fD 

图 l 内存分配图 

3．2 指针变量混淆 

按照数据随机化的思想执行程序时，对数组变量进行加 

解密并没有问题，但指针变量会发生一种混淆的情况。当程 

序中发生例 2的情况时，指针变量会发生混淆，就不能确定到 

底使用 “还是6来对指针变量c进行解密。 

例 2 Int a，b，C， ptr 

ptr--&a 

ptr=&b 

C一 I)tr； 

该例中 C内存储的加密后的值是 maskc①(maska①n) 

还是 maskc①(maskb① 6)，使用数据随机化思想的加密方 

法 ，并不能分清楚，冈此本文使用静态分析的方法来解决这一 

问题 。 

对于程序中控制流的流向所用的指针，可以通过使用相 

同的标记值 mask来进行异或加密，因此，静态分析就可以分 

为以下两部分进行：指针分析和标记值确定。 

3．3 指针静态分析 

由于产生指针混淆情况，冈此需要用到指针分析_7]的技 

术来确定指针的指向。通过分析指针的指向，将程序控制流 

流向的所有指针进行分类，打上同一标记 mask值，而这种指 

针的指向流包含的数 目多少取决于指针分析的准确性。由于 

程序对象可能是大型的，代码量比较大，因此在寻求指针分析 

方法时，首先考虑的是准确度，其次还要考虑性能损耗 ，所以 

使用 Steensgaard[8·9]的指针分析方法。Steensgaard是一种基 

于合并的指针分析方法，即通过对指针的分析，解析指针之间 

的对应关系，然后划分等价类 ，对指针对象进行合并，得出程 

序的指针指向图(point-to graph)。通过例 3分析 Steensgaard 

方法是如何执行指针分析的。 

例 3 void steensgarrd(int**a1){_．·) 

a2=&a4： 

a3=&a5： 

a3一{ a6： 



 

steensgarrd(1~-a2)； 

steensgarrd(&a3)： 

上例是一段程序，其 中包含 了一些指针指向关系，使用 

Steensgaard方法分析指针指向关系，并且将指针划分为不同 

的等价类 ，由这些等价类来表示分析后得到的指针指向图，如 

图 2所示 。 

a4．a5．a6 

t 
a2．a3 

t 
al 

图 2 指针指向图 

Steensgaard方法就是对指针的指向关系进行分类 ，上例 

中将程序的所有指针分成了 3个类，那么指针变量所对应的 

标记值 mask也只会产生 3个不同的 mask值相应地，我们可 

以得至0{a1)，{*口1， 2，a3}，{**n1，*以2，*n3，n4，口5，n6) 

这 3个集合内的结点所对应的mask都是相同的。 

3．4 标记值的确定 

得到指针指向表后 ，明确了指针关系，就可以对各个指针 

变量进行标记值的确定。需要根据指针指向表，从指针指向 

的方向确定标记值。对于例 3程序中的指针 ，就是从 a1开始 

打标记 ，a1打上标记 maskal以后，再找 n1的指向 *n1，发现 

{*＆1，口2，n3}同属于一级，则把 ＆2和 口3的 mask值打上相同 

的 maska2，然后再找口2，口3的指向，发现{**n1，*n2，*cz3， 

＆4m5，n6}同属于一级，再把 n4，Ⅱ5，n6打上相同的 maska4。 

由于 mask值是一个随机数，存放在对应的静态变量 

MASK中，因此只需要在指针分析完成后 ，根据分析得到需 

要进行加密对象的多少来分配相应个数的静态变量 MASK。 

通过指针分析清楚需要使用的 mask后 ，就可进行数据随机 

化的初始化。mask的值最大为 2 ，即随机数 mask的值在 

32位的二进制数表示范围内。 

4 实验过程及结果分析 

4．1 实验方法及环境 

在 32位 X86体系的 Linux开源系统下，使用 CILE 和 

Objective Caml语言实现我们的数据随机化方法。首先，通过 

CIL工具在源码级上进行静态分析，对 C语言写的程序源代 

码分析产生指针指向图(point-to graph)，如图 3所示，再给指 

针变量和数组变量打上标记，实现程序源代码的转换 ，然后 ， 

利用 Objective Carol语言编写的程序实现数据随机化(异或 

加密)。下面通过实例介绍数据随机化过程的主要工作。 

(1)假设有如下 C程序源码 

int ArrayS5127 

int *A1，*A2，* *A3，* *A4，node~ 

int main() 

{ 

ArrayE512~={1) 

Al=&node： 

A3一&A1： 

A4= A3； 

A2一 *A3： 

⋯ 一 { A3： 

(2)静态分析指针问指向关系 

图3 C源程序的指针指向图 

(3)将 C程序源码用数据随机化方法转换以后的代码 

static unsigned int mask1，mask2，mask3，mask4； 

int ArrayE5121； 

int **A1 1，*A2，* * *A3
—

1，* *A4，*node 1； 

int main() 

{ 

AHay[512]一{l~mask1) 

(*Al
一

1)一 node
一

1； 

A3
—

1=A1
—

1； 

(*A4
—

1)一 A3
—

1； 

(*A3 1)一 (int* *)(unsigned int)(*A3
—

1 mask2)； 

A2一 (int*)((unsigned iat)(*((int* *)((unsigned int)(*A3
一  

l'mask3)))~mask2)； 

4．2 缓冲区溢出攻击测试 

表 1介绍了 Wilander的攻击测试平台中的 18种缓冲区 

溢出攻击 。从攻击方式来看，可以将这些缓冲区溢出攻击分 

为两类 ，一类是直接的溢出攻击，即直接通过缓冲区溢出覆盖 

攻击 目标对象的值 ，从而达到攻击的目的，前面 8种都是直接 

溢出攻击 ；另外一类是间接攻击 ，即先通过缓冲区溢出覆盖某 

个指针 ，然后通过程序内部本来的对该指针的赋值来改变攻 

击目标的值 ，从而达到漏洞攻击的 目的，后 1O种都是间接溢 

出攻击。从攻击 目标的存储位置上又可 以分为：针对栈的攻 

击、针对数据段和堆的攻击。使用本文的数据随机化方法对 

这 18种攻击分别进行了测试，测试结果如表 1所列。 

分析： 

(1)针对栈的攻击：传统的缓冲区溢出攻击一般都是发 

生在栈上的溢出，比如说覆盖返 回地址 、函数指针等，这些攻 

击是可以被有效防御的。本文的随机化方法有效地保护了指 

针和数组变量，使得针对栈的攻击所预想发生的溢出的位置 

并不是原来所希望溢出的位置。实验结果表明，本文的方法 

可以完全抵御针对栈的攻击。从原理上分析 ，所要溢出覆盖 

的指针变量(返 回地址、函数指针、PLT／ )T表项)使用的 

mask值和溢 出数组所使用的 mask值一样时，还是有极低的 

被攻击概率的。由于考虑 mask最大是 32位的二进制值，因 

此具有相同mask值的概率就为2I3 ，即被攻击概率为2 。。 

(2)针对堆的攻击 ：堆溢出的位置一般都是 目标堆块的 

尾或者是相临堆块 的头 ，覆盖的对象都是堆控制数据相关的 

指针，如表 1所列 。当使用本文随机化方法后 ，这些指针与数 

组都得到了有效的保护，与针对栈的攻击一样，溢出仍然发 

生，但溢出的位置并不是所预想的位置，并不能继续流向恶意 

代码区，所以攻击没有顺利执行。同样 ，由于加密由mask值 

异或得到，只有在具有相同 mask值的情况下才有被攻击的 
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可能，因此被攻击的概率很低，与针对栈攻击一样 ，也是 2 。 

但是，与针对栈的攻击不同的是，如果程序遇到针对堆的攻击 

时，溢出覆盖了堆控制数据相关的指针，那么会导致程序的崩 

溃，而栈攻击只会 示程序出错。 

表 1 Wilander基准测试集的测试结果 

童垫查 攻击类型 攻击目标 攻击描述 能否抵御 

缓 

，中 

区 

溢 

出 

攻 

击 

(1)返回地址 

(2)栈指针 

栈空间直接溢出攻击 ； ； 曷 菱 
(5)局部 Longjmp缓冲 区 

缓冲 区溢 出直接覆盖函数返回地址 

缓冲区溢出直接覆盖函数旧的栈指针 

缓冲 区溢出直接覆盖函数指针变量 

缓冲区溢出直接覆盖传入的函数指针参数 

缓冲 区溢出直接覆盖局部 Ixmgjmp缓冲 区 

(6)I．ongjmp缓冲区参数 缓)中区溢出直接覆盖传入的1．on~mp缓冲区参数 √ 

(15)返 回地址 

堆空间间接溢出攻击 1 6； 筹针 
(18)Longimp缓冲 区 

缓冲区溢出覆盖数据段／堆上指针，通过指针间接修改返回地址 

缓冲区溢出覆盖数据段／堆上指针，通过指针间接修改栈指针 

缓冲区溢出覆盖数据段／堆上指针，通过指针见解修改函数指针 

缓冲区溢出覆盖数据段／堆上指针，通过指针间接修改 Long,imp缓冲区 

4．3 性能分析 

我们在打标记过程中首先要运行数据随机化方法的初始 

化(即随机数 mask值的产生)，才可以先生成各个不同的随 

机数 mask，并且加密过程是在 C程序初始化的时候 ，解密是 

在数组和指针变量引用的时候。这样-日T以有效地保护返回地 

址、函数指针和 PLT／G()T表 ，表 2和表 3是本文数据随机化 

方法在 SPEC CPU 2000 benchmark suite[1 上 7个程序运行 

时的性能损耗和内存空间损耗 (程序用 gcc一3．2．2 RedHat 

Linux 9．0系统在 Intel酷睿双核 1．6GHz处理器和 1G内存 

的机器上运行 )。 

表 2 CPU性能损耗表 

程序 Cpu性能损耗 

表 3 内存空间损耗表 

万—— 

对于数据随机化而言 ，运行时的 CPU性能损耗主要还是 

在为数组和指针变量打标记和解密时标记值的使用，而内存 

空间的损耗则主要是为标记值开辟空间的损耗。根据实验结 

果可以得到在运行这 7个程序时，最高性能损耗是 25％，平 

均性能损耗是 13 ，最高内存空间损耗为 3．1 ，平均内存空 

间损耗为 0．9％0。 

(1)其中，输入输出密集型(I／O bound)的程序就有 比较 
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低的性能损耗，如 mcf和 twolf，而计算密集型(CPU bound) 

的程序则损耗较高，如 crafty。 

(2)另外，程序中数组和指针变量的数量多少对于内存空 

间损耗影响最大。町以看出：程序比较大、代码行数多时，使 

用数据随机化以后对内存空间损耗较多，如 crafty和 twolf。 

相比地址空间随机化技术(ASR) laJ，本文方法在性能 

损耗上稍高(以平均性能损耗 l3 来看)，但是，防范强度很 

高，被攻击概率极低；相比指令随机化技术(ISR)EIz,15]，本文 

方法在性能损耗和空间损耗上都有所降低，同样都是针对代 

码的注入攻击 ，本文方法有很好的防御效果。 

结束语 本文提出了一种基于数据保护的随机化方法来 

防御缓冲区溢出攻击漏洞。从缓冲区溢出攻击的目标着手进 

行保护，并不阻止溢出的发生，只利用加密的方法保护了数组 

和指针 ，使攻击位置发生改变，攻击不能顺利发生。相比于其 

它防御恶意代码注入攻击的随机化方法，本文提出的方法具 

有较低的性能损耗与内存空间损耗，且防御强度高，能够完全 

防御缓冲区溢出攻击 。这种数据随机化是通过加密来实现 

的， 此从性能上考虑只是采用了最简单的异或加密 ，因为是 

在 32位机上做的保护，加密时所使用的标记值 mask也是个 

32位的随机数，所以，从原理上来说，还是存在着 2 。的被攻 

击概率，当然这个概率已经很低了。在以后的研究中可以根 

据程序运行的需要 ，在性能损耗可以承受的情况下，适当加强 

加密的强度，使攻击更难以发生。 
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