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供应链环境下安全的 RFID通信协议 
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摘 要 射频识别(RFID)技术给供应链管理带来极大的便利。安全的 RFID通信协议是实现和保护基于 RFID供应 

链 系统安全性的重要 方法 。描述 了供 应链环境下 RFID通信协议 的安 全需求 ，提 出 了一个新 的供应链 环境 下安全 的 

RFID通信协议 。新协议具有较高的效率，且标签端的计算 负荷和存储成本较低。 
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Abstract Radio frequency identification(RFID)technology has greatly facilitated the supply chain management．The 

application of secure RFID protocols is one important approach for protecting RFID enabled supply chain systerrL Securi— 

ty requirements for RFID communication protocols in supply chain environments were described．A new secure RFID 

communication protocol in supply chains was proposed．The new protocol imposes lower computation load and storage 

cost on RFID tags，and has higher efficiency． 
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射频识别(RFID)技术已经广泛用于工业、农业、商业、军 

事、交通运输管理等众多行业 ，尤其应用在企业的多种领域， 

RF1D技术成为企业提高效率、实现管理信息化、增强企业核 

心竞争力不可缺少的工具和手段L1]。 

供应链管理是 RFID技术的主要应用领域之-一一。供应链 

环境对 RFID安全协议提出了一些特殊的安全需求 ]。虽然 

RFID技术在一般应用中的安全和隐私保护问题已经得到了 

广泛研究口 ]，但是这些解决方案并不能直接应用到供应链环 

境中。 

文献E2]提出了供应链环境下通信协议需要满足的 4个 

安全需求 ，并设计了一个能够满足这些安全需求的 RFID协 

议。但是在该方案中，供应链的相邻节点企业需要共享标签 

秘密，【大j此无法防止内部攻击 。更为严重的是，该方案不能抵 

抗重发攻击[ ]。文献E6]重新定义了文献[2]中的安全需求， 

并提出了一个通用可组合安全的 RFID通信协议，以解决文 

献E2]中协议存在的安全隐患。但是在文献 E6]的协议 中， 

RFID标签需要执行哈希运算。目前 ，在标签芯片 中实现 

SHA 1等成熟哈希算法大约需要 3000到 4000个逻辑门。 

而在供应链中由于标签的使用量巨大，必须将其成本控制在 

比较低廉的水平，使得 RFID标签通常只能拥有大约 5000到 

10000个逻辑门。而且这些逻辑门除了实现一些最基本的标 

签功能外，仅剩少许可用于实现安全功能。因此，在供应链环 

境下，需要采用更轻量级的 RFID安全协议。此外，文献I-7] 

设计了应用于供应链环境的 RFID认证协议 ，但该协议存在 

某些缺陷[ 。文献[9]提出了一个易损水印方案，用于对供应 

链环境下的 RFID系统进行篡改检测。 

本文在分析供应链环境下 RFID通信协议应该满足的安 

全需求基础上，提出一个新的基于伪随机函数原语实现的 

RFID通信协议 ，并对新协议的安全性和效率进行了分析。 

1 基于 RFID的供应链结构和安全需求 

下面描述一个典型的基于 RFID的供应链结构和基于 

RFID的供应链通信协议需要满足的主要安全需求。 

1．1 基于 RF1D的供应链结构 

典型的基于 RFID的供应链 由 个节点企业 (P ，P2， 

⋯
， )和一个 称作供 应链管 理中心 (VA)的可信机 构组 

成[3 。VA维护一个数据库，并通过有线网络与每个节点连 

接。每个节点都由相应组织独立管理，它们之间可能互不信 

任。每个节点都拥有一组 RFID读写器(统称为R )和一个后 

端数据库 。RFID标签附在物品上。假设供应链中的物流 
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包括 n个标签，分别表示为 T-， ，⋯， 。物流 由 尸 依次 

经过 P ，⋯， ，⋯， 。物流到达某个节点后，节点利用 

RFID读写器从标签中收集产品信息，在处理完毕后将产品 

交付给下一个节点。 

RFID标签成本低 、体积小，只有有限的存储和计算能力。 

标签中只存储少量的诸如产品的 ID等信息，产品的详细信息 

存储在后端数据库中。读写器在收集到标签中产品 ID信息 

后，冉通过搜寻后端数据库获得产品的详细信息。本文使用 

“状态”来描述标签中存储 的信息，它是一个 ￡位的二进制字 

符串。为了实现不可追踪性，在处理的不同阶段对于不同的 

节点需要显示为不同的值。用 7 表示到达节点P 时的标签 

及它的当前状态，并设 7 一{ ， ，⋯， }。 

不失一般性，假设节点企业的读写器与后端数据库问连 

接是安全的，并把它们视为一个整体；而且后端数据库是不可 

攻陷的可信实体；而攻击者可以任意地读取、删除、篡改、重发 

读写器和标签之间的任何消息 ，也可以在任何时候发起与任 
一 实体的任意会话。这里不考虑对读写器和标签 的物理攻 

击，现有的技术可以很好地防止这类攻击。 

1．2 安全需求 

供应链环境下 RFID协议需要满足以下安全需求一- ： 

(1)授权访问。预备南节点 P，处理的标签只有 P 的读 

写器R 可以访问。也即只有授权的渎写器才允许读或更新 

该标签的状态。 

(2)标签认证。只有合法的标签才可以被读写器处理，伪 

造的标签将不能通过读写器的认证。 

(3)前向不可追踪。在某时刻 r <r，标签 和某个渎写 

器执行了一轮通信协议；在时刻 r，攻击者攻陷了该标签，从 

而获取了标签的当前状态，但是这种情况下攻击者也不能辨 

别在时刻 r <r时执行协议的实体中是否包括标签 丁，。 

(4)标签匿名。攻击者不能够把某个标签的状态同一个 

随机数进行区分。这主要是为了保护标签的产品信息。 

(5)数据重新同步。受到数据同步攻击后 ，能够使标签和 

读写器的数据重新同步。 

(6)供应链可见性。基于 RFID技术的供应链管理最有 

吸引力的特点就是增强了供应链的可见性。它不需要进行低 

效的条形码扫描就可以实现对物流处理过程的跟踪和监控。 

供应链可见性有两方面的含义 ：(a)供应链的管理者可以对标 

签进行跟踪；(b)在物流处理的任何阶段，供应链 的管理者都 

能够判断出对标签刚刚进行过处理的是哪个节点。 

2 新的 RFID通信协议 

本节基于伪随机 函数原语来设计供应链环境下安全的 

RFID通信协议。伪随机函数原语可以使用一个伪随机数发 

生器(PRNG)来实现，而优化的 PRNG，只需要不超过 1500 

个门电路[1 。这样的实现代价 ，对于供应链环境下低成本的 

RFID标签是合适的。 

2．1 系统 设置 

在方案中，VA负责对所有的 RFID标签和读写器进行设 

置。VA在初始设置阶段就对所有的标签进行设置 ，而在某 

节点企业开始处理标签之前才对该节点的读写器(主要是后 

端数据库)进行设置。在初始设置阶段，VA为每个标签选择 

一 个秘密参数 a ，VA计算 aj一，(0① n )，其中 iE[2， 

m]．，’是一个伪随机函数，rJ是唯一对应于标签 的随机 

数，＆ 是 了、，和R 之间共享的秘密数据。VA把记录(r，，a ， 

a ，⋯，“ )添加到它的数据库中。 

(1)标签的初始设置。在初始设置过程结束之后 ，标签中 

存储的数据包括一个序列号、一个初始秘密以及一个更新状 

态标志位。 

(a)标签序列号( )：一个唯一的用来标识标签身份的号 

码。为了实现标签的匿名性和防止内部攻击，标签只与 VA 

共享该序列号，而各个节点的读写器都不知道该序列号。 

(b)标签初始秘密(“ )：一个和读写器 R 共享的秘密随 

机数 ，用于实现标签和节点企业 P 问的双向认证。在成功 

地执行协议后，该值就会进行更新。 

(c)更新状态标志位(“ )：一位二进制值。uj—l表示标 

签的秘密已经进行了更新，否则 uj一0。 

(2)读写器(即后端数据库)的初始设置。每个节点 都 

在本地维护一个数据库D ，D 中包含所有运送到 P 的物品 

信息 ，其中的每条记录对应于一一个标签。对应于某一标签 ，厂， 

的记录包括下列数据： 

(a)标签秘密(“；)：用于认证标签 。 

(b)指针(声，)：指向某一网址的字符串信息，与标签有关 

的商业信息可以从该网址获取。 

(c)处理状态标志位 (sj)：一位二进制值。．sj—l表示相 

应的标签已经进行过处理，否则 一0。 

方便起见，用 表示 R 的后端数据库中第 条 记录 

(“；，p，， )，用 D 代表所有记录的集合{d ，d。，⋯，d }。VA 

在R 开始处理运送到P 的物流前把数据库 D 安全地发送 

过去 。 

2．2 协议描述 

图 1描述了本文设计的节点 P 利用读写器 R 在后端数 

据库 D 支持下与标签 T，进行交互的 RFID通信协议，该协 

议包含了 3个子协议(过程)：读协议、写协议和可见性协议。 

0 Tjt0． 

生成 个随机数 ， ， 
-·-—-—-—---——-一  

，l， ， ) 

，． 
令 =0 

搜索后端数据库 n +—— 。_一  

查找记录<a： 

满足，( d )一n，r'2 

． 1 2 

查找一条记录 

满足， )一 I，r'2 

返同 ，和， 

I 写协议 l 

厂 

．  ． ： _-． 

检查是否， = 和 

满足 更新 h ( )和 l 

图 1 供应链环境下安全的 RFII)通信协议 

(1)读协议。渎协议的 目标是实现 R 从后端数据库 D 

中查找到 T，对应的记录，从而认证标签 。在现实处理中， 

为了提高处理效率，可以以批处理的方式处理标签。有关批 

处理技术的详细讨论见文献[2，6]。这里描述的协议仅限于 
一 个读写器 R 和一个标签 T，的交互 。 

第一步 读写器一标签：R 生成一个非零的随机数 r，把 

它发送给 。 
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第二步 标签一读写器： 计算 r ，r2一 厂(r，“；)，把 r 

发送给 R。 

第三步 读写器认证标签：R 搜索后端数据库 ，查找～· 

条记录 一(“ ， ，Sj—O)，满足 _厂(r，aj)一n，r2 。如果不存 

在这样的记录，那么认证失败；否则 R 通过对 T 的认证 ，并 

可以进一步通过指针 ，查询到标签T 的详细信息。 

(2)写协议。写协议在节点已经完成了对该标签的所有 

处理过程之后执行。写协议是为了更新标签的秘密，使得它 

可以被下一个节点的授权读写器正确处理。并且写协议还可 

以防止对标签的追踪。 

第一步 读写器一标签：R 把 发送给 ，然后设置 一一 

1。为了实现可见性，P 要向 VA 汇报哪些标签的处理状态 

标志位已经修改为 1。 

第二步 更新标签秘密：接收到 r2 后， 检查是否 r2 一 

F2和“，一O，如果不满足， 拒绝执行协议；否则， 把 a；更 

新为n 并设置 一1，这里 n 一_厂(0，n )。 

在写协议中，由于只有标签 和VA知道该标签的序列 

号 ，所以只有 和 VA能够计算出更新后的该标签秘密。 

(3)可见性协议。通过执行可见性协议，VA可以追踪标 

签的处理路线，实现可见性。 

第一步 读写器一VA：读写器把读协议过程中得到的数 

据(r，r])发送给 VA。 

第二步 供应链可见性：接收到读写器发来的(r )后， 

VA在其数据库中搜索一条记录，满足 -厂(r，n；)一r ，rz 。然 

后 VA返回 i和 。 

3 安全性和效率分析 

3．1 安全性分析 

下面分析本文设计的协议能否满足本文第 1节中描述的 

各种安全需求。显然，协议的安全性基于标签序列号 和标 

签秘密a；的安全，所以标签应当具有篡改检测功能 。 

(1)授权访问。当标签 运送到节点P 时，一接收到挑 

战 r，标签就发送 r 进行响应，这里 n，r2一厂(r，n；)。显然， 

只有掌握标签秘密 n；，读写器才能够计算 ，(r，a )并检索到 

正确的记录，从而识别标签。反之，未授权的读写器将不能获 

得任何有关标签身份的有价值信息。 

在写协议过程中，读写器向标签发送 r2 作为写命令，只 

有当 r2 一 时，标签才执行写协议。根据伪随机函数的性 

质，只有知道 “；，读写器才能够计算 出正确的 r2，因此只有授 

权读写器发送的写命令才能被标签接受。 

(2)标签认证。在读协议过程中，读写器发送给标签的挑 

战 r是一个随机数；因此对于不知道标签秘密 a；的多项式时 

间攻击者而言，找到一个合法的响应 n，使得 El，r2 一_厂(r， 

a；)在计算上是不可行的。因此伪造的标签将不能通过读写 

器的认证。 

这里如果 r不是一个随机数，读协议就会遭受到克隆攻 

击。未授权的读写器向一个合法的标签发送 r后，可以通过 

复制该标签返回给它的响应来克隆一个标签。此时授权的读 

写器将不能区分合法标签和克隆的标签。 

(3)前向不可追踪。假设攻击者在节点 攻陷了标签 

T，，从而得到了a；和r，。但是，攻击者不能够根据 a；一_厂(rJ， 
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n )汁算出nr ， 此攻击者不能辨别在节点 PH 进行处理 

的标签中是否包括 。 

(4)标签匿名。在方案 中，标签只和 VA共享它的序列 

号 ，并且标签返同给读写器的响应和该标签的序列号没有任 

何关联 ，匿名性得到了满足。 

(5)数据重新同步。在节点 P一 ，如果写协议没能成功 

执行，那么在 P ，VA发送给节点的标签秘密和该标签中存储 

的秘密将失去同步，从而导致 R 不能成功认证标签。一旦出 

现这种情况 ，VA能够通过可见性协议认证该标签，并将该标 

签的当前秘密a；返回给R ，实现数据的重新同步。 

(6)供应链可见性。VA知道标签的所有秘密，因此它能 

够在物流的任何阶段从数据库中找到合法标签的记录，从而 

识别该标签 。一旦 VA使用某个标签秘密识别 了一个标签， 

它就可以判断出是哪个节点正在处理该标签，因为只有这个 

节点知道该标签当前的秘密。因此，VA能够很好地维护供 

应链的可见性。 

3．2 效率分析 

下面从存储成本和计算负荷两方面分析协议的效率。 

本方案中 RFID标签只需要存储它的序列号和秘密以及 

一 位更新状态标志，此外标签还需要其他的存储空间用于运 

算和通信。由于方案中只使用 了伪随机函数运算，因此需要 

的存储空间非常有限。 

本方案中标签的计算负荷也较低，标签只需要在读协议 

和写协议时分别执行一次伪随机函数运算。相比之下，在文 

献[23中，标签除了执行哈希运算外，还需要执行异或运算；在 

文献[6]中，读协议时，标签需要执行一次哈希运算，而在写协 

议时，标签需要执行两次哈希运算和一次异或运算。在本方 

案的读协议过程中，与文献[6]类似，读写器需要穷举搜索后 

端数据库以查找目标标签，运算量较大，不过读写器一般都具 

有比较强大的存储和计算能力；在写协议过程中，读写器不需 

要执行任何运算 。 

结束语 信息采集手段的落后是制约目前供应链管理水 

平的主要问题之一 ，RFID技术在供应链管理中的应用有望 

从根本上解决这一问题。然而安全性是成功部署基于 RFID 

的供应链系统的关键。本文提出的供应链环境下的 RFID通 

信协议可以满足授权访问、标签认证 、前向不可追踪等安全需 

求，并且具有较高的效率。 
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表 1 主要的互联网应朋(包括物联网)的特点 

由表 1可见，在互联网上所传输的信息，表示形式主要有 

文本、超文本 、文件、语音和应用程序；传输形式主要分为点对 

点(point to point)和公告(publish)两种。物联 网是“文本+ 

公告”，与 BBS、博客、Web、语义 Web的形式相同(在此将超 

文本视为文本的一种功能增强)。物联网的内在规定性就在 

于其“文本”的特殊之处。 

4．2 物联网之文本的特殊性 

物联网之“文本”：(1)内容仅限于产品信息。其它互联网 

应用的文本则可以表达信息提供者想传输的任何信息；(2)内 

容刻写于电子标签。其它互联网应用是将文本直接输入互联 

网，物联网则是先通过读取器采集已经刻写在电子标签中的 

文本信息再将之置于互联网上；(3)内容是标准化的。一方面 

作为实体的电子标签本身的可利用面积有限，能刻写于其上 

的文本只能是简洁意骇格式规范即格式标准化，另一方面构 

成文本内容的词语应是公认通用无歧义的即术语标准化 ；(4) 

内容撰写所用词语均源自本体。如同我们撰写文章所用到的 

每一个字都必须能在标准字典中查得到一样 ，提交给物联网 

的产品信息文本中的每一个特征词语都必须存在于至少一个 

本体之中。这样做，首先是采用了领域内公认的标准词语 ，其 

次是基于词语之间的关系机器可以读懂词语的语义。 

4．3 物联 网归类 于语 义 Web 

在表 l中，将物联网与其它互联网应用进行比照，与之最 

为相近的是语义 Web，二者的共 同特征是基于本体，相异之 

处也有着密切的联系：(1)超文本与文本，超文本(hypertext) 

是含有若干可 以进 行超链接 (hyperlink)词语的文本；(2) 

XML与电子标签，XMI 是支持信息智能处理的互联网语言 ， 

势必成为描述电子标签所载文本的首选；(3)无限定与标准 

化，标准化只是要遵守一些约定的规范。因为这 3种联系均 

是包含关系，故可认为：物联网被归类于语义 Web，是其一种 

受限定的应用形式。 

结束语 词语“物联网(internet of things)”的语义是“物 

品信息被互联的互联网”，其指称的实体为“全球产品信息实 

时共享系统”。Internet of Things更恰当的汉译应是“产品信 

息互联网”。物联网的主性就是“产品信息+互联网”，3个属 

性则是对这个“产品信息”的具体限定或约束：被刻写在电子 

标签上；表示格式与所用术语均是标准化的；选用本体中的领 

域通用词语写成。物联网可视为是语义 Web的一种应用形 

式，也就是说，它是在语义 Web的架构上实现产品信息的智 

能处理和全球共享。如此归类的意义在于，可以借鉴 自2000 

年 T．Berners—Lee提出语义Web构想以来学术界与实业界的 

研究成果和技术进展 ，以加速物联网的真正实现。 
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