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对等网中基于种群进化的信誉模型 
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摘 要 信誉系统是应对对等网信任危机的关键途径。提出了一种新的基于种群进化的信誉模型。该模型将对等网 

视为社会生态系统，将节点的信誉评估过程模型化为一种进化过程，通过引入交叉和变异，节点能快速有效地评估潜 

在交易对象的信任度，从而最终提高其网络适应能力。通过仿真对模型进行了验证。 
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1 引言 

在对等网中，由于没有实用的方法来评估节点及其服务 

的质量 ，因此节点不知道哪些节点可安全访问，并且最能满足 

需求；相反，恶意节点则可能会提供低质量甚至恶意的或误导 

性服务 ，而不担心受到惩罚 ]。例如，在 KaZaA网络中，超 

过 5O 的流行歌曲都有严重的污染，而且污染拷贝所 占的比 

例随时间的变化缓慢上升 ；在 eDonkey系统中，也有半数流 

行文件是受污染的或是伪造的；()vernet网络的情况也是如 

此[4 ；Gnutella巾的一些用户通过篡改运行在 自己主机上 的 

代码 ，改变文件共享的方式；此外，一些恶意用户通过 Gnutel 

la系统传播 vgs．Gnutella worm蠕虫病毒【 ]。 

因此，有必要在对等网中引入一种使得节点能够安全、透 

明地与更可信的节点进行交互的有效机制。考虑到 P2P网 

络及其节点的表现行为与人类社会及其人们在相互交流方面 

的相似性 ，人类社会中的信誉机制被引入对等网，产生了对等 

网的信誉系统(Reputation System)_6 。 

现有信誉系统信誉评估大致分为基于全局信誉度和基于 

局部信誉度评估两类 ，其信誉评估一般都是基于信任方 自 

身直接经验和来 自第三方(推荐方)或公开可用的关于受信方 

的间接经验(推荐经验)的融合，只是在经验信息的利用 、利用 

的范同、利用的侧重点和计算的方式方法上各有差异。典型 

的模型包括：对反馈信息进行简单(加权)求和或平均的模型、 

贝叶斯模型、离散模型、信念模型、模糊模型和流模型等[7 。 

现有的信誉模型有些还处于理论研究阶段，有的已经成 

功实现了商业应用。但是这类模型都是从传统的计算模式出 

发，着重于个体(在集中式信誉系统中则依赖单个中心节点 ， 

而在分布式信誉系统中则是依赖单个节点)在信息搜集处理 

方面的能力，没有考虑节点个体的进化特性以及多个节点作 

为一个群体可能涌现出来的群体智能。 

从单个节点来讲，在信誉机制的作用下，节点会由初始情 

况下对其它节点可信程度的“无知”而逐渐变得更加“老练”， 

能越来越精确地判断节点的可信性，从而选择更可信的节点 

进行交易。节点的这一变化过程，是不断地模仿和试错的过 

程，体现了节点在面对环境和其它节点时的动态适应性 ，表现 

出了进化的特征。 

从多个节点构成的群体来讲，由于单个节点在不断进化， 

各节点又能同时与环境和其它节点交换信息、互相影响彼此 

到稿日期：2010 02 05 返修日期：2010 o4 23 本文受国家自然科学基金(7097l134，90716015)资助。 

鲍翊平(1981一)，博士生，主要研究方向为计算机网络安伞、信任管理，E mail：aban．bao@gmail．COIII；姚 莉(1965一)，博士，教授，博士生导师， 

主要研究方向为人工智能、智能决策；张维明(1963 )，博士，教授，博士生导师，主要研究方向为分布式信息系统、智能决策；唐九阳(1978一)， 

博士，副教授，主要研究方向为对等计算、无线传感稀网络、信息集成。 

·  54 · 

‰ 

一 一 一一一一一 

一～=霎～ 一 一 哪一 一 一 ～ 一一 

一 娜 一 _蚕 一 撕～ 一一 一一一 一 ～ ． 瑚 一～一一一一～ ～ 一～一 ～一 一 删一 



的进化过程，节点之间就能够产生协作行为，最终形成各个节 

点问以及节点与环境之间的共同适应。共同适应促进了网络 

的良性演化，使整个系统趋向更高级的有序化发展。 

本文的贡献在于改变了传统对等网信誉系统的计算模 

式，从种群进化的角度提出一一种新的对等网中基于种群进化 

的信誉模型(a Swarm Evolution based Reputation Model for 

peer-to-peer networks，SERM)，模型将对等网视为生态网络， 

通过在信誉模型中引人选择、交叉 、变异算子，使得诚实个体 

节点能快速进化，最终提高自身适应性(即一定时期内成功交 

易率)；恶意节点会被逐渐孤立 ，并最终“死亡”。 

本文旨在构造一个用于对等网环境的全局信任模型，并 

给出模型数学表述和分布式进化方法 ，从而使任意节点可以 

随时地、较方便地获取其他节点的全局信任度。分析和仿真 

说明，本文提出的模型不仅克服了经典模型 EigenRep[。 的部 

分局限性 ，而且具有较好的工程可行性。 

2 相关概念 

本节介绍本文涉及到的相关概念及其定义。 

2．1 信任、信誉和信誉系统 

目前学术界还没有关于信任、信誉和信誉系统的一致定 

义 。 

文献E2]指出信任是当事双方的直接关系，分别称之为信 

任方(Trustor)和受信方(Trustee)。 

信任方有时候可能要从特定的第 方获取关于受信方的 

信任相关信息，这个第三方称之为推荐方(Recommender)。 

定义 1(信任，Trust) 信任是信任方期望某⋯受信方执 

行事关信任方利益的给定行为的主观概率 。 

在定义 1中，信任从根本上定义为信任方对受信方可靠 

性的评估(以概率的形式)。用信任度 TD量化表示 ，取值范 

围是[O，1]，0表示完全不可信，1表示完全信任。 

信誉的概念与信任紧密相关，但明显又有区别。本文 中， 

我们基于简明牛津字典定义信誉。 

定义 2(信誉，Reputation) 信誉就是通常所说的或据信 

的关于一个人或物的品质和名望。 

信誉是群体对个体 (受信方)可信程度的综合度量 ，用信 

誉度 RD表示 ，取值范围是[O，lj。 

通常米说 ，信任方在获取到某一受信方的信誉度时，还要 

考虑信誉度本身的可信性，定义为信心。 

定义 3(信心 ，Confidence) 信心就是信任方对信誉度值 

本身可靠性的判定。 

信心用信心度CD量化表示，取值范围是[o，1]。 

节点 i对节点 的信任度由信誉度和信心度组成： 

TD 一(RDu，CD ) (1) 

信誉系统是一种重要的技术，它鼓励良好的在线行为，并 

且惩罚卑鄙的表演者。其基本思想是让交易双方互相评价， 

在完成交易之后，使用特定评价综合得出一个代表信誉度的 

数值 ，它可以帮助信任方判断潜在的交易方是否可信。 

2．2 种群、个体节点和适应度 

定义4(种群，Swarm) 规模为N的种群G是对等网中 

应用本信誉系统的节点集合 ，它是一个七元组 ： 

G==(P，N TrustR，Tra7 R，EvolS，l，．r) (2) 

其 中， 

(1)P-_{P I 14 ≤N：，是种群中的节点集合； 

(2)N是种群规模； 

(3)TrustR是有向信任关系集合 ： 

，， “ 一 ( ， ，TDu， )f ．PJ∈P}，TD 是 t时刻节 

点 对节点 P 的信任度； 

(4)T ” 是有向交易关系集合： 

丁r“” 一{( ， ，t，Sat)P ， 在 t时刻交易)，Sat∈ 

{～1，1}，表示交易结果 ，其中一1表示不满意，1表示满意，用 

Sat 表示 P 与 p 在t时刻交易的结果 ； 

(5) 一{SE，CE，ME)是进化策略集合，分别是选择 、交 

叉和变异策略； 

(6)厂是节点适应度甬数，用节点在一定时间内的交易成 

功率表示，_，’( ，￡)表示节点 声 在时间 t的交易成功率； 

(7)f(￡≥O)表示时间，种群 的状态会随时间的变化而演 

化。 

定义 5(个体节点 ，Individual Peer) 个体节点 P (1≤ ≤ 

N)指的是种群中的单个节点(简称节点)，其感知能力与行为 

只能针对有限的局部环境。 时刻 声 的状态用一个五元组表 

刁 ： 

声 一 (id ，loc ，TD F ．，．NList ) (3) 

其中， 

(1)id 是节点 P 的编号 ，是节点的唯一标识 。 

(2)loc 是节点 P 的位置信息。其它节点可用此信息对 

节点进行定位。 

(3)TD、厂，，是 t时刻节点 P 保存的关于其它节点的信任 

度，以向量形式表示： 

TDV, ，一 (TD ，TD ，，⋯ TD ，⋯ TD ～
． ，) (4) 

式中，i,Lj且 1≤ ≤N。 

(4)F ，，是t时刻节点 的适应度。 
～ t 

∑ ∑(Sat 十1)／2 

F ． --f(p ，f)一口亡 ——一 +(1--a) 
1+∑22 I Sat l 

J— lk一 0 

N t 
‘  

∑ ∑ (Sat +1)／2 
丘  

N _ ___— —一  (5) 
， ＼J， 

1+∑ ∑ l Sat I 

公式的前半部分是所有历史交易的交易成功率，后半部 

分是距离 t时刻 △T时间内的历史交易的交易成功率， 是偏 

好系数。a偏大，表示对历史交易成功率越看重，偏小则表示 

对近期交易成功率更看重。 

同理，定义 F ，，是 时刻节点P 对 P 的适应度。 
t 

∑ (Sat，，． +1)／2 

F ，，一_厂( ， )一a生 —_————一+(1 口) 
1+∑l Sat l 

k一 0 

∑ (Sat +1)／2 

_ ——～ 一  (6) 

1+ ∑ l Sat 

(5)NI ist 表示节点所能感知到的局部环境，称为邻域， 

邻域中的节点称为节点的邻居节点，t时刻节点P 感知到邻 

居节点集合，即 

NList 一{ I1≤ ≤N，TCu， ≥TDo} (7) 

指的是，对于节点 来说，信任度大于常量 TDo的所有节 

点。 

定义 6(适应度，Fitness) 个体节点对于环境的适应程 

0 0 



度，我们认为节点在对等网中的成功交易率反映了其适应程 

度。成功交易率越高，则其适应度越高。 

3 基于种群进化的信誉模型 

我们认为，信誉系统中节点的最终目的是为了提高 自己 

的适应度。而为了提高其适应度，节点必须提高 自身判别其 

它节点“好坏”、“善恶”的能力，从而在交易时选择更可信的节 

点，并且避免与可信度低的节点的交易，提高交易成功率。 

因此，对于节点 P (1≤ ≤N)来说，就是使其关于其它所 

有节点的信任度向量 TD ． (类似于 GA中的基因)中的每 
一 个元素尽可能地与相应节点的真实可信程度相符。 

3．1 节点种群的进化思想 

节点能作用于自身和环境，并能埘环境做出反应。种群 

进化系统的基本思想为：将传统遗传算法(GA)中的每个个体 

形成节点，每个节点采用进化机制，能够同时与环境和其他节 

点交换信息，互相影响彼此的进化过程，使各个节点之间能够 

产生协作行为，最终形成各个节点之间以及节点与环境之间 

的共同适应[ ]。 

在种群进化模型中，将遵循以下的一些原则：每个节点都 

有初始适应度；节点具有局部性 ，其感知能力和行为只能针对 

有限的局部环境，即邻域；由于环境资源的有限性，节点之间 

存在着激烈的竞争，适应度较低的节点将死亡，适应度较高的 

节点则会保持其基冈，这一行为称为适者生存原则；每个节点 

具有交叉能力，节点在其邻域内找到合适的配偶进行交叉，把 

优良的基因传给下一代。另外，节点会与外部环境或其它节 

点进行交互，交互的结果将导致节点产生变异，以提高对环境 

的适应能力。 

3．2 节点邻域的建立与更新 

在节点种群进化系统中，由于节点的感知能力与行为只 

能针对有限的局部环境，为了让节点快速进化，节点就需要与 

自己的邻居节点交换信息。因此 ，如何定义节点的邻域是一 

个非常关键的问题。 

在对等网中，节点会根据自身所具有的自主性与协调性， 

自主地选择更有利的对象进行协作。本模型中，节点会将与 

自己有过交易且交易成功的节点接纳为其邻居节点。 

由于节点种群活动在很大程度上是一种社会现象，本文 

采用文献[10，11]的智能协作机制，以人类社会的“关系网模 

型”来完成节点邻域的建立及更新，使其更符合真实的复杂适 

应系统，从而进一步加快了信息的扩散过程，快速而有效地完 

成了整体进化过程。 

(1)邻域初始化 

新节点 P (1≤ ≤N)加入到种群之后 ，种群会随机选择 

N 个节点作为 p 的初始邻域 。初始情况下这些节点的信 

任度为(0．5，0．5)。 

(2)邻域更新 

若节点 P (1≤ ≤N)与节点 ，(1≤ ≤N)第一次进行交 

易，且交易成功，那么 P 将户 加入到其 N，， ，并更新其对 

声，的信任度。 

若节点 P 与节点 声，不是第一次交易，且本次交易失败 ， 

如果其对 ，的信任度达到临界值 TD。．则将 从邻居节点 

中删除。 

3．3 进化策略分析 

进化是为了让节点更准确地评价其潜在交易对象的信任 
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度。一般来讲，节点可以通过两种策略进行进化：交叉和变 

异。一方面，信任方 P (1≤ ≤N)在与受信方 (1≤ ≤N) 

交易(在文件共享系统中，信任方是资源请求方，受信方是资 

源提供方)之前 ，P 如果发现 TDVi， 中对受信方 P 信誉度的 

信心不足，则会向其较为信任的邻居节点发送查询请求，利用 

邻居节点的反馈，更新其 TD ，这是交叉操作。另一方面， 

P 与 户 完成交易之后， 会对 p 进行评价，并将评价结果 

反映到 TD 中，这是变异操作。 

(1)交叉操作 

交叉操作是协作行为，模拟了“从别处获得经验”。对于 

生存在环境中的节点，它将与其邻域中的节点发生协作，交互 

信息，以提高 自身进化速度 。 

若节点 是节点 P，下一次交易的可选交易对象，设节 

点 ，是P 的邻居节点。 

节点 P 在时刻t向信任度较高的前 K个邻居节点(这些 

节点并不知道 A 的查询 目的，从而避免了针对 P 的恶意反 

馈)发起查询，邻居节点 ，返回其 TD 。 

定义相异度(Difference Degree)为任意两个 TD ， 的相 

异性程度，则可将 P 和 P，的相异度用下式表示 ： 
N 

DD 一 72((R ，，一RD*， ) +(C ， 一CD ， )。) (8) 
^一 0 

式中，i，j#k。 

DD 指 出了P 和 P 在评价其它节点时的差异性。差 

异性越大，表明节点提供的信任度向量越不可靠，对方有可能 

是恶意节点。为了尽量避免可能的恶意节点提供虚假信息， 

选择DD 较小的节点或节点集合进行交叉操作。 

假设 选择和P 进行交叉。若有，CD CDjk， 一叩， 

那么令 

r， ， 一((RD ，，+RD )／2，(CD ， +CD )／2) (9) 

就是说 ，如果 P 在自己对P 的信誉值的信心不足时，发 

现 对节点户 的信誉的信心程度更高，那么 P 认为 ，对 

节点P 的认识更加充分 ，因而会倾 向相信 的评价结果。 

需要注意的是，如果存在多个这样的 ，则需要基于差异性 

随机选择某个邻居进行交叉。 

(2)变异操作 

变异操作是白学习行为，模拟了“根据 自身经验学习从而 

提高适应度”。节点 P 在与 交易后，会根据交易成功与 

否，更新 自己对 的信任度 TD 。 

若交易成功： 

TDo 一(min(RD +J9，1)，CD ，) (10) 

若交易失败： 

TD ，，一 (max(RDij， 一 y，O)，CDo ) (11) 

式中， ， ∈[O，1]，表示交易结果对信任度的影响，一般来讲 

P<r，这意味着“知己难寻，冤家易结”。 

CD ，=2CD + (1一 )(F ，一F ) (12) 

式中， ∈[O，1]， 表示信心度对适应度变化的敏感程度。P 

对P，的适应度变化反映了 ，近期行为的波动。行为的波动 

会对信心度产生影响。 

3．4 信誉模型分析 

SERM首次提出了采用仿生进化的方式构造信誉模型。 

由于对等网可视为一个社会生态系统．因此将网络中的节点 

视为 进化的种群个体是一个天然的选择。 
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EigenRep是对等网中较为典型的基于全局可信度的信 

誉系统。其核心思想是当节点 P 需要了解任意节点 ，的全 

局可信度时，首先从 的交易伙伴(曾经与 发生过交易的 

节点)获知节点 的可信度信息，然后根据这些交易伙伴 自 

身的局部可信度(从 PJ的眼光来看)综合 出 的全局可信 

度。EigenRep易造成全网迭代；在计算可信度时没有考虑对 

恶意节点的惩罚问题。 

SERM 能有效降低网络通信量，一方面仅向较可信的部 

分节点发送查询请求，排除了大部分可信度较低的节点；另一 

方面，随着节点适应度的不断提高，其查询对象的范围会不断 

缩小 。 

SERM考虑了恶意行为的惩罚问题 ，满意行为获得奖励， 

而不满意行为获得惩罚 ，且惩罚力度较大，这对恶意行为起到 

了良好的抑制作用。 

4 实验与分析 

我们以文件共享应用为背景，对 SERM进行了仿真。仿 

真结果以节点相对于理想情况下的下载成功率作为评价指 

标。我们在 CPU为 PIV 1．80GHz，内存 1GB的计算机上，采 

用 JAVA进行了仿真。 

对于规模为 1000个节点的仿真网络 ，我们设定的文件总 

数为 10000。将 10000个文件随机分配到所有 1000个节点， 

并保证每个文件至少被一个诚实节点拥有。每个用户在整个 

仿真过程中必须完成 100次交易(下载 100次)，每次交易 目 

标为从其不曾拥有的文件中随机选择一个并试图进行下载。 

交易的成功使得该用户拥有该文件，失败的交易不会增加该 

用户拥有的文件。 

仿真假设系统中只存在两类节点，即诚实节点和恶意节 

点，其中诚实节点指的是提供真实上载和真实反馈的节点，而 

恶意节点指的是只提供不真实文件服务的节点。仿真实验验 

证了恶意节点的规模对 SERM 的影响。实验表明，在单纯存 

在恶意节点的情况下，SERM 比EigenRep具有较高的下载成 

功率，如图 1所示。 
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图1 不同规模的恶意节点下载成功率对比 

结束语 本文提出了一种全新的对等网中基于种群进化 

的信誉模型 SERM。它将对等网视为社会生态系统，节点通 

过交叉和变异不断进化，从而能选择更可信的节点进行交易， 

并避免有害节点的伤害。仿真结果表明模型在抑制恶意节点 

方面性能良好。 

需要说明的是，SERM 只是一个初步的模型，在针对模型 

本身的恶意攻击方面，模型并没有提出明确的机制。但是 ，模 

型基于信任度和推荐相似度选择节点的推荐信息应能有效防 

御恶意节点的不实推荐攻击。 
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