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摘 要 认证机制对于网络安全防护具有重要的意义。大多数研 究者主要关注的是提出新的认证方法、分析认证协 

议安全性等方面，而忽视对认证方法本身性能量化分析的研究。将认证过程看作是一个类生灭过程，通过建立两维的 

排队模型，求得其稳定概率分布来计算一些重要的性能指标。实验证明，利用所提 出的这种通用的分析方法可以有效 

评价认 证方法的性能 。 
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Abstract Authentication mechanism has important meanings to network security defence．Most researchers mainly fo— 

CUS on putting forward new authentication methods and analyzing the security of authentication protocols，but ignoring 

the research of quantitative analysis on authentication method．By analyzing the system of authentication as a quasi— 

birth and-death process，establishing a two—dimensional queuing model，the steady probabilities distribution catl be ob— 

tainecl to compute some important indices．The experimental results prove that the general analytical method can effee— 

tively evaluate the performance of authentication method． 
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认证是网络访问控制的基础，是网络安全防护的第一道 

屏障，某种程度上来说，也是最重要的一道防线。安全的通信 

总是始于身份认证的握手过程，因此认证机制对于网络安全 

防护具有重要的意义。 

针对不同的应用环境，研究者已提出多种不同的认证方 

法 ，但是只有少量的文献针对这些认证方法建立严格的数学 

模型并进行性能分析。本文应用马尔可夫分析方法，将整个 

系统看作是一个类生灭过程，建立两维的排队模型，通过一些 

重要的性能指标来分析系统性能。 ． 

1 相关工作 

用于分析系统性能的方法主要有 5类：第一类是使用马 

尔可夫分析方法[ 。’ ' 】，第二类是使用 Petri网方法口j，第i 

类是使用神经网络的方法 I，第四类是采用混合方法[。’ ，第 

五类是开发专用的分析工具嘲。文献[1，6]用一个j维马尔 

可夫链模型对具有强制性优先权的话音／数据无线网络进行 

建模，给出了对系统进行数字分析的方法，用以估计初始呼叫 

的阻塞概率以及转移呼叫请求被强制终止的概率等指标。文 

献[2]对虚拟专用网中具有多类 QoS的 IPv6流量进行了建 

模和性能分析，将 VPN中的 IP路由器看作是一个串联的排 

队系统 ，该系统的每个出链路都由两个并行的具有不同优先 

级的输出队列组成，高优先级的队列用于传输对延迟敏感的 

流量，而低优先级的队列用于传输对延迟不敏感 的流量。文 

中给出了针对不同的指标(例如流量吞吐量、数据包丢失率以 

及端到端延迟)系统性能的折中。文献[3]使用分级的时间有 

色 Petri网建立一个通用框架对分布式计算环境进行建模 ，用 

于性能分析。该文把一个 HTTP Web服务器建模为有色 

Petri网，通过对其进行性能分析，揭示出 web服务器对不同 

的请求到达速率所能够做出的不同响应。文献E43将神经网 

络的方法用于分析计算机系统的性能，使用从计算机系统中 

提取出的性能数据，使用基于Kohonen的神经网络分析这些 

性能数据，以试图找出计算机系统的瓶颈。文献E5]通过对呼 

叫转移延迟建立概率模型，分析其对 TDMA蜂窝系统的性能 

影响。文献[7]用排队 Petri网(QPN)模型来分析分布式 电 

子商务系统的性能，使用 QPN，可以很容易地对同步、阻塞、 

资源竞争等现象进行建模。文献Es]开发了一个专用的研究 
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平台——eDrag0n环境，来对新 的基于 Web的技术进行完整 

的性能分析。文献E9]提 出了一种基于蚁群寻食机制的仿真 

算法用来求解工作流模型各活动节点的平均触发次数，并结 

合马尔可夫排队网络理论得到工作流模型的各项性能指标。 

文献[1O]在一个 CDMA蜂窝系统中，用一个呼叫转移队列建 

立软呼叫转移的马尔可夫链模型。 

在针对认证机制进行性能分析的文献中，文献[11]使用 

基于 M／D／1和 M／G／1的单个排队模型来对 比 Kerberos以 

及 Diffie-Hellman系统性能。文献E12]从 3个方面分析第j 

代无线网络的认证协议 ，分别是等待概率、存储负载以及从 

SGSN到 HLR／AuC的认证数据请求的期望数。文献[13]提 

出基于闭环排队网络来分析认证协议设计的性能，仅考虑 了 

用户在这个闭环网络中的循环过程，即等待服务，消耗处理资 

源，进入下一个服务点。文献[14]针对无线网络的挑战／应答 

认证机制，分析了其认证代价、延迟以及呼叫丢失率。 

2 接入认证过程 

整个接入认证过程(如图 1所示)简述如下：用户通过插 

入证明自身身份的 USB-Key(X．509数字证书)登录计算机， 

基于网络接入认证协议 NAAP(Network Access Authentica— 

tion Protoco1)，终端用户将其数字证书与入网请求一同发送 

给接入认证设备，以验证请求上网的终端用户身份。身份认 

证通过后 ，接入认证设备通过授权管理协议 AMP(Authoriza— 

tion Management Protoco1)与授权管理服务器交互 ，将用户的 

身份信息递交到接入授权管理服务器请求接人权限判决。设 

计中，对用户的接入授权管理采用分层分域管理模式，每个用 

户的接人权限由本域的接入授权管理系统授权。一旦用户被 

授予接人权限后 ，可以在任何接人认证点(网络接人认证设备 

处)登录网络。如果用户在其归属地登录网络 ，接入授权管理 

系统根据用户的信息(通过用户的属性证书)判决用户的接人 

权限。如果用户漫游至外地登录网络时，接入点的授权管理 

服务器将判决请求转发到用户原注册域(原归属域)的接人授 

权管理系统，进行权限判决，最后将判决结果返回给接入点的 

网络接入认证设备，并确认是否允许该用户接人。 

继 

发 

图 1 本地用户与漫游用户的接人认证过程 

与本地用户相比，漫游用户的接人认证处理时间较长，而 

漫游用户的数量相对少于本地用户数。如何合理设置接入认 

证设备的参数，使其尽可能降低接入认证连接失败率 ，提高设 

备的使用率，是值得我们研究的问题。 

3 模型描述 

首先假设本地与漫游用户的到达分别服从参数为 ， 

的泊松分布，且各 自的入网认证请求的处理速率分别服从参 

数为 和 z的指数分布，同时假设 N 为接人认证设备的最 

大处理能力，即能够同时处理 N个用户的接入认证请求。某 

时刻 t，设接入认证没备中的本地用户数为 N (￡)，漫游用户 

数为 N2(￡)，很明显，Nl( )+～2(￡)4N，凶此{N1(f)，N2(￡)： 

≥O}是一个二维马尔可夫链 ，其状态空间 Q为{(” ， 2)：n-≥ 

0，” ≥O，m+”z4N}。系统的状态转移图如图 2所示。 

? 

．  ．遗 魈  
图 2 系统状态转移图 

为简化起见，我们将整个状态空间划分为 N十1级 ，对于 

每一级 i--{( ， )，0≤ 4N— }，且 o4i4N，其中i表示本地 

用户， 表示漫游用户，从图 2的状态转移图中，很容易获得 

如下的状态转移矩阵 ： 

A 

式中，A中的每一项A 都是一个(N4-1一 )(N十1一i)子矩 

阵，其 中A⋯ 表示在 i级 中，两种状态之间的转移概率矩阵， 

而 A⋯ (mTAn)表示不同级之间状态的转移概率矩阵。根据 

马尔可夫链的特性，对于 A中的任意项A⋯ ，如果 — >1， 

那么 A⋯ 一0，因此上述矩阵(式(1))可以简化为： 

A (2) 

式中，矩阵 A 的每一项元素的值可以由以下 3种类型的子矩 

阵来唯一确定。 

①对于对角子矩阵 A ： 

A，⋯ (＆，6)== 

r ， (盘，6)--,l JN}1 一A 一 1——A ， +1，女口果 “==l 

， 
(Ⅱ，6)—— ，～+l —— 2 ～ 1̈，—— 

【 A 
， 

一

A⋯ } ， 其他情况 

其中， 

r ， 14a4N4-1一i，且 2≤6≤N4-2--i 

D ， (＆，6)一 ， 24 ≤N+2--i，且 14t)4N4-l 

L0， 其他情况 

式中，L是 ，z× 的单位阵。 

②对于下三角子矩阵A 一 ： 

A 1一 l／N十1．．，，】≤m≤N 

③对于上三角子矩阵A⋯ ： 

A⋯ 1．1一 ̂ jN+1一 ．o4m≤ N一一1 

对于每一个状态(” ， z)，用 7c( ．r／z)来表示其稳定状态 

概率 ，由于将整个状态空问划分为 ～十1级．冈此系统的稳定 
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状态概率向量可表示为 7【一(7【o， 一，m，⋯，7( )，进一步可 

以得到 一(7c( ，O)，7【( ，1)，⋯，7c(i，N— ))。而向量 的值 

可以通过求解方程 一0以及方程 一1得到，其巾 0和 

分别为零向量和单位向量。 

4 性能分析及数值算例 

本节用一些重要的指标，例如连接丢失率、缓存使用率以 

及等待概率来刻画系统的性能，用以指导实际参数的设置。 

4．1 连接丢失率 

连接丢失率对于系统来说是一个重要的度量方面。当系 

统中已经有 N个用户之后，新到达用户的入网认证请求必然 

会被拒绝。使用计算得到的稳定状态概率向量，本地用户的 

连接丢失率可以表示为 

c2 

Ph一 ∑ 7r(C1， 2) 
一 0 

同理可得漫游用户的连接丢失率为 
Cl 

．

一 ∑ ( l，C2) 
】一 U 

式中， ， 分别表示本地用户以及漫游用户的认证请求缓 

存区大小，且 C + C2一N。 

而总的丢失率可表示为 

N 

Pi 一∑ (i，N— ) 

以本地用户连接丢失率为例，图 3显示了本地用户连接 

丢失率与到达速率之间的关系。从中可以看出，连接丢失率 

随着用户到达速率的增大而逐渐递增。我们发现，通过增加 

缓存空间，例如从 C 一6递增至 C 一40，只能够轻微降低连 

接丢失率。而在缓存空间大小相同的情况下，如果提高认证 

请求的处理速率 ，例如从 一20／s递增至 一60／s，则连接 

丢失率有了显著的降低。这说明，如需保持较小的连接丢失 

率 ，必须尽可能提高处理速率，保持其大于用户的到达速率。 

图 3 本地用户连接丢失率与到达速率之间的关系 

4．2 缓存使用率 

本地用户的缓存使用率定义为 
。1 C9 

一  

1 

。 。

帆 ( ”z) 

同理，漫游用户的缓存使用率可以定义为 
1 C1 

琅一71 ∑ ∑ 2 7【( 1， 2) 
L2" =On 一O 

而接入认证设备总的使用率定义为 
， 

( 】 ( 2 

'7一 1 
。 ，

( +1'／2) ( ，” ) 

同样，以本地用户的缓存使用率为例，图4显示了本地用 

户缓存使用率与到达速率之间的关系。从中可以看出，缓存 

利用率随着用户到达速率的增大而逐渐接近于 1。同时，在 

接人认证请求处理速率相同并且到达速率小于处理速率时， 

大缓存区使用率较低。例如，当 一60／s，且到达速率 < 

60／s时， 一20的缓存使用率低于 C -_6的使用率。而当到 

· 50 · 

达速率大于处理速率之后 ，大缓存区的使用率逐渐增大，并大 

于小缓存区的使用率。例如当 一60／s，到达速率达到 80／s 

后，G一20的缓存使用率大于 C 一6的使用率。这是因为当 

到达速率超过处理速率之后 ，对于缓存区小的设备，其连接丢 

失率大于缓存区大的设备，导致其使用率增加速率小于缓存 

区大的接入认证设备。而对于缓存区大小相同的设备而言， 

处理速率小的设备，在其缓存中排队等候处理的认证请求数据 

包更多，因此会更快速地 占满整个缓存 区。例如，当 G一20 

时，／1 40／s的接入认证设备的缓存区使用率一直大于 t一 

6o／S的使用率。【大1此，可以说缓存区的利用率与设备的处理 

速率以及缓存区大小都有关系，不能因为一味地追求提高速 

率，而忽视缓存区大小这个因素，通过合理地设置参数，可以 

达到一一个理想的缓存区使用率。 

图4 本地用户缓存使用率与到达速率之间的关系 

4．3 等待概率 

定义本地用户的等待概率为 
C2 

一 ∑ 7【(1， 2) 
2_。0 

同理可得漫游用户的等待概率为 
( 1 

‰ 一 ∑ n(n1，1) 
nl—U 

图 5显示了本地用户等待概率与服务速率之间的关系。 

从图中可以看出，在到达速率相同的情况下 ，等待概率随着服 

务速率的增大而降低。并且在缓存区大小相同的情况下，用 

户到达速率高时，其等待的概率也较大。例如，在 C 一20、到 

达速率 A一50／s时，用户的等待概率明显大于 一30／s的情 

况。而在用户到达速率相同的情况下，对于缓存区大的设备， 

用户的等待概率较大。例如，当到达速率都为 一50／s时，对 

于 C 一20的设备，用户的等待概率大于 C 一6的设备。这是 

因为到达速率相同时，对于缓存区小的设备，其连接丢失率增 

大 ，此时在缓存区大的设备中，等待处理的认证请求数据包逐 

渐增多 ，其等待概率必然增大。因此，等待概率必须在接入认 

证设备服务速率与缓存区大小之问找到一个最佳的平衡点。 

— _ 一 凰 
08 、 、 一 — — 一 1 

02} 、、、 1 
f '、l 1 

a5

0 ．4 L 

— —  

府 ——酊 __I向 1如 

图5 本地用户等待概率与服务时间之问的关系 

结束语 本文对接人认证方法建立二维马尔可夫链模 

型，并对其进行了理论分析。通过建立性能指标，刻画了系统 

性能，分析了不同参数对性能指标的影响，用于指导实际参数 

的设置。下一步工作包括分析并建立更加完善的指标体系， 

全面地对认证方法进行分析论证。另外，如何简化模型的算 

法 ，提高其运算速度，也是今后研究的一一个重要方向。 
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