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摘 要 基于系统调用的入侵检测是当前信息安全领域的研 究热点之一。全面分析了已有的基于系统调用的入侵检 

测的理论与技术，总结了近年来的研究进展，并对其发展趋势进行了展望。随着基于 Tide的商用系统 SanAPT的推 

出，需要进一步研究的将是提高检测性能，降低误报率，解决与实用化相关的多平台、轻量化、分布化等方面的问题。 
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Abstract System call based intrusion detection is currently a hot subject of research all over the world．The existing 

system call based intrusion detection techniques and theories with their respective challenges and research trends were 

discussed comprehensively，especially those(that are)newly developed．We hold that with the advent of the Tide-based 

comrnercialintrusion detection system(IDS)SanAPT，how to improve detection performance，to decrease error alarm  

rate and to solve issues on multiplatform，lightweight，and distribution related to practicality of the IDSs will be hot top— 

ies in this field． 
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1996年，Sundaram认为系统调用序列用于误用入侵检 

测时，可以克服击键序列所存在的某些缺点[1]。同年，Forrest 

等指出，特权进程的系统调用局部短序列具备明显的一致性， 

可以区分不同的特权进程、敏感于进程的异常行为，并首次提 

出基于系统调用的异常入侵检测技术l2]。 

1 基于系统调用的入侵检测的主要技术 

基于系统调用的异常入侵检测分两个阶段：第一阶段 ，扫 

描正常行为轨迹，根据系统调用序列构建正常行为模式特征 

库；第二阶段，扫描可能含有异常行为的新轨迹，查找正常行 

为模式特征库中未出现的模式_2](以检测是否受到入侵)。迄 

今为止，基于系统调用的入侵检测主要有序列枚举法、统计学 

方法、基于机器学习的方法、基于数据挖掘的方法以及基于有 

限状态机的方法等。 

1．1 序列枚举法 

序列枚举法l_2 ]通过滑窗技术枚举正常进程轨迹中的定 

长系统调用短序列的方法来建立正常特征库 ：被监控进程出 

现特征库以外的短序列称为一次失配，失配数量大于阈值则 

标记为人侵行为。 

目前，序列枚举法主要有两种特征库。Tide特征库记录 

各短序列首个 系统调用后续各位置的许可系统调用集_2 ； 

StideF3_和 w 检测 4̈]的特征库则由完整的定长系统调用短序 

列组成。Tide和 Stide的建库和检测过程均基于进程发出的 

全部系统调用 ，w 检测则仅仅关注具备“写”性质的系统调用 

子集。 

检测时，Tide采用前向匹配对(1ookahead pair)_5 技术逐 

个检测序列内首个系统调用与第 1至第 个位置的系统调用 

之间的K 个匹配关系，不考虑这 k个系统调用内部之间完整 

的时间关系；Stide和 w 检测则将整个系统调用短序列看作 
一 个完整的时序事件。从信息容量看 ，Stide技术检测的信息 

量比Tide更丰富，因而准确性更高，并长期受到关注l4 ]。w 

检测ll4 的贡献在于缩小了特征数据库的规模，降低了存储和 

计算代价。但 w 检测仅仅考虑具备“写”性质的系统调用子 

集，一旦入侵行为绕过 w 子集 ，就有可能导致漏检现象。 

1．2 统计学方法 

统计学入侵检测方法采用统计量作为轮廓描述系统调用 

序列的行为特征。该类检测系统通常维护两个轮廓：已存储 

的正常行为轮廓和被监控进程的当前行为轮廓，并采用当前 

轮廓与正常行为轮廓之间的差值是否超过阈值作为判断入侵 

行为的依据。 

T-Stide统计各短序列在训练数据集 中的出现频率，频率 

小于0．001 的短序列出现在被监控的系统调用轨迹被视为 

异常【 ；ScanAID根据正常系统调用序列中所有唯一性的、长 

为 训的系统调用短序列(w-gram)的出现频率 P( )，计算各 
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短序列最后一个系统调用的异常指标(同一系统调用存在多 

个异常指标时取最大值)，并将被监控进程完整轨迹的各系统 

调用异常指标值之和作为统计量，以判别异常[ 。AHDAD 

(均值海明距离入侵检测)则采用正常行为进程和被监控进程 

的系统调用短序列集之间基于 u统计量的均值海明距离作 

为入侵判别统计量[f；J。 

该类技术无需入侵行为特征的先验知识。缺点是易受到 

入侵者的反向训练而出现漏检现象、某些进程难以满足该方 

法所基于的准稳态假设 。此外，阈值确定也是一个困难问题。 

完整的进程运行轨迹的系统调用(序列)的统计学特性呈 

现出稳定性[ ，并表现为时间的函数。仅当系统调用(序列) 

样本足够大时，统计量才稳定。正常行为系统调用短序列库 

的统计量反映的是完整系统调用轨迹的稳定的统计学特性， 

要实现准确的入侵检测，被监控进程的轨迹也必须是完整的。 

因而，该技术很难实现实时检测。 

1．3 机器学习方法 

1．3．1 K 近邻分类器法 

基于 K近邻分类器的系统调用入侵检测技术lg一“]依据 

于文本分类和入侵检测的相似性(见表 1)。Liao[93采用进程 

中各系统调用出现的频率将单个进程的完整系统调用序列转 

换为向量空间中的 M维向量(M 为不同的系统调用的个数)， 

被测进程的异常指标是轨迹向量与其最邻近的 K 个正常进 

程轨迹向量之间的平均余弦相似度。 

表 1 kNN分类器用于文本分类与入侵检测的相似点 

术语 文本分类 入侵检测 

N 文本总数量 进程运行轨迹总数 

M 不同单词总数量 不同系统调用总数 

I1i 第i个单词出现次数 第i个系统调用的出现次数 

f0 文本j中第1个单词的出现频率 第j个轨迹中第 1个系统调用出现频率 

第j个训练文本 第j个系统调用轨迹 

X 目标检测文本 目标检测轨迹 

后续研究主要集中于相似度量。平均余弦相似度仅考虑 

系统调用频率[9 ；与平均余弦相似度相比，二元加权余弦相似 

度(BWC)_】0]还考虑了不同进程问相同的系统调用及其频率。 

核基函数(KBF)度量、平滑核基函数(SKBF)度量、二元加权 

径基函数(BWGRB)度量以及平滑二元加权径基函数 (SWG— 

BRB)度量等[】妇采用了核方法的思想。核函数处理高维特征 

空间的能力 ，较好地改善了此类检测器的性能，但其工作原理 

决定了该类技术无法实现真正的实时检测。 

1．3．2 基于生物免疫学的学习方法 

进程的“自我”概念 ]首次将入侵检测转化为区分进程的 

“自我”和“非我”的问题。Forrest[1 2 受 T细胞成熟过程中阴 

性选择的启发，构造了“抗体(检测子)”生成算法并引入 了部 

分匹配思想。但该算法生成的候选检测子大部分被抛弃 ，且 

时问复杂度与自我集大小呈指数关系。 

基于生物免疫学的入侵检测系统最常用的模型是 自我一 

非我模型[】 ，关键是“自我”的表达、检测子 (抗体)的生成与 

演化、空洞避免和匹配规则的设计与优化。目前，匹配规则主 

要有 r连续位、rchunk、前向对以及 n-gram等 4种。这些匹 

配规则各有优缺点。例如，前向匹配对技术容易导致漏 

报 1 ；r-chunk比r连续位检测粒度更细，但代价相对较高 

等。检测子生成主要有随机生成算法l_l 】、线性时间生成算 

法[15]和贪心生成算法1] 。线性时间与贪心生成算法分别从 

时问复杂度和非我域覆盖度等方面改进了随机生成算法。为 

减少“空洞”，增大覆盖率，有人提出了置换掩码技术f”j。 

近年来，免疫学领域又提出了一种称为危险模型的新免 

疫学模型_17]。该模型同样引起 了人工免疫学入侵检测领域 

的关注[18,19]，但这些工作有待进一步深入研究。 

免疫学检测技术具备良好的分布性、高效性、无通信协作 

能力以及 自我集与检测器集的双向保护功能，不失为最有发 

展前途的技术之一。但该领域还存在大量有待进一步研究的 

问题，例如洞避免、匹配规则的优化、检测器的生成与动态演 

化等。 

1．3．3 基于马尔可夫模型的学习方法 

计算机发出的当前系统调用序列只与前一时刻发出的系 

统调用序列直接相关，而和前一时刻以前发出的系统调用序 

列不相关k 20]。因此，可以采用马尔可夫模型来分析进程的系 

统调用。 

通过选择合适的参数，隐马尔可夫模型可以理想地处理 

时变随机过程。较早基于马尔可夫模型的系统调用 IDS采用 

了全连接隐马尔可夫模型l5' ，状态数与进程所发出的系统 

调用的种数大致相等，转换 概率矩阵使用 Baum-Welch算 

法 2̈。]训练。该方法检测准确性较好，但计算代价较大[5]。除 

非解决 了计算复杂性等问题 ，该类模型才能很好地用于入侵 

检测_2 。 

S．Cho等基于入侵领域知识 ，仅考虑特权转换流来建立 

隐马尔可夫链 ，在不降低检测性能的同时，显著地提高了训练 

效率[z43；Tokhtabayev等认为非平稳马尔可夫链可以更好地 

描述应用或服务 的行为模式，并根据异常传播模式与网络主 

机连接模式的一致性判断恶意行为的可信性，极大地减少了 

误报率，提高了检测准确性。该领域的其它大量研究工作如 

表 2所列。 

表 2 基于马尔可夫链的学习方法 

作者 特点 

X n Hoang完整系统调用序列分成多个子序列，每个子序列训练一个子模 
等[z63 型。最后，将各子模型合并到最终的 HMM模型中。 

w．wa 等口 雾 荨 票誓豸 茎 为分 鐾 仅考 
Ye，n 等[28]、仅关注 HMM模型的第一个基本问题，并基于相对概率(rela一 

谭小彬等[3o3 tive probability)构建分类器[32]，判断是否出现异常行为。 

按规则将基于系统调用的HMM 模型、统计学模型，以及 BLP 

⋯  世  ，。 模型整合成一个多度量检测系统。HMM 监控系统调用序列； H
an寺 统计学模型监控系统资源 的使用以及发出的系统调用数量

； 

BI 模型监控对文件的存取。 

采用线性预测技术从系统调用序列中提取特征向量建立正常特 

尹清波等[20]征库，据此建立马尔可夫模型，并根据马尔可夫模型输出的状态 

序列概率确定是否出现了入侵行为。 

将长为 K的系统调用短序列作为特征向量建立正常特征库，以 
尹清波等Jail特征向量作为状态构建动态马尔可夫模型。用有限的数据集实 

现更精确的模型训练。 

张响亮等[32]将系统调用短序列作为HMM 的可观察输出量，根据系统调用 

⋯⋯ ⋯ 短序列的输出概率是否大于阈值判断是否出现异常行为。 

用正常系统调用轨迹训练 HMM，再通过系统调用轨迹和已训 

闰 芷 r331 练好的 HMM获得最佳状态转移序列。采用滑窗技术，构建最 
一 佳状态转移短序列正常轮廓库。被测进程的最佳状态转移短序 

列不在库中，则标记为失配；失配超过预定阈值，则报警。 

基于马尔可夫模型的入侵检测方法的检测准确性优于其 

它常见方法 ，缺点是对噪音数据较为敏感、训练时间过长。目 

前的大部分工作是从马尔可夫链的构造过程或者马尔可夫链 

的状态及可观察输出量等方面着手改进马尔可夫链的存储及 
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计算代价 。实际上，缩短马尔可夫模型训练时间最有效的方 

法可能是改进其参数估计算法和评估算法。 

1．3．4 基于神经网络的学习方法 

Ghosh等_3 、Endler等 。]应用人_T神经网络学习系统程 

序行为和系统调用序列，并实现入侵检测。Ghosh采用反向 

传播神经网络通过正常数据集和异常数据集对多层前向神经 

网络进行训练，训练过程以网络输出的总误差不再增长为结 

束条件，采用漏桶算法弱化偶然性异常行为并强化猝发性异 

常行为对入侵检测阈值的贡献。但是，反向神经网络不能很 

好地处理 BSM特征大规模结构，Ghosh等进一步采用 Elman 

网络来实现入侵检测。Elman网络的上下文节点具备记忆功 

能，可以识别循环特征，其检测性能更加优异口 。Endler采 

用神经网络分析的是用户会话所发出的系统调用序列，Ghosh 

则是分析单个进程的系统调用序列。该领域的主要后续研究 

参见 Rapaka等 、Zhang等l3 【和李千目等L。 1的工作。 

通过学习，神经网络可以根据不完全、复杂、非确定性的 

数据集获得输入和输出之问的非线性映射 ；配合适当的实现 

技术，可以兼具误用和异常人侵检测技术的优点。但计算复 

杂性随神经元的个数增长而快速增长，L大J此寻找合适的网络 

(如 Elman循环网络 、径基函数网络 )、确定合理的网络 

规模、提高检测准确性、降低计算复杂性以及与其它技术组合 

实现 IDS(见文献E37，39])等是其主要努力方向。 

1．3．5 基于支持向量机的学习方法 

支持向量机(Support Vector Machine，SVM)E4o]用于系 

统调用入侵检测的关键是选择或构建核函数。核雨数必须是 

正定的(Positive Definite)、满足 Mercer条件、确保核是给定 

特征空间内真正的点积。常见的核有多项式核、径基核及 

Sigmod核。Tian等 】]设计 了一组序列核以实现基于 SVM 

的系统调用异常检测。其中，公共子串核容许子序列之问存 

在间隙，为较长子串赋予较大权值，并对所有尽可能长的公共 

子串进行计数。序列核均考虑系统调用序列的时间顺序信 

息，比常见核函数更适合系统调用异常检测。 

也有一些研究_T作采用 SVM辅助其它分类器来实现入 

侵检测[ 。该领域的主要研究热点是构建核函数、解决过学 

习(Over fitting)及大数据集计算复杂性 等问题。 

基于机器学习的系统调用异常检测技术还采用了诸如贝 

叶斯网络、基于动态贝叶斯网络的入侵意图预测 等方法， 

限于篇幅，不再详述。 

1．4 数据挖掘方法 

数据挖掘[=4 用于入侵检测的基本思想是根据海量数据 

综合利用各种挖掘方法建立模型，自动、高效地建立智能 

IDS。数据挖掘方法通常输出以决策树或规则表示的分类器， 

并用分类器将审计数据划分为正常或异常类别来实现入侵检 

测 。 

Lee等 采用 RIPPER算法进行挖掘 ，主要不同点在 

于判断异常的分类规则。前者输 出一系列 if-then规则集。 

例如，若短序列 的第 2个位置为 VTIMES，第 7个位置为 

VTRACE，则被检测短序列正常 ；第 2个模型则是由短序列 

前 啪一1个系统调用对第 个系统调用进行预测的规则集构 

成。例如，若短序列的第 3个属性为 LSTAT，第 4个属性为 

WRITE，则第 7个系统调用为 START。这两类规则均采用 

系统调用中的控制流信息实现入侵检测。基于上述研究，Lee 
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等 ”还提出了一种基于数据挖掘的形式化入侵检测模型。 

除了控制流信息外，系统调用的参数还形成丰富的数据 

流信息。Li等 J采用控制流分析 ，提取进程轨迹中的变长系 

统调用短序列模式；借助关系挖掘技术 ，从短序列模式中挖掘 

出 3种分类规则，分别监控甲个模式系统调用短序列内的系 

统调用参数与返回地址的关系、重复出现的同一模式系统调 

用短序列在不同轮次中参数之间的关系以及不同模式系统调 

用短序列的参数之间的关系。这些规则同时检测了程序运行 

过程中的数据流和控制流信息，具有良好的检测性能，且系统 

开销较小。 

基于数据挖掘的异常检测技术的检测性能与训练数据的 

完备性、从系统调用提取的规则属性、规则属性的数量以及规 

则的有效性等均有密切关系。 等[_4。 为规则属性的提取与 

处理提供了一种新思路 ，该领域在研究更加优秀的分类技术、 

选择合适的系统调用 、提取合理的规则属性并确定其数量 

等方面可能会引起更多的后续工作。 

1．5 其它基于系统调用的入侵检测技术 

1．5．1 基于审计事件向量的入侵检测 

基于审计事件向量的入侵检测模型(AUDIDS)[50_通过 

实时收集审计事件来实现入侵检测。审计事件是系统中所有 

与安全相关的活动。审计事件一部分是在关键系统调用的基 

础上扩充而成，另一部分则是在特权进程或关键程序的基础 

上建立而成。与无参数系统调用相比，审计事件语义更丰富， 

检测性能更好 ，且采用后 向匹配算法，效率更高。但是，该方 

法的检测准确性严重依赖于正常库的完备性，另外需要修改 

操作系统内核也是该技术的另一个不足。 

1．5．2 基于有限 自动机的入侵检测 

Kosoresow等l5 较早采用确定型有限状态机 (DFA)来 

分析进程的系统调用序列。该工作根据正常系统调用序列首 

先生成一系列的宏(变长系统调用模式序列)，描述进程主体 

频繁出现的系统调用所组成的串和长为 2～6个系统调用组 

成的公共模式串。然后 ，将正常系统调用轨迹表示为宏序列。 

为缩短系统调用轨迹的序列长度 ，采用 kleene闭包处理连续 

出现的紧邻宏 ，得到了系统调用轨迹的超集。最后，根据正常 

系统调用轨迹的宏序列，构建 DFA描述可能的正常系统调用 

轨迹 ，如图 1[5 所示 。 

T 

图 1 DFA表示 的进程正常系统调用 轨迹 

文献[51]揭示了进程正常行为中的正则结构(Regular 

Structure)，但存在 DFA状态难确定、自动机规模与宏构建代 

价过大、无法 自动构建等问题。 

Sekar等 5̈ 从程序可执行文件中提取出系统调用的调用 

点(程序计数器)的程序状态信息，解决了DFA的全自动构建 

和规模过大等问题。Wagner等一 ]基于程序源代码静态分析 

技术 ，为应用程序的期望行为提出了对后续研究影响较大的 



调用图(Call graph)模型和抽象栈模型。 

该领域的主要工作是解决自动机的时间空间代价和不确 

定性等问题。主要是采用静态分析或动态分析技术，获取进 

程运行状态的相关信息(手段主要有位置相关、上下文相关、 

内存块相关)，减少不可达路径；通过优化技术(主要有合并单 

后续状态、合并终态、合并等价转换符等)，降低状态机检测模 

型的运行开销。由于动态分析方式和静态分析方式所建立的 

模型分别为程序正常行为的子集和超集 ，近年有人提出混 

合使用静态和动态分析技术以更精确地描述程序的正常行为 

(见表 3)。 

表 3 基于有限自动机的系统调用异常入侵检测技术 

此外 ，Gopalakrishna等l6明也提出了自动机内联技术，着 

重探讨了各种自动机优化问题并宣称其成果同样适用于基于 

系统调用的入侵检测。 

基于自动机的检测技术的优点主要有误报率低，以静态 

分析方式构建 良好的下推自动机的误报率理论上为零；实现 

手段成熟，无论是构建技术还是 自动机语言等方面，自动机均 

拥有丰富的理论研究成果与实践经验可供借鉴。目前来看， 

其挑战仍在于减少不确定性以及实现系统开销与检测性能之 

间的平衡。 

2 基于系统调用的入侵检测理论研究进展 

基于序列串更改检测 ，Forrest等l】幻数学地证 明了检测 

用串的数量可以根据 目标检测率进行调节，两个任意串匹配 

的概率以及漏检概率不变时，检测用串的数量与需保护的本 

我串数量无关 ，很难通过本我串反向训练检测器等一系列结 

论并开创了系统调用异常检测这一研究领域。 

2．1 阳性和阴性检测技术形式化理论框架 

为了分析与评估基于部分匹配规则的各类检测技术，阳 

性和阴性检测技术形式化理论框架 1]按照正常库的表达形 

式和匹配连续性 ，将系统调用异常检测技术分为阳性连续、阳 

性非连续、阴性连续和阴性非连续等 4类 。基于二进制序列 

串检测 ，证明了r_连续位和 Fchunk匹配规则下 ，阴性非连续 

和阳性连续检测方案的检测能力是相同的；转换掩码技术增 

强了 r．连续位匹配规则的检测能力，使其非常好地包含了海 

明距离的识别能力；即使采用转换掩码技术 ，r连续位匹配规 

则也不能识别某些语言。并且，该理论首次在 >chunk匹配 

规则下，对阴性非连续和阳性连续检测方案在不同情况达到 

最高检测能力所需检测子的数量进行了探讨。 

2．2 Stide及类 Stide入侵检测技术形式化理论框架 

Stide及类 Stide入侵检测技术的形式化理论框架 ]源于 

“魔数 6”问题E62．6a]。 

Lee等l6。 认为条件熵可以量度训练数据的规则性，并据 

此得出针对 sendmail数据集 Stide检测器窗口大小 的最佳值 

为 6或 7；Tan等[6 则认为“魔数 6”由最小外来序列的长度决 

定。其分析表明 Sendmail数据集中dec-1的系统调用轨迹的 

最小外来序列的长度为 6，从而认为对于 NMU数据集，检测 

器窗口必须大于等于 6。有意思的是，该研究工作还用实验 

方法证明了条件熵不影响 Stide的检测性能 ，其更不能作为 

Stide检测器窗口大小的确定量度 。 

l i等 定义了外来序列、本我序列、最小外来序列、最长 

本我序列及上述序列所构成的集合等概念和该集合上的运算 

规则。借助理论分析，得出一系列等价条件，用以判断定长窗 

口的 Stide检测器的完备性、有效性以及有效 Stide检测器的 

存在性等；解释了伪装攻击和入侵信息隐藏绕过入侵检测器 

的工作原理、T-Stide性能不佳的原因、局部帧数(LFC)的意 

义等。对于 Stide及类 Stide检测器的优化设计，该形式化理 

论还分析 了训练数据集完备性与检测性能之间的关系，给出 

了训练数据集的完备性评估方法以及决定检测器检测性能的 

训练数据集关键区域的识别和裁定方法，探讨了系统调用参 

数对入侵检测性能的作用与影响等困扰人们的许多问题。 

阳性和阴性检测技术形式化理论框架过于关注特定的匹 

配规则，普遍性意义受到一一定限制且没有考虑系统调用序列 
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中的循环结构以及系统调用的参数等问题。程序中的循环、 

跳转以及用户需完成任务的统计学特性，决定了系统调用序 

列不是随机性的，且系统调用的频度也相当程度地反映了程 

序的正常行为。文献[1O]中的最小外来序列、最长本我序列 

等在一定程度上体现了系统调用序列中的循环结构，但对系 

统调用参数的分析明显不足。该理论另一个明显的缺陷是没 

有考虑系统调用频度或频率的作用。 

系统调用异常入侵检测的理论研究总体上进展缓慢，且 

分散于大量文献，系统性成果很少。目前的理论存在诸多缺 

陷，但仍在缓慢地加以完善。例如，从信息的阴性表达(Nega— 

tive representation)集获得原始的阳性表达集是一个 NP困难 

问题[6 】，实际上进一步证明了文献[12]中的很难反向训练检 

测器这一结论。 

3 基于系统调用的入侵检测技术发展趋势 

3．1 代表性的技术 

从入侵及入侵检测的机理来看，人工免疫学最有希望提 

供合理的入侵检测模型；从检测效率与泛化能力来看，支持向 

量机具备完善的数学理论基础 ；从进程行为表达能力来看，自 

动机及 自动机语言最强，且拥有丰富的理论与实践成果 可供 

借鉴。因此，这是 3个最具代表性的方法学发展方向。 

一 些基础性的工作仍需要做深入的研究，比如系统调用 

序列到底提供了哪些信息?这些信息对入侵检测性能的贡献 

有多大?它们是怎样相互作用 ，并体现进程的行为特征的? 

例如有人认为，近年基于系统调用参数及系统调用信息流的 

入侵检测技术研究 、有必要考虑系统调用短序列模式出 

现的次数l6。 等；针对系统调用频度信息对检测性能的贡献 ， 

作者也做了一些初步探讨l】 ：。 

3．2 多平台 

目前，基于系统调用的入侵检测技术研究主要集 中在 

UNIX，Linux，SUN-OS等操作系统平台。随着 SanAPT_6 的 

推出，基于其它操作系统平台的 IDS研究将成为该领域的热 

点之一。例如，2008年 Mazeroff等[6 和朱莺嘤等 。 在 Win— 

dows平台上对基于系统调用的入侵检测技术开展了研究。 

3．3 轻量化 

合理的计算和存储代价一直是基于系统调用的入侵检测 

技术的一个研究热点。基于系统调用的入侵检测技术总体上 

属于异常入侵检测技术。与误用入侵检测技术相比，只有解 

决了该技术同有的计算复杂性和存储复杂性等问题，才能实 

现广泛的实用化与商业化。 

3．4 分布化 

随着网络系统的复杂化 、大型化及入侵行为所具有的协 

作性，IDS的体系结构由集中式 向分布式发展 】。基于生物 

免疫学和系统调用的入侵检测技术由于具有检测性能与检测 

代价的可调节性、无通信协作检测能力等特点 ，I大l此极具分布 

式检测潜力。但也存在一些技术难题，例如基于生物免疫学 

的检测系统分散部署于多台主机上时，将面临抗体分配、联合 

报警等问题 ；如何利用并在本领域实现人工免疫学中的基因 

机制及其它当前被忽视了的其它机制I j。 

3．5 安全技术综合集成与标准化 

基于系统调用的入侵检测技术的实用化与商业化进展已 

经初见端倪，闶此需要研究安全技术综合集成与标准化 。 
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此外，有学者还提出设计轻量级IDS组件，并将其整合至操作 

系统之中的构想。 

3．6 基于系统调用的入侵检测形式化理论框架研究 

入侵检测形式化理论框架可以用来对入侵检测技术进行 

描述、分析和评估。目前的理论成果明显滞后于技术发展进 

程，且无法实现量化分析与评估。因此，基于系统调用的入侵 

检测形式化理论研究有可能得到更多的关注。 

结束语 本文力求全面、详尽地总结近年来国内外基于 

系统调用的入侵检测研究成果。随着基于系统调用入侵检测 

技术商业化进程的加速，进一步提高检测性能，降低误报率， 

解决与实用化相关的多平台、轻量化、安全技术综合集成与标 

准化等问题，将成为该领域近期主要的研究方向。 
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