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基于可变标签的访问控制策略设计与实现 

李大明 曹万华 张 焕 

(武汉数字工程研究所 武汉430074) 

摘 要 仅提供了自主访问控制级安全防护能力的Windows操作系统的安全性受到用户广泛关注，而作为一项重要 

的信息安全技术，强制访问控制能够有效实现操作系统安全加固。访问控制策略的选择与设计是成功实施强制访问 

控制的关键。针对安全项目的需要，分析了结合经典访问控制模型BLP与Biba的优势，提出了依据进程可信度动态 

调整的可变标签访问控制策略，解决了因BLP与 Biba模型的简单叠加而导致的系统可用性问题，最终实现了对进程 

访问行为进行控制的简单原型系统。实验表明，可变标签访问控制策略的引入在对操作系统安全加固的基础上显著 

提高了系统的可用性。 
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Abstract The security of Windows operating system which only provides discretional access control(DAC)capability 

has riveted far and wide attentioi~As an important information security technology，mandatory access contro1(MAC) 

can effectively enhance security of system，and the design of access control policy plays a key role in successful imple— 

mentation of MA C．In order tO satisfy the needs for secure projects in Windows operating system ultimately，combining 

advantages of classical access control models BLP and Biba，a new access control policy which adjusts security label of 

subjects based on its credibility was presented to solve poor usability caused by superposition of BLP and Biba．And fi— 

nally the prototypal system based on access from process to file shows that the usability and security of system are im- 

proved effectively． 
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1 引言 

Windows是 目前最流行，也是经常遭受人侵与攻击的计 

算机操作系统。据市场 调研 机构 Net Application发布 的 

2011年6月全球操作系统市场份额显示：Windows系列操作 

系统以 88．69 的绝对优势全球第一_1]，在我国，Windows操 

作系统使用率达到了惊人的98．58 l2j，而每年针对 win— 

dows操作系统的攻击事件层出不穷。对仅提供了自主访问 

控制级安全防护能力的Windows操作系统进行旨在提高信 

息机密性、完整性以及可用性的改进迫在眉睫。作为一项重 

要的信息安全技术，强制访问控制(MAC，Mandatory Access 

Contro1)采用特定访问控制策略来协调对系统资源的访问， 

并限制信息的不安全流动，抵御来 自系统内、外的攻击，维护 

系统的安全与稳定。 

访问控制策略的选择与设计是成功实施强制访问控制的 

关键，经典的访问控制策略包括关注受控信息机密性的BLP 

模型和对受控信息进行完整性约束的Biba模型。BLP模型 

是由Dave Bell和 Len LaPadula提出的模拟军事安全策略的 

多级安全模型，它为系统实体分配机密性等级；Biba模型是 

仿照BLP模型构造的，定义了每个实体的完整性级别和完整 

性级别间的偏序关系。BLP模型与 Biba模型的不同之处在 

于BLP模型注重保护信息的机密性，防止信息非授权泄露， 

而Biba则注重信息的可信度，防止信息非授权篡改。 

_只 

图 1 BLP与 Biba模型对信息流的控制 
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然而，BLP模型与Biba最根本的区别是：BLP模型依据 

机密性等级实施“向下读，向上写”，而Biba则根据信息完整 

度实施“向下写，向上读”，如图1所示。现实中，具有较高机 

密性要求的信息往往也具有较高完整性要求，这种机密性与 

完整性一致的情形是比较普遍的。如果简单地将 BLP模型 

与Biba模型进行叠加，会导致系统的可用性显著下降l_3]，因 

此在实际中要么实现 BLP模型，要么实现Biba模型。 

本文讨论了BLP与 Biba模型，提出了依据进程可信度 

动态调整的可变标签访问控制策略，实现了对进程访问行为 

进行控制的原型系统。 

2 相关技术 

2．1 混合访问控制策略 

在不影响系统可用性的前提下有机融合 BLP模型与 

Biba模型的新型访问控制策略的研究，是实现操作系统安全 

加固的重要手段与途径。根据主、客体安全级关系，主体对客 

体的访问在BLP策略与Biba策略下的授权规则如表1所列。 

表 1 BLP与 Biba模型授权规则 

由表1可知，当主体相对客体机密性属性与完整性属性 

一 致时，在不同的访问控制策略下将得到截然不同的授权结 

果。目前针对BLP模型与Biba模型结合的研究包括以下 3 

类： 

简单混合模型，指将多个访问控制策略模型进行堆叠，各 

安全策略单独实现。Linux安全框架 (LSM，Linux Security 

Mode1)也采用这种链式或栈式方法，将多个访问控制策略模 

型串联起来形成策略栈，主体对客体的访问请求需要依次经 

过策略栈的检查。简单混合模型的优势是各访问控制策略模 

型独立开发、按需加载、自由组合，但其无法实现真正的结合， 

并且访问请求需要多次递归判断，对系统性能的影响不可控。 

复杂格模型。BLP模型中基于主、客体机密性可以构成 

一 种格理论模型，Biba模型中基于主、客体完整性也可以构 

成一种格理论模型。因此对 BLP和 Biba格模型的自然延伸 

就是根据机密性和完整性属性组成二元组来构造格理论模 

型。复杂格模型的优点是简洁直观，安全性容易证明，但是其 

忽略了一个重要背景：复杂格模型要求主、客体的敏感标记同 

时满足相同的偏序关系，无法应用于不一致的情形_4]，当主体 

s的机密性高于客体0，而s的完整性低于客体0时，复杂格 

模型无能为力。 

动态统一模型。根据主体相对于客体的安全等级划分为 

4类：高机密性高完整性、高机密性低完整性、低机密性高完 

整性和低机密性低完整性。对高(低)机密性和高(低)完整性 

严格执行BLP和Biba模型则导致矛盾，在这种情况下，要么 

根据所要保护信息的特点选择执行 BLP策略或者 Biba策 

略，要么让实体的敏感标签具有一定的波动范围，在保证系统 

安全与可用性 5̈]的前提下实现机密性与完整性的统一。 

此外，李益发提出的可信主体的概念对解决BLP和Biba 

无法使机密性和完整性兼顾的问题进行了有益的尝试[6]，但 

对可信主体本身没有给出明确的证明；黄强等提出的基于可 

信计算的保密性和完整性统一安全策略模型l_7]也存在类似的 

问题。这些模型无法成功的原因是它们都试图用一种等级划 

分方法去衡量保密性和完整性这两个截然不同的属性，在 

BLP模型中维护完整性和在 Biba模型中维护机密性天生就 

存在缺陷。本文提出了结合 BLP和 Biba模型优点、安全标 

签可动态调整[8]、具有一定容忍度的新型访问控制策略。 

2．2 进程可信度 

程序是为实现某个功能而编写的，具备较强的专用性与 

目的性，进程是程序的一次动态执行过程，预设功能决定了其 

在执行过程中对系统资源的访问与操作具备固定的模式_9]。 

如Ms Paint是Windows白带的画图程序，功能包括图片的编 

辑与保存，因此进程 mspaint运行的正常行为包括打开、编辑 

与保存图片。如果进程mspaint调用打印机程序或其它可执 

行文件，导致其脱离了程序 Ms Paint预设功能所许可的正常 

轨迹而表现出行为异常。 

调用系统服务分配表(SSDT，System Service Distribution 

Table)E如]而产生的Native API序列监控能够将这种偏离正 

常轨迹的异常行为有效检测出来，如依据 API调用频率和相 

邻API对出现概率[“]来提取进程行为特征：进程运行正常 

时，进程行为状态值稳定地趋近设定值 1；系统遭受攻击时， 

进程行为状态值急剧下降并出现剧烈波动。本文定义进程行 

为状态值的稳定程度为进程可信度，其为主体安全标签的动 

态调整提供了直接依据。 

在复杂环境下，对进程运行状态进行监控可得到如图2 

所示的进程行为状态值曲线。 

图2 典型进程行为状态值 

进程可信度与进程行为状态值的波动情况直接相关。由 

图2可知，进程行为状态值波动越频繁，如API数为21到49 

时，则进程运行异常，其可信度越低；进程行为状态值越稳定， 

如 API数为49到63时，则进程运行正常，其可信度也越高。 

3 系统详细设计 

3．1 安全标签的设计与分析 

传统访问控制策略通过划分安全等级为主、客体分配固 

定安全标签，主体对系统资源的访问能力由系统管理员预先 

分配与修改。本文设计的安全标签是由机密性属性与完整性 

属性构成的二维偏序关系，客体依然采用固定安全标签，而主 

体安全标签则采用由最高值与最低值界定的可变区间。如图 

3所示，平面坐标系的横轴代表完整性属性，纵轴代表机密性 

属性，客体依据其安全标签映射为平面坐标系中的点，如(赴， 
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C1)；而主体依据其安全标签映射为平面坐标系中的矩形区 

域，如由点( 1，C )、( z，c1)、( z，C2)和( ，c2)界定的区域。同 

时，主体安全标签将平面坐标系划分为9个区域，各区域的授 

权结果如图 3所示，其中WR表示可读可写，R表示仅可读， 

W 表示仅可写，D表示访问被拒绝。 

图 3 安全标签设计与授权规则 

客体采用固定安全标签是为了防止信息的非法泄露和非 

法篡改，如以完整性属性来说明客体安全标签可变而导致的 

信息非法泄露问题。 

主体A、B与客体0如图4所示，根据完整度约束关系， 

主体A可以对客体0进行写操作，信息流为A一0；主体B可 

以对客体0执行读请求，信息流为0 B。从而可能产生非 

法信息流：A—B，导致主体B的信息遭受非法篡改。 

图 4 客体安全标签可变 

当客体采用固定安全标签时，当且仅当主体A和主体B 

的完整度区间重叠时，才会产生从主体 A到主体B(或者B 

到A)的正常信息流动，如图5所示。 

图 5 客体安全标签固定 

3．2 安全标签的调整 

安全标签体现了主体对系统资源的访问能力，以机密性 

属性为例，主体机密性属性由机密性上界与机密性下界界定 

的可变区间来体现，主体机密性属性由两要素决定：区间中点 

M和区间半径R，其中区间中点是区间上界与下界的数学平 

均值，区间半径是区间上界与下界差值的一半。因此，区间中 

点体现了主体平均访问能力，而区间半径则体现了主体访问 

范围。 

在进程对文件访问控制原型系统中，进程安全标签的调 

整主要是依据进程可信度调整区间中点M 和区间半径R，安 

全标签的调整包括标签更新和标签修正。 

(1)标签更新 

如图2所示，曲线中急剧下降的点称为拐点(inflexion)， 
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也是干扰发生点。假设选取拐点前的上升阶段与拐点后的下 

降阶段( ，t )作为研究对象，区间起点坐标为( ，k。)，拐点 

坐标为(岛，k )，区间的上界为 T(如 100)，下界为 0，则对拐点 

前的上升阶段与拐点后的下降阶段进行模拟的分段函数如式 

(1)所示。 

f1一 ㈡< 
厂( )一{ (1) 

kl 
m

(~ -ti)。， < z< ￡1 

式中， 、md分别为曲线渐近参数，通过实验来确定。进程 

行为状态值变化趋势如式(2)所示 。 

， f(1--k0)m(tO一’*lnm．，t0< < 厂 1 (t
．

--x) 1 ， < 

进程正常时，扩张安全标签区间来增加进程访问系统资 

源的能力；进程异常时，收缩安全标签区间来限制进程访问系 

统资源的能力。进程访问能力的变化幅度与进程行为状态值 

变化的剧烈程度正相关，与进程当前的访问能力负相关，通过 

方程求解得到主体安全标签变化幅度与进程行为状态值之间 

的关系 ，如式(3)所示。 

g( )一(、 巧 ) 一—2
~

／ a *f (x)4-fl (3) 

式中 通过实验来确定。分析可知，式(3)在上升阶段的 

最大值为g( )，在下降阶段的最小值为g( )，因此主体安全 

标签变化幅度如式(4)、式(5)所示 。 

一  

㈤ l ， < 

△R一

--

R)~ ， < 

(5) 

甫 ， z< 
式中，M、R为主体当前安全标签的中点与半径，AM、△R是变 

化幅度。在实际环境中，进程随机性以及异常突发性等导致 

进程行为曲线无法使用某个或者某几个确切的函数来描述， 

但其一定是由多个由拐点界定的上升阶段与下降阶段所构 

成，因此依据进程行为状态值能够实现主体安全标签的有效 

调整。以进程对文件读、写能力范围的变化来反映主体安全 

标签变化效果的示意图如图 6所示 。 

机密性 i 

⋯ ‘  

J 

{ 

萜 

图 6 主体安全标签动态调整示意图 

(2)标签修正 



 

标签更新指在访问开始前根据进程可信度调整进程标 

签；标签修正指在访问结束后为防止信息的非法泄露(针对机 

密性)和非法篡改(针对完整性)，对进程标签进行事后调整。 

如图7(a)所示，进程对文件 a、b具备读、写权限，假设进程从 

文件b中读取信息仇，然后将信息m写入文件n中，这就导致 

了从机密性高向机密性低、从完整性低到完整性高的非法信 

息流，如图 7(b)所示 。 

为了避免隐藏的非法信息流，访问结束后需要根据访问 

对象修改进程标签。如果进程先从文件 b中读取信息m，安 

全标签修正后，进程对文件 a的任何操作都会被拒绝，如图7 

(c)所示；如果进程先访问文件a，标签修正操作不会阻断进 

程对文件 b的访问，因为从文件a到文件b信息流是合法的， 

如图 7(d)所示。 

性 

图7 标签修正对信息流的影响 

性 

4 系统实现与分析 

利用 Windows文件系统过滤驱动实施可变标签的访问 

控制策略，建立以进程为主体、内核数据与文件为客体的简单 

原型系统 。 

4．1 结构设计与实现 

实施可变标签访问控制策略的原型系统结构如图 8所 

示，主要包括进程管理、标签管理和访问决策模块。 

拦截IRP 

提取主、客体信息 

广一一一r一一一一一一一一一一一一一一一一一一一一一一一一广一一一1 i臣回  ： 

提取标签 

— — jL—一 

标签更新 

● L —  

标签修正 I ———厂一 
签管理 

一 —  垄一一 

— r ! l一一一一一一一一一一一一一一一r一一一1 

蓬器  
L———_ 传递IRP 

图8 访问控制框架图 

(1)进程管理 

进程可信度与行为状态值的波动情况直接相关。以图2 

所示的曲线为例，选取特定阈值(如0．8)，对高于阈值的点选 

用方程(1)中上升阶段函数，低于阈值的点使用式(1)中下降 

阶段函数进行函数变换，或者称其为一次迭代过程。 

如次选代 

； { 0
．

8 』 』 
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0．4 。1 
02 。 
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5欢迭代 
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20敬逮代 

1 

∞  

0b 

O-g 

1 ¨ 2l 31 41 51 6l 71 81 

图9 阈值为 0．8时的多次迭代结果 

多次迭代后的结果如图9所示，迭代次数少导致进程安 

全标签更新频繁；多次迭代可以降低进程行为状态值曲线的 

波动频率，增加曲线稳定性，但会恶化进程异常状态 。综合考 

虑后，选择 5次迭代的结果作为进程可信度曲线。 

(2)访问决策实施 

进程对文件访问的决策与实施是通过 Windows文件系 

统过滤驱动来实现的，其工作方式与设备栈中的其它驱动程 

序的工作方式类似：接收 IPR，执行自身功能逻辑，根据需要 

取消、完成或传递给低层的驱动程序。其中IRP是Windows 

系统中用于表达 I／O请求的核心数据结构，当内核代码要发 

起一个 I／0请求时，代表该请求的IRP会被构造并被正确地 

传递到恰当的驱动程序由特定的例程来处理。 

4．2 实验结果分析 

图 10显示了混合访问控制策略在不同安全标签下对系 

统可用性的影响。以完整性属性为横轴，以机密性属性为纵 

轴，平面直角坐标系中的阴影部分表明主体对客体的访问在 

BLP模型和 Biba模型下能够获得一致的授权结果，其中 WR 

表示可读写，wO表示只可写，RO表示只可读。 

图 1O 不同安全标签对系统可用性影响 
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图10(a)反映了传统安全标签下主体访问资源的能力， 

图lO(b)反映了使用可变安全标签后主体访问资源的能力。 

相较于使用传统安全标签，可变安全标签的引入保证了主体 

对客体的访问能够得到一致、确定的访问授权，显著地提高了 

访问控制策略的适用范围：扩展了主体只读、只写能力范围， 

增添了主体可读写能力范围。 

可变安全标签访问控制策略不仅显著减少了对系统可用 

性的影响，还能有效控制进程对系统资源的访问，实现操作系 

统安全加固。以机密性属性为例，进程安全标签随可信度的 

变化过程如图 11所示。 

原始数据子图即通过特征匹配得到的进程行为状态值曲 

线，其波动的剧烈程度反映了进程运行状态；进程行为状态值 

曲线经过5次迭代处理过程后得到较稳定的进程可信度曲 

线，如5次迭代子图所示；依据进程可信度曲线调整安全标签 

区间中点与区间半径，如安全标签半径子图所示；安全标签子 

图反映了不同时刻主体机密性属性上界与机密性属性下界。 

以机密性等级为60的文件为例，只有进程运行正常时才能执 

行对该文件的读、写操作，一旦程序异常，就失去对文件的访 

问操作，如安全标签子图中API数为 21时所示。 

图11 进程安全标签变化曲线 

总之，进程安全标签随进程可信度的增加而扩张，随进程 

可信度的下降而收缩，有效限制了进程对系统资源的访问能 

力，降低了进程异常时的系统风险。 

结束语 相对于经典的访问控制策略，可变标签的访问 

控制策略以机密性和完整性两个不同但同时存在的属性为基 

础，在不影响系统可用性的前提下结合了 BLP模型保障信息 

机密性与Biba模型保障信息完整性的优点，依据进程可信度 

动态调整主体安全标签，消除了因 BLP与 Biba作用域重叠 

导致的系统可用性低的问题。实现基于 Windows文件系统 

过滤驱动的进程对文件访问的简单原型系统，有效控制了进 

程对资源的访问能力，加强了Windows操作系统安全防护能 

力。在今后的研究中，将进一步研究进程可信度与安全标签 

之间的变化关系，并解决因多次迭代而导致的访问控制作用 

延时问题。 
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