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基于概念格模型的角色提取 
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摘 要 角色工程研究基于角色的访问控制模型(RBAC)中角色的提取与优化，但在应用的场景中忽视 了复杂信息 

系统(CIS)这一重要对象。RBAC是CIS中的重要访问控制模型，但由于现有的角色及其权限之间的关系由人工指 

定，导致成本较高。针对此问题 ，将角色工程引入至 CIS中，使用概念格模型和主谓宾需求获取方法，通过数据变换， 

从系统的需求中直接提取分层角色及其权限关系，以降低成本。最后，通过实验验证了本方法的有效性。 
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Abstract Role engineering focuses on the role mining and optimizing of Role-Based Access Control(RBAC)，but it O— 

mits the scenario of complex information system(CIS)among those applications．The popular model for access control 

in CIS iS RBAC．where relations between roles are assumed to have been built by humans beforehand．However．building 

these relations is time-consuming，even for experts．We introduced the role engineering into CIS，exploited concept lat— 

tice model and subject-predicate-object method to generate roles and their corresponding hierarchical relations from the 

requirement inform ation acquired from domams，and the costing is lower．In the end ，our experimental results show that 

our algorithm is effective． 
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1 引言 

角色工程以基于角色的访问控制模型(Role Based Ac 

cess Control，RBAC)中的角色为研究对象，采用数据分析的 

方法，从已有的数据中挖掘出角色，并对角色进行优化和评 

估_1 ]。例如，文献[1]使用图优化技术对分解后的矩阵进行 

处理，提取出具有层次关系的角色；文献[2]介绍了一种可以 

使用领域专家知识进行聚类的角色提取方法；文献[3]则对常 

见的角色提取方法进行了评价。观察到以前的方法中对权限 

的处理未加区分，Xiaopu Ma等提出一种考虑权限权重(权重 

表示权限对系统的影响程度)的角色挖掘算法，该算法能够找 

出频繁权限集合，与传统的方法需要多次扫描数据库不同，该 

算法仅仅扫描数据库一次嘲。以上这些方法针对不同的应用 

场景提出了相应的算法，取得了较好的效果，但是，忽视了一 

种常见的系统——复杂信息系统(Complex Information Sys— 

tem，CIS)中的应用问题。CIS的研究和使用过程中均离不开 

访问控制，并且广泛使用的是RBAC模型_5。]。但是，在现有 

的CIS中的RBAC建模过程中，对于角色与权限之间的关系 

处理有两种方式：(1)参照业务操作或流程人工指定角色及其 

权限关系。显然，这种方式需要需求获取人员和需求提供人 

员进行大量的沟通和交互，代价较高。(2)参考信息系统使用 

方的组织机构图，并根据组织机构图设置情况对应的角色，然 

后分派相应的权限。但是组织机构图中树形结构居多，因此 

其不能精确地反映实际中的某些情况，如职能交叉等。除此 

之外，以上两种方式都过分依赖于系统的需求获取状况，也即 

过分依赖系统分析员的经验。我们通过观察发现：角色及操 

作权限信息仅仅是整个系统需求中的～类特殊的需求，具有 

较强的独立性，可以不依赖于业务流程及流程之间的关系(同 

步、异步；并发、并行等)等一些其他信息。因此，可以采取某 

种方式将这类信息从整个需求中提取出来或有针对性地采集 

这类需求，单独分析，从中找出角色及权限之间的关系作为系 

统中访问控制模型的一个基本框架。根据需求获取和描述现 

状，本文使用一种基于多视点的需求获取与分析方法——主 

谓宾方法来获取和描述CIS中的需求。该方法便于从整个需 

求中抽取出角色及权限相关信息，并以表格形式表示，易于处 

理[==9]。并且，这种表格方式描述的需求可以使用数据分析工 

具——概念格[10,11]进行结合。概念格建立在偏序之上，可以 

与RBAC中的角色及角色具有的权限关系自然地结合；同 
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时，概念格中形式概念之间的泛化(generalization)与例化 

(specialization)关系非常自然地反映了角色之间的层次关系。 

图 1表示一个概念格的 Hasse图。图 2是一个 FTP系统中 

不同角色的权限关系图，并按照权限的包含关系，分层表 

示。从图 1和图2中可以看出，二者在结构上相同，可以 

建立映射关系。也就是说，可以使用概念格表示角色及权 

限关系 。 
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图 1 概念格的 Hasse图 
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本文以CIS为研究对象，在使用主谓宾需求获取与描述 

方法的基础上，使用概念格模型对需求信息进行分析并提取 

出系统中的角色及角色问的层次关系。与传统方式相比，本 

文方法能够使得CIS中角色的层次描述和提取变得自然且成 

本较低。 

2 背景 

2．1 概念格、RBAC、主谓宾方法简介 

2．1-1 概念格简介 

假设给定形式背景(context)为三元组K：(G，M，R)，其 

中G是实例(对象)集合，M是描述符(属性)集合，R是G和 

M之间的一个二元关系，则存在唯一的一个偏序集合与之对 

应，并且根据这个偏序集合产生一种格结构，这种由背景(G， 

M，R)所构造的格L就称为一个概念格。表 1表示了一个形 

式背景，图1则是由K 生成的概念格，以Hasse图表示。 

表 1 形式背景 K】示例 

a b C d 

1 1 

1 1 

1 1 

1 1 1 1 

2．1．2 RBAC简介 

访问控制模型中，RBAC是发展比较成熟的一种模型，提 

出的扩展模型较多，且应用广泛 ]。RBAC在用户(User)和 

访问权限(Rights)之间引入角色(Role)的概念，用户与特定 

的一个或多个角色相关联，角色同一个或多个访问权限相关 

联。图 3描述了常见的分层角色 RBAC模型图。 
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图3 角色分层 RBAC示意图 

从图 3中可以看出，角色是 RBAC中的一个关键概念， 

与图中的许多元素存在联系，具有重要的作用。其中的角色 

分层方法建立在偏序基础之上，能够描述绝大部分CIS中的 

角色间的权限关系。在传统的分层 RBAC使用过程中，角色 

往往是由人工指定，具有较强的主观性与依赖性，且代价昂 

贵。因此，提供一种自动的角色分层方法是必要的。 

2．1．3 基于主谓宾的需求获取方法简介 

在需求获取与表示的各种方法中，本文使用一种理解自 

然、操作简单的基于主谓宾逻辑需求获取与分析方法_c]。该 

方法使用句子成分分析中的各种称谓(主语、谓语和宾语等)， 

来使需求获取方和提供方均有共同的背景知识，这可以看作 

是一种无障碍的交流方式。为便于讨论，基于主谓宾逻辑需 

求获取与分析方法简称为主谓宾方法。其中，主谓宾方法中 

的对象分别指主语、谓语和宾语 ，以下是说明性解释。 

(1)主语(subject)。主语是指功能的使用者，也称为角色。 

为与提取出来的角色区分，本文称主语代表的角色为基 

本角色，从基本角色中提取出来的角色为泛化角色。基本角 

色与泛化角色的实质相同，区别在于来源不同，基本角色源自 

需求，泛化角色则经过分析得到。 

(2)谓语(predicate)。谓语是指主语所做的操作。 

(3)宾语(object)。宾语是指主语做完操作之后所产生的 

副作用(Side-effects)或效果的数据表示，也称为数据。 

按照主谓宾方法获取需求后，可以将获取的信息按照所 

属成分分类，并按照主语一主语、主语一宾语、谓语一宾语、宾语一 

宾语、主语一谓语等不同视点分析和描述需求，分别表示系统 

中不同的信息。例如通过分析主语同宾语的关系，可以得到 

系统的基本访问权限问题。 

2．2 RBAC、概念格、主谓宾方法三者之间的联系 

如前文所述，访问控制模型、概念格、主谓宾方法三者之 

间存在内在联系，如图4所示。 

从图 4中可以看出，访问控制和主谓宾方法在描述方式 

上相似，与概念格在描述对象的包含关系(结构)上相似；而概 

念格与主谓宾方法联系的桥梁是操作对象为二维表。显然， 

我们能够以主谓宾方法描述需求中的基本访问控制信息，使 

用概念格进行分析和处理信息，显示描述需求中的角色及权 

限关系。 
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层次 

系，可 

能够以表格形式描述可以转换 

为形式背嚣生成概念格。 

图4 访问控制模型、概念格、主谓宾方法联系示意图 

3 权限分析及角色提取 

按照主谓宾方法获取到信息(需求描述)后，可以将获取 

的信息分类，并以表格的形式描述。以表格形式描述的信息 

除了具有推导和演绎功能之外，在描述形式上与信息系统及 

形式概念分析中的形式背景相同，可以使用以上领域中的相 

关理论，从中挖掘出隐含的信息。本文的主要工作就是通过 

分析主语同宾语的关系，得到基本的访问权限关系及泛化角 

色等。 

权限分析及角色提取的算法描述如表 2所列。 

表 2 权限分析与角色提取算法框架式描述 

输入：系统需求O 

输出：角色集合R 及角色之间的层次关系 

Begin 

1．从需求0中抽取出主语同宾语之间的关系，用Sob表描述； 

2．检测Sob表中基本角色的必要性，挖掘可能存在的隐式需求； 

3．将 Sob表转换为形式背景 K； 

4．从形式背景中构造概念格(二s(K)，将CS(K)中的节点映射为角色集合 

(凡)，同时根据形式概念之间的偏序关系构造角色之间的层次关系( )。 

End 

下面按照算法步骤，分别介绍相关内容。 

3．1 主语同宾语之间的关系分析 

3．1．1 主语 同宾语之 间的关 系描述 

主语同宾语之间的关系，可以用一个四元组 X一(Su， 

Ob，Au，D表示。其中，S 表示主语的集合，Ob表示宾语的集 

合，Au表示谓语集合，j：SuX 0 一2血。主语同宾语之间的关 

系用一个二维表描述，简称 Sob表，其中行表示主语，列表示 

表单信息，行列交叉处表示谓语，也即主语(角色)对宾语(资 

源)的操作方式(动作)。表 3为一个 Sob表示例。 

表 3 一个 Sob示例 

其中，S地表示基本角色 (主语)， ，表示宾语(表单)， 

A嘶表示角色 对于表单 ，具有 Au 访 问权限集合，可 

以视为一组操作或动作。Sob表的自然语义为：在不考虑访 

问条件的前提下，主体与对应权限之间的关系。 

3．1．2 角色必要性检测 

CIS中涉及的用户与角色众多，需要管理的资源名目繁 
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多，这给需求获取带来不便，不能保证已经获取到的需求是正 

确的，需要对其进行检测和推导，判断其是否包含矛盾或冗余 

信息。在基于Sob表描述的前提下，通过一些简单操作，可以 

得到一些有意义的结论。 

定理 1 若 Sob表中存在某个主语s“ 对应的所有列的 

取值为空，则表明该主语多余，可以不用考虑。 

证明：由 Sob的构造方式可知，某个主语 S地对应的所有 

列的取值为空，则说明s地没有任何权限，此时主语 s城没有 

存在的必要，定理 1显然可得。 

定理2 若Sob表中存在某个宾语 对应的所有行的 

取值为空，则表明该宾语多余，可以不用考虑。 

证明：由Sob的构造方式可知，若宾语 对应的所有行 

的取值为空，则说明Obl没有被任何一个对象能够或需要访 

问，则这个表单没有存在的必要，定理2显然可得。 

需要说明的是 ，定理 1和定理 2成立的一个前提是假定 

当且的需求描述是完全的。假设 当且的需求描述不完全 ，则 

可以得出类似的结论，即有定理3。 

定理3 若 Sob表中存在某个主语S 对应的所有列的 

取值为空，则表明该主语的操作信息遗漏，需要补充采集 s阮 

的相关信息项。 

证明：由定理 1显然可得。 

定理4 若Sob表中存在某个宾语Ob 对应的所有行的 

取值为空，则表明该宾语的对应操作对象信息遗漏，需要补充 

采集0 的相关信息项。 

证明：由定理 2显然可得。 

3．2 权限分析及角色提取 

3．2．1 形式背景获取 

对于以四元组 x形式描述的Sob表，不符合信息系统和 

形式背景的描述方式，需要将其转换为三元组形式描述。本 

文为统一处理，将 Sob转换为形式背景，因为形式背景也是信 

息系统的一种描述方式。 

将Sob转换为形式背景的算法如表4所列。 

表 4 由Sob生成形式背景 

输入：X(Su，Ob，Au，I) 

输出：K(G，M，R) 

Begin 

1．构造三元组 K一(G，M，R)； 

2．G—Su； 

3．M—U(Aui×Oh0，Aul为表单Obi对应的操作集合； 

4．R为G和 M之间的一个二元关系，按照如下规则产生：如果(Sui，Obj)∈ 

Iau，则(g，m)ER，其中sui∈Su，Obi∈Ob，auEAu，g=Sui且 gEG，m 

(au，Obj)且 m∈M。 

End 

显然，按照从x到K的转换可知，K中的M—U(A地× 

0 )。则对于同一个实例，从 Sob表转换为形式背景之后 ，表 

格中的行数(对象数目)不变，列数(属性数目)可能增加。表 

5为一个形式背景示例，其中的 7hi EM，N≥n。 

表 5 由Sob生成的形式背景 

：：： ：：： 
su1 1 1 

Sui 1 

Sum l 



3．2．2 分层 角 色提取 

从Sob表或者形式背景中，我们仅能得到单个主语具有 

的权限关系，主语之间的权限关系不能够通过显式方式得到。 

显然，如果某几个主语(角色)对于宾语(表单)都具有相同的 

权限，则可以定义更高级概念的角色，也即，假设某几个主语 

具有一些相同的权限，可以将公共的权限提取出来，独立成为 

一 个泛化角色供相关基本角色继承，体现一种层次关系。这 

是分层角色提取的直接动机。此外，概念格模型与分层角色 

RBAC在描述集合的包含关系上，表现形式相同，且格节点信 

息能够表示角色及角色具有的权限集合信息，能够在概念格 

上提取分层角色及权限关系。也即，在 RBAC中，单个角色 

的常规描述方式为 R一(Role，慰ghts)，Role为角色名 (由人 

工定义，常见方式为参考某个属性，如部门、岗位名称等)， 

R ghts为权限集合。在概念格中，形式概念的描述为 C一 

(G，尬 )，Gx为外延集合， 为内涵集合。显然，二者的描 

述方式相同。因此，对于一个形式概念 C：(G1，M1)，M1可 

以表示权限集合，Gl可以表示角色(基本角色或泛化角色)集 

合。 

基于概念格的分层角色 自动提取过程包括两步：(1)从概 

念格中提取角色；(2)从概念格中提取角色的分层关系。相应 

的解决方案描述如下。 

对于步骤(1)，可以直接把概念格中的每个形式概念视为 
一 个角色。假设 C为一个形式概念，则可以将 Intent(C)作为 

角色的操作权限，Extent(C)作为拥有这个操作的角色名称。 

也即由形式概念 x(Gr，Mx)经过变换 -厂可以得到角色 

y(Role，Rights)，厂(X)=Y，同时满足 ：Role— ，Rights一 

心 。这里，直接使用形式概念的外延表示提取的角色名称。 

例如，在图1和图2中，可以很容易找到角色与形式概念间的 

映射关系，如图5所示；并且可以认为图2中的角色及权限关 

系可以经由图 1中的形式概念 自动提取得到。 

(1234,口) (游客 ，(读文件)) 

图5 形式概念与角色节点映射图 

对于步骤(2)，可以通过一次映射变换得到角色的层次关 

系。在概念格中，概念的外延越大，内涵越小 ，也即具有的属 

性越少。而在 RBAC中，角色的大小与角色具有的权限大小 

成正比，与形式概念中相反。显然，提取的角色之间的偏序关 

系可由形式概念之间的大小关系的逆关系得到。也即，对于 

CS(K)中的c】和C2，若存在 C1> ，则有厂(C1)<厂(C2)。 

通过以上两步，可以实现一种基于概念格的角色集合及 

角色分层关系的自动提取，能够降低软件系统开发代价，易于 

制定系统的安全访问控制策略。 

4 实验及分析 

本文以某省新华书店集团区店教材系统为实验场景，使 

用主谓宾方法获取系统需求。该系统主要实现包括客户报 

订、向供货商报订、收货、分发、发货调度、运输、结算等一系列 

的过程，以主谓宾方法获取和描述系统的需求，且系统的需求 

描述是完全的。限于篇幅，抽取其中的部分需求，使用Sob表 

示 ，如表 6所列。 

表 6 区店教材系统部分需求的Sob表 

嚣 ⋯ 箍 掰 赫 辜 盘点单 损益单 
—  —  

查询 

管理 查询 查询 查询 查询 查询 查询 查询 查询 查询 查询 查询 查询 

业务 录入 生成 

仓管 查询 查询 录入 录入 录入 生成 

从表 6中可知，Su={管理，业务，仓管，调度 ，运输，财务， 

客户，供货商)，Oh={征订书目单，客户报订单，供货商报订 

单，收货单，发货单，客户发货单，运输批次单，运输反馈单，客 

户结算单，供货商结算单，付退单，客户退货单，库存表单，盘 

点单，损益单}，nu {录入，导入，订数汇总，生成，查询，修 

改，汇总，导出，结算，接收，付退)。由Sob表可以执行一系列 

操作，挖掘出隐藏需求和提取角色，其分别描述如下。 

(1)角色必要性检测。 

根据表6，执行角色必要性检测操作，即检测是否存在某 

个基本角色不具备任何操作。易知，表 4中不存在空行， 

则 Su中的基本角色都是必要的。同理，Ob中的表单也是 

必要的。 

(2)形式背景获取。 

根据表6，产生等价的形式背景K ，其中，G={管理，业 

务，仓管，调度，运输，财务，客户，供货商}，M一{(录入，征订 

书目单)，(报订，征订书目单)，(查询，征订书目单)，(导入，客 

户报订单)，⋯，(查询，损益单))，1M1—37。为便于表示，分 

别用编号表示 G和M 中的元素。按照常规，用数字 1—8表 

示 G中元素，用字符 n— 和A—K表示M 中的元素。则，R 

中的元素如表 7所列。 
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表 7 由 Sob生成的形式背景K z 

a b c d e f g h 

1 1 1 

2 1 1 1 1 

3 

k z A B C D E F G H I J 

1 1 1 

1 

1 1 1 1 1 

K 

1 1 1 

1 1 1 

1 1 

1 

1 1 

1 1 

1 

1 

1 

刁 。 

(3)分层提取角色 

对 ，根据概念格构造算法 得到概念格，如图 6所 

图 6 概念格 CS(K2)的 Hasse图 

图6中每个形式概念的编号及外延和内涵分别为：1 

(12345678，D)，2(14，声)，3(123，F)，4(27， )，5(5，qs)，6(8， 

jC)，7(136，ln)，8(4，op)，9(16， BE)，10(13，ilnF)，l1(7， 

bdfry)，12(6，lnuxBE)，13(3，ilnADFGHJ)，14(2，ade— 

hmF)，15(1，cgiklnprtwzBEFIK)，16(D， 一K)。按照形式 

概念的外延大小，可以将Cs(Kz)分为3个集合S 、sz和 s。， 

S1一{5，6，8，11，12，13，14，15)， 一 {2，3，4，7，9，10)，Sa一 

{1，16}。易知，CS(Kz)=S US Uss，其中S 表示基本角色 

集合，由Sob可以直接得到；Sz表示泛化角色集合，通过概念 

格中的形式概念转换得到；S。表示冗余角色集合。 

由以上分析可知，这种方式可以使用概念格模型对需求 

信息进行分析并提取出系统中的角色及角色间的层次关系， 

能够与CIS中的需求紧密结合，降低系统开发成本。 

结束语 本文在基于主谓宾方法获取需求与表示的基础 

上，引用形式概念分析中的概念格模型，将以主谓宾形式表示 

的与权限相关的需求转换为形式背景，然后构造出概念格，从 

概念格中提取出具有层次关系的角色及权限。通过实验可以 

看出，概念格模型在角色提取中是有效的，提取角色方式简 

单、直观。 

本文实验中的角色依靠部门属性作为角色名称，这不够 

全面，在有些场合不适用。进一步的研究工作将考虑把角色 

作为一种普通的属性利用主语的各种属性构造概念格，并与 

权限概念格之间建立映射，找出影响主语的权限的关键属性 

集合。同时，考虑引入信息粒度度量方式，对提取出的角色进 

行评估。 
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