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摘 要 近年来随着高速网络技术的发展与高频交易需求的增加，提升交易速度成为电子商务交易提供者的重要关 

切。当前交易系统通常采用基于共享存储的主备机复制方法来保证高可用性与数据持久性，但因其存在持久化的性 

能瓶颈而无法进一步降低延迟。为此，提出一种基于Paxos算法的内存数据复制方法，即通过消息传递完成主备机复 

制，以保证结点间数据的一致性，容忍可能发生的良性故障；并以证券交易系统场景为例对其进行分析。实验结果表 

明，相比基于共享存储的主备机复制，该方法在万兆以太网环境下可将交易系统订单处理延迟由毫秒级降至百微秒 

级，并在主机故障时正确地完成热备切换。 
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Abstract As the development of high-speed network technology and rising demand for high-frequency trading，upgra— 

ding trading speed has become the main focus of e-commerce trading system providers in recent years．Primary-backup 

replication based on shared storage is a classical approach to ensure high availability and data durability of trading sys— 

terns at present，but it is difficult to further reduce the system latency due to its persistence bottleneck．To solve this 

problem，a Paxos-based approach for memory data replication was proposed and illustrated in the stock trading context． 

The approach accomplishes the primary-backup replication through messaging，can ensure the strong consistency of data 

replicas and tolerate possible benign failures．Experimental results show that compared with the shared storage replica— 

tion approach，this approach reduces the order processing latency of stock trading system from severa1 milliseconds to 

several hundred microseconds in 10 G-bit Ethernet，and achieves hot failover correctly in case of the primary host fai- 

1ure． 
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1 引言 

近年来随着计算机硬件的发展与应用需求的变化， 

OL P数据库系统出现了集群计算、内存数据驻留、单线程处 

理、消除事务、消除日志并通过备用组件来提供恢复能力等设 

计趋势_】 ]。这些趋势已对各类电子商务交易系统的设计产 

生了深远影响。 

在各类交易系统中，证券交易系统是具有高性能、高可用 

性、严格约束等要求的典型 OLrrP应用[3]，其设计中对以上 

趋势的体现尤为显著，可为构建类似系统提供参考。随着高 

频交易需求与市场容量的日益增加，证券交易系统的延迟性 

能近年来逐渐成为全球各大交易所提高技术竞争力的焦点， 

也凸显了改进OLTP架构以适应最新技术与需求发展的必 

要性。 

证券交易系统中最为核心的组件是撮合引擎，它根据到 

达时间、交易价格等因素将客户提交的证券订单进行撮合成 
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交并返回确认消息。为保证交易系统的可用性，须对撮合引 

擎进行冗余备份。对撮合主机数据进行备份并保证主备机间 

数据的一致性，需由数据复制技术实现。具体复制方法对订 

单处理的延迟、吞吐量等性能指标以及数据的持久性等都具 

有重要影响，因此是系统设计的核心。 

在证券交易系统中实现主备机复制的经典方法是基于共 

享存储的主备复制技术|3 ]。该方法通过访问共享存储设备 

中的订单成交日志文件，来实现主、备机间数据的同步以及故 

障下的热备切换。该方法中，订单在其成交日志持久化后才 

能发送确认，且共享存储设备中需对数据进行冗余备份和事 

务保护来确保数据的可靠性，因而存在同步持久化的性能瓶 

颈，难以大幅改进延迟性能。 

与此同时，万兆以太网等高速网络技术在带宽与延迟等 

方面的持续改善，使得基于消息传递的状态机复制|6]方法相 

比上述基于共享存储的主备复制方法，在降低系统延迟方面 

更具潜力。基于消息传递的复制技术的复杂性在于如何避免 

因网络分区或结点故障而造成结点间数据不一致的情况，将 

交易数据可靠地复制到各个结点。 

Paxos算法_7 ]是一种经典的容错一致性协议，可解决上 

述分布式复制中保证各结点数据一致性的问题。该算法及其 

典型部署方式Multi-Paxos协议近年来被广泛应用在分布式 

存储系统[9 3]中来实现分布式锁服务或多副本数据复制等。 

但以上系统中的Paxos算法实现在对性能要求极高的 OLTP 

系统(如证券交易系统)中还有以下一些问题 ：1)主要针对磁 

盘存储而缺乏针对内存驻留数据的高性能容错访问的通用框 

架；2)在 Paxos协议过程中需对结点的协议状态进行持久化 

以保证故障后恢复的结点不会破坏数据的一致性，使协议性 

能大大受限；3)上述系统中对于主结点选举等问题未给出具 

体明确的解决方法。 

本文针对具有极高性能要求的 OLTP场景提出了一种 

基于 Paxos算法的内存数据复制框架，并利用该框架实现了 

证券交易系统撮合主机内存数据的低延迟复制方法。在该方 

法中，通过Multi-Paxos协议来保证良性故障环境下结点间 

数据的一致性，并给出了主结点选举等问题的解决方法。为 

提高协议性能，该方法中消除了Paxos部署中对协议状态的 

持久化操作，并相应地给出了结点故障恢复机制，通过对更新 

序列的异步持久化及创建内存数据快照等机制来保证必要的 

数据持久性。由于消除了同步持久化的开销，因此相对于基 

于共享存储的主备机复制方法，该方法可在万兆以太网环境 

中保证交易系统可用性的同时大大降低系统延迟。 

2 基于 Paxos算法的内存数据复制框架 

图 1所示为我们设计的一种基于 Paxos算法的内存数据 

复制框架。该框架在客户端一服务器模式的基础上，通过对服 

务器进行多结点冗余备份来实现高可用性。服务器端的业务 

数据驻留于内存数据区以提高访问速度，而客户端通过发送 

更新操作来对服务器上的业务数据进行访问与更新。 

在各服务器结点中，有唯一的主结点，其余为从结点。 

主、从结点维护相同的内存数据，通过状态机复制的方式来实 

现数据同步，即通过保证各结点上所接收更新操作的顺序一 

致，且更新操作在内存数据上具有确定性执行结果，来保证在 

各结点上取得相同的内存数据状态。 
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图 1 基于Paxos算法的内存数据复制框架 

为保证各结点更新顺序一致，引入定序器模块。该模块 

通过在各结点间的高速 网络上执行 Multi-Paxos协议，将主 

结点所接收的更新操作在各结点之间进行全局定序与复制， 

同时提供后文介绍的与协议密切相关的心跳消息与落后追 

赶、主结点选举与热备切换、更新操作的异步持久化等机制实 

现。定序器在少于半数的结点发生故障的情况下，仍然能够 

保证各结点间数据的一致性，并持续地提供服务。 

3 证券交易系统内存数据复制架构 

本节中将结合证券交易系统场景，分析上节所述基于 

Paxos算法的内存数据复制框架的具体实现与应用。 

首先，对于本文所讨论的证券交易系统场景进行限定。 

由于证券交易系统使用专用网络，恶性故障极少发生，因此在 

本文的容错设计中暂仅考虑非拜占庭故障[14,15]。另外，由于 

撮合引擎为证券交易系统的核心组件，且内存数据的复制在 

撮合主机与备机间完成，因此将本文系统设计范围限定为撮 

合系统。其输入和输出分别是订单消息和成交确认消息。实 

际系统中，订单路由为撮合系统提供输入并接收输出。 

对应于上节的内存数据复制框架，撮合主机为框架中的 

服务器结点，其内存数据区中维护着订单簿等与交易相关的 

数据结构，而待撮合的证券订单即可视为作用在内存数据区 

之上的更新操作，订单撮合即为更新操作的执行。 

图2所示为基于Paxos算法的撮合系统的基本架构，订 

单路由器作为客户端，持续向撮合系统中发送订单。由撮合 

主机接收订单输入并发起定序复制过程，将订单复制到各备 

机，在完成定序之后便可将订单交由撮合器进行撮合，撮合完 

成后主机将返回订单确认。 
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图2 基于 Paxos算法的证券撮合系统基本架构 

撮合系统中各结点都包含3个主要模块，即订单接收器、 

定序器和撮合器。其中，订单接收器可靠、有序地接收订单路 
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由器发送的订单；定序器通过 Muhi-Paxos协议与其它定序 

器协商确定订单处理的全局顺序，实现订单数据复制；而撮合 

器对订单进行撮合，主机撮合成交后需向订单路由器返回确 

认消息。 

各结点在内存中维护订单序列。经定序器定序后，各结 

点订单序列保持一致，且各结点撮合器按照相同规则撮合订 

单，因此撮合达到一致的内存数据状态。若主机发生故障，完 

全复制了主机内存数据状态的备机可以接替主机，完成热备 

切换。 

因职能不同，主、备机的订单处理过程差异较大。图 3所 

示为主机的订单处理流程，从订单接收到确认发送 ，它体现了 

订单处理的完整过程。由于订单路由器可能因确认消息超时 

而重发订单，系统需检查订单“是否已处理”以避免重复处理。 

检查可通过在订单中增加首次发送时间戳，并将其与主机上 

最新定序订单时间戳比较来实现。 

(组播、单播) l(从)l 
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图 3 主机订单处理过程 

图4所示为备机的订单处理流程，体现了备机的两个职 

能：(1)订单路由可能将订单发送到备机，备机收到订单后不 

做处理，仅返回主机地址信息，订单路由器据此信息将订单重 

发给主机；(2)备机定序器(以下称从定序器)在主机定序器 

(以下称主定序器)的协调下完成订单的定序与复制，然后将 

定序后的订单交给撮合器以实现内存数据状态的同步，但不 

发送确认。定序器与撮合器之间增加缓存队列是为了实现定 

序和撮合的异步执行，以避免因备机的撮合过程阻塞整个订 

单的处理过程。 
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图 4 备机订单处理过程 

上述分析表明，框架中的定序器封装了各结点通过 

Muhi-Paxos协议对订单进行全局定序和复制的功能实现，是 

系统实现高可用性与低延迟的关键。 

4 定序器算法实现方法 

定序器是以上框架中最为关键的模块，为此我们设计了 

一 系列算法实现。本节中将首先说明Multi-Paxos协议在定 

序器中的部署实现，之后分析故障场景下新主定序器选举与 

热备切换，最后引入落后结点的进度追赶和故障结点的恢复 

机制。 

4．1 MultFPaxos协议部署 

为实现容错复制，系统结点间运行 Multi-Paxos协议。 

协议中的参与者可分为 proposer，acceptor和 learner 3种角 

色。其中，proposer发送待复制的提议值并发起对该值的投 

票请求 ，aeceptor对提议值进行投票，learner对最终投票通过 

的决议值进行学习并执行相应处理操作。此外，协议中还需 

有向proposer发送待复制更新操作的client。 

为高效运行 Muhi-Paxos协议，并减少不 同角色间所需 

发送的消息数，各结点的定序器都兼任协议中的多重角色。 

表 1中给出了Multi-Paxos协议中的角色与系统模块的对应 

关系，各角色职能将在后续的算法描述中予以体现。 

表 1 Multi—Paxos角色在撮合系统中的对应模块 

对应模块 

订单接收器 

各结点的定序器都具有 proposer职能。只有主定序器的 

proposer职能处于激活状态，充任 leader角色。 

各结点的定序器 

各结点的定序器 

系统中，待定序与复制的数据为订单数据，对应于协议中 

的提议值。每个经过全局定序的订单将被分配一个订单序号 

来标识其撮合顺序，该序号在协议中称为实例编号。Multi- 

Paxos协议中引人了视图的概念，视图描述了一个主定序器 

从取得领导权到失去领导权的时间区间，其仅在主定序器切 

换时改变。视图编号唯一标识了一个视图，等同于基本 Pax- 

OS协议中的投票发起权编号(ballot number)。视图编号在系 

统启动后从 0开始，随主结点变迁而递增取值。 

基本 Paxos协议将每个通信轮次分为 prepare与accept 

两阶段。我们在其 Multi-Paxos部署中可将订单定序过程分 

为主定序器切换状态与主定序器稳定状态两种情况，其执行 

不同协议过程。通过对 Paxos协议进行扩展，得到如下协议： 

1)主定序器切换情况下，新的主定序器首先发起 prepare 

阶段以获取各定序器上已有订单信息，使其达到最新数据状 

态 ，并发起必要的accept阶段来处理已发送但未完成定序的 

订单。 

算法 1中给出了在此情况下新的主定序器所执行的协 

议 ，在执行完该协议过程后即进入主定序器稳定状态，并开始 

处理来自订单接收器的新订单。算法 2给出了每个定序器 

(含主定序器)处理 prepare请求、accept请求以及 accept响应 

的协议过程伪码。对算法伪码中出现的变量说明如下： 

pre_req与 pre—res：表示 prepare请求和响应。在响应 

中，Set_seq表示实例编号大于S且已定序的订单信息集合， 

Set
_ unseq表示实例编号大于 S且未定序的订单信息集合。 

上述两集合分别包含形如(S，0)和(S，V，0)的元组，其中S， 

，0分别表示实例编号、视图编号与订单值。 

ace
—

req与 acc_res：表示 accept请求和响应。 

local
_

view no：本地视图编号。 

local
_

maxseq_no：本地已定序到的最大实例编号，其含 

义是小于等于该编号的实例均已定序。 

SequencedO、ProposedO与 ProposedV：已定序订单值、 

已提议的订单值及其视图编号。3者需以对应实例编号为索 

引进行访问，且初始值为 NULL。 
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N：系统中结点个数。 

算法 1 新主定序器当选后的协议过程 

1．After being elected as a new master 

2． V—local
—

view
—

no 

3． S— local max seq no 

4． send pre
_ req(V，S)to all sequencers 

5． wait until more than N／2 pre—

res are received 

6． for each pre
_

res(V，Set
_

seq，Set
—

unseq) 

7． for each(S ，O tuple in Set
— seq 

8． SequencedO]-S ]一0 

9． check and update local
—

m ax
_ seq—no 

10． endfor 

1 1． for each( ，V ，a )tuple in Set
— unseq 

1 2． if SequencedO[g']一一NU[ L and(ProposedV[S"]一一 

NUL1 or ProposedV[S~ ]< V， ) 

13． ProposedV[-S' ]一 

14． ProposedO[S' ]一 

l5． end if 

16． endfor 

17． end for 

18． for each F ever proposed or sequenced 

19． if SequencedO[ ]一一NuLL and ProposedO[ ]!一 

NULL 

20． send acc req(V， ，ProposedO[ ])to all sequencers 

21． wait until more than N／2 ace res(V， )are received 

22． SequencedO~ ]=ProposedO[ ] 

23． update local
—

m ax
_

seq_no if necessary 

24． endif 

25． end for 

算法2 定序器对3种协议消息的处理 

1．After receiving pre
— req(V，S) 

2． if V > 一 local
—

view
_

no 

3． 1ocal
—

view no= V 

4． Set
—

seq—D 

5． Set
— unseq—D 

6． for each seq sequenced or proposed with seq> S 

7． if sequencedO[seq]!-二NuLL 

8． Set seq— Set
— seqU{(seq，sequenced0[seq])) 

9． else if ProposedOrder[seq]!一NULL 

10． Set
—

unseq— Set
—

seq U{(seq，ProposedVFseq]，Pro- 

posedO[seq])) 

l1． end if 

12． endfor 

13． send pre
—

res(V，Set
—

seq，Set unseq)to master sequencer 

l4． endif 

15． 

16．After receiving acc
—

req(V，S，0) 

17． if V >一local view no 

18． 1ocal
— —

view
_

no=V 

19． ProposedV[S]一V 

20． ProposedO[S]一0 

21． send acc
—

res(V，S)to all sequencers 

22． endif 

23． 

24．After receiving acc
—

res(V，S) 

25． if V > 一local
—

view
_

no 

· 142 · 

26． 1ocal view
_

no=V 

27． if more than N／2 ace res(V，S)are received 

28． SequencedO[S~=ProposedO[S] 

29． update local
—

m ax
_

seq_no if necessary 

30． endif 

31． endif 

2)主定序器稳定的情况下，在接收到订单后 ，主定序器将 

跳过 prepare阶段 ，直接发起 accept阶段对订单进行定序复 

制，算法3给出了该过程的伪码。各定序器仍然按照算法 2 

对相应协议消息进行处理。 

算法3 主定序器稳定状态下，主定序器对新订单的处 

理协议 

1．After receiving a new order O 

2． V— local
—

view no 

3． S—local
—

max seq_no+ 1 

4． send acc
— req(V，S，0)to all sequencers 

5． wait until more than N／2 acc
_

res are received 

6． SequencedO[s_=ProposedO[S] 

7． 1ocal
_

m ax
_

seq_no= local
—

m ax
_

seq no+1 

4．2 主结点选举与热备切换 

各定序器周期性地向其他定序器发送心跳消息以通告自 

身的存在。主定序器发生故障后，各定序器将检测到其故障， 

并陆续向其它结点发送视图变更消息，开始选举新主定序器 

的过程。 

我们通过视图编号来约定主定序器切换的顺序：系统中 

的结点数为 N，系统启动时为每个结点指定不同的node
—

id， 

取值从0至N一1，而每个结点都被分配到视图编号集合{ l 

v~／／oN=node
_ id且 ≥O}。当视图编号 的主结点发生故障 

后，将首先尝试选举 node_ id为( +1) N 的结点为主结点， 

若该结点也发生故障，则尝试选举node—id为( +2) 』＼，的 

结点，依此类推。 

算法 4即为主结点选举协议。在检测到主结点故障后， 

结点将视图变更消息发送给其它结点，并在该消息中尝试使 

用下一视图编号。当一个结点收到含有比本地视图编号大的 

视图编号的消息时，它将记录并接受该编号，并发送视 图编 

号，继续将其转发给其它结点。 

算法 4 主结点选举协议 

1．Try
_

view
_ no(V) 

2． tried
— —

view=V 

3． send view
_

change(tried
—

view)to all sequencers 

4． wait until more than N／2 view
_

change(tried
_

view)are received 

5． if waiting timeout 

6． Try
_

view no(V+1) 

7． end if 

8． 

9．After detecting master failure 

10． if local
_

view
_

no is not locked 

11． Try
_

view
_ no(1ocal

—

view
_

no+1) 

12． endif 

13． 

14．After receiving view
_

change(V) 

15． if detect master failure and local view no is not locked 

16． if V > tried
—

view 

17． record this view change 



18． Try
_

view no(tried
— view) 

1 9． else if V一 = tried
_

view 

20． record this view
_

change 

21． if more than N／2 view_

change(tried
_ view)are received 

22． 1ocal
—

view
—

no—tned
—

view 

23． 1ock local
—

view
_

no for a while tO finish master switching 

24． end if 

25． endif 

26． endif 

各结点通过视图编号本身约定的选举顺序来初步协定视 

图编号，之后暂时锁定该视图编号，直至对应的主结点完成切 

换状态 ，进人稳定状态。协议中初步协定了某视图编号后，给 

予结点足够长的时间完成整个选举协议，超时后才允许尝试 

更大视图编号，同时各结点只有在检测到主结点故障时才尝 

试更改视图编号，以促进选举的完成。此外，在心跳消息中广 

播结点自身已确定的视图编号可使其它结点尽快确定其视图 

编号，从而加速选举。 

新的主定序器需执行4．1节介绍的主定序器切换情况下 

的协议，新主机通过学习与撮合使自己达到最新内存数据状 

态，完成旧主机未完成的定序工作，之后执行主定序器稳定情 

况下的协议 ，正常进行定序与撮合 ，从而完成热备切换。 

4．3 进度追赶与故障恢复 

Paxos算法只需有超过半数结点返回响应即可使协议取 

得进展，因而可能产生进展落后 的结点。系统中需为落后结 

点提供追赶机制，确保系统持续、稳定地取得进展。解决方案 

是在心跳消息中包含结点进展信息，这些信息包括已定序的 

最新订单序号、已撮合的最新订单序号、本地最新视图编号 

等。各结点收到心跳消息后与本地状态比对，若发现本结点 

落后较多，则向该结点发送专门的追赶消息，请求本地缺少的 

订单，以追上系统进度。 

系统中故障结点需要恢复并重新加入系统，否则正常结 

点将持续减少直至不足半数而使系统阻塞。在前文所述的分 

布式存储系统中，Paxos算法会在发送协议消息前将自身协 

议状态记录到磁盘上，从而使得故障结点只需在重启后从磁 

盘中恢复出状态即可继续运行，与暂时网络中断的正常结点 

没有区别。但在低延迟内存数据复制中，不容许协议过程中 

频繁地对协议状态进行持久化，需消除持久化并保证内存数 

据状态全部丢失的情况下，恢复后的结点仍不会违背先前协 

议中的承诺，以保证数据一致性。 

由于提供了追赶机制并假设了同时发生故障的结点不会 

超过半数，因此消除协议持久化的结点恢复方法如下： 

(1)对于通过追赶机制从其它结点上学习到的已定序的 

实例信息，任何时间都可以对其协议请求进行响应，因为该实 

例对应订单已完成定序，响应不会造成数据的不一致。 

(2)对于未完成定序的实例，并不能马上进行响应，因为 

该结点可能在故障前对其做出了一定承诺，但该信息因结点 

故障已失去，所以为了不违背可能已经做出的承诺，该结点需 

跳过该实例的协议。因此，刚恢复的结点需在目击了一个完 

整的协议实例过程之后，才能重新加入到后续实例的协议中。 

然而，网络的异步性使得所目击的协议实例并不一定完全开 

始于结点重启后，有两种方法可对该问题进行补救：1)在实际 

系统中，一条消息在网络中存在的最长时间有限，因此在等待 

足够长的时间后能保证看到的新协议消息是发生在结点重启 

后的；2)通过增加要求目击的完整实例数目，可以进一步确保 

不会违背故障前对其的承诺。更严格的故障恢复实现需要各 

结点的时钟同步机制，以确保结点所参与的协议实例开始于 

结点重启之后，本文不对其详细讨论。 

对于可能发生的超过半数的结点同时故障的情形，在各 

结点故障发生时机并不集中的前提下，一种可能的处理方法 

是对系统结点状态进行实时监测。在有较多结点发生故障的 

情况下，将系统中的各结点切换到对协议状态进行持久化的 

协议版本，直到系统中未故障结点数恢复到较为安全的数 目 

才切换回不进行协议状态持久化的协议版本。 

5 异步持久化与内存数据快照 

基于共享存储的主备机复制采取批量持久化来提高系统 

的吞吐量，但订单延迟仍然受限于磁盘单次写操作的延迟。 

而本文采用对订单进行异步持久化的方法，使订单在定序并 

撮合后即可直接返回确认，同时可以利用磁盘持久化的高吞 

吐量来保证较强的数据持久性 。 

我们通过一个循环页表的设计来实现订单的异步持久 

化 ，并减少对于订单处理主流程的影响。如图5所示，将内存 

中已定序的订单数据组织为一系列数据页，每个数据页中保 

存若干条订单。将完成定序后的订单加人到页表队尾的未满 

数据页中。算法 5与算法 6分别给出了向页表加人订单以及 

对页表订单进行持久化的伪码。其中，pages为页表数据页， 

head与tail分别为页表的队首与队尾数据页的下标索引，而 

page_num表示页表中的数据页总数。 

进 

囹 

口 
堕  

图5 用于异步持久化的循环页表设计 

算法5 向队尾数据页加人订单 

1．After receiving a new order 0 

2． while true 

3． if pages[tail]is not full 

4． append 0 to pages[tail] 

5． return 

6． else if(tai1+1) page_

num != head 

7． tail=(tail+1) page
_

num  

8． append 0 tO pages[tail] 

9． return 

10． endif 

11． end while 

算法6 队首数据页持久化 

l_whiletrue 

2． if pages[head]is full 

3． write pages[head]to disk 

4． head= (head+1) page
_

n um  

5． end if 

6．endwhile 

向队尾数据页中添加新订单与对队首数据页进行持久化 
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并不冲突，可以并发执行。以数据页为单位进行持久化，平摊 

了多条订单进行持久化的开销。数据页的大小需根据订单复 

制的吞吐量与数据页持久化的吞吐量来确定，使两者相互匹 

配，令循环页表能被无阻塞地循环使用。 

订单撮合耗时较多，若仅对订单进行持久化，则在结点故 

障重启后需经过较长的重新撮合过程才能达到最新状态。通 

过创建内存数据快照来解决此问题，即将较近时刻的内存数 

据区进行持久化。结点恢复时可以先将快照加载到内存数据 

区中，再学习和撮合快照创建时间点之后的订单以达到最新 

数据状态。创建快照期间需锁定内存数据区，为减少对系统 

性能的影响，通过预先指定部分结点定期进行内存数据快照 

创建工作，在快照保存后再进行追赶。 

6 实验 

实验使用 6台主机，其中1台作为订单路由器，5台作为 

撮合主机。各主机配置均为 16GB内存，四核 CPU且主频为 

2．4GHz，主机间通过万兆以太网连接。使用C语言实现上述 

设计的原型，操作系统为SUSE Linux。原型中暂将订单撮合 

过程忽略，仅考察订单复制性能。通信方面，订单路由器与撮 

合主机间通过 TCP连接发送订单和接收确认；各撮合主机通 

过 UDP多播和单播进行通信。 

实验中在持久化时关闭写缓存以保证订单数据及时刷新 

至磁盘。实验所使用的磁盘单次写操作用时随着所写数据大 

小的变化如图 6所示。 
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图6 单次磁盘写操作用时 

证券交易系统中订单的典型大小约为 256字节，图 6中 

写 256字节用时在 1毫秒以上。若进行同步持久化，则订单 

延迟至少为毫秒级。而异步持久化可平摊多条订单的持久 

化，并且不阻塞新订单复制过程。 

基于消息传递的复制中可将多条订单合并进行批量复 

制，以平摊通讯开销，提高吞吐量。原型中结点间通过 UDP 

组播通讯，受限于 UDP的消息尺寸，因此将一次所能发送的 

最大消息大小限定为 4kB。5个结点对订单进行复制并做异 

步持久化，不同消息大小下，订单路由器与主结点上的复制延 

迟如图 7所示。 
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图 7 消息大小对复制延迟的影响 

结果表明，在万兆以太网环境下，随着消息大小的增加， 

复制延迟呈现非常平缓 的增长。主结点延迟保持在 100至 

200微秒之间，而订单路由器延迟保持在 200至 350微秒之 

间。因此，在网络稳定的情况下，订单复制延迟可保证在几百 

微秒量级。网络复制的吞吐量可达每秒几十兆字节，与磁盘 
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吞吐量相匹配，因此异步持久化不会阻塞复制过程。 

实际系统中，基于共享存储的主备机复制通常采用企业 

级存储区域网络[1 ，其单次写操作一般在毫秒量级，日志文 

件的事务保护进一步增加了延迟。相比共享存储复制，本文 

的内存数据复制方法在性能方面优势明显。 

在运行过程中关闭主结点以测试热备切换的正确性 ，发 

现系统可在数秒内检测到故障并选举出新主结点，由新主结 

点进一步完成热备切换。由于实验中仅对订单定序而不撮 

合 ，因此主结点追赶进度用时很少 ，通常在一分钟以内。 

结束语 针对基于共享存储的主备复制技术存在同步持 

久化的性能瓶颈而难于大幅改进延迟性能的问题，本文提出 

了作为替代的基于消息传递的内存数据复制方法。该方法能 

够充分利用万兆以太网环境通过消息传递方式复制订单数 

据，并通过Paxos协议来保证良性故障下数据的一致性。方 

法中针对内存复制对 Paxos协议作了消除持久化的优化，并 

对故障结点恢复等问题提出了相应的解决方法。实验验证了 

该方法在万兆以太网环境下将系统延迟降至百微秒量级的可 

行性。未来工作中，我们将考察不同网络环境与协议、不同结 

点数对协议性能的影响，对其稳定性做进一步评估；并在此基 

础上研究如何对系统吞吐量进行优化，以及如何将协议扩展 

到拜占庭故障环境。 
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表 7 由 Sob生成的形式背景K z 

a b c d e f g h 

1 1 1 

2 1 1 1 1 

3 

k z A B C D E F G H I J 

1 1 1 

1 

1 1 1 1 1 

K 

1 1 1 

1 1 1 

1 1 

1 

1 1 

1 1 

1 

1 

1 

刁 。 

(3)分层提取角色 

对 ，根据概念格构造算法 得到概念格，如图 6所 

图 6 概念格 CS(K2)的 Hasse图 

图6中每个形式概念的编号及外延和内涵分别为：1 

(12345678，D)，2(14，声)，3(123，F)，4(27， )，5(5，qs)，6(8， 

jC)，7(136，ln)，8(4，op)，9(16， BE)，10(13，ilnF)，l1(7， 

bdfry)，12(6，lnuxBE)，13(3，ilnADFGHJ)，14(2，ade— 

hmF)，15(1，cgiklnprtwzBEFIK)，16(D， 一K)。按照形式 

概念的外延大小，可以将Cs(Kz)分为3个集合S 、sz和 s。， 

S1一{5，6，8，11，12，13，14，15)， 一 {2，3，4，7，9，10)，Sa一 

{1，16}。易知，CS(Kz)=S US Uss，其中S 表示基本角色 

集合，由Sob可以直接得到；Sz表示泛化角色集合，通过概念 

格中的形式概念转换得到；S。表示冗余角色集合。 

由以上分析可知，这种方式可以使用概念格模型对需求 

信息进行分析并提取出系统中的角色及角色间的层次关系， 

能够与CIS中的需求紧密结合，降低系统开发成本。 

结束语 本文在基于主谓宾方法获取需求与表示的基础 

上，引用形式概念分析中的概念格模型，将以主谓宾形式表示 

的与权限相关的需求转换为形式背景，然后构造出概念格，从 

概念格中提取出具有层次关系的角色及权限。通过实验可以 

看出，概念格模型在角色提取中是有效的，提取角色方式简 

单、直观。 

本文实验中的角色依靠部门属性作为角色名称，这不够 

全面，在有些场合不适用。进一步的研究工作将考虑把角色 

作为一种普通的属性利用主语的各种属性构造概念格，并与 

权限概念格之间建立映射，找出影响主语的权限的关键属性 

集合。同时，考虑引入信息粒度度量方式，对提取出的角色进 

行评估。 
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