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基于 ASP的 CSP并发系统验证研究 
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摘 要 传统并发通信顺序进程(CsP)性质的验证通常使用3个不同的模型层面，从而增加了系统的复杂性和验证 

工具开发的难度；同时，主流的并发系统模型验证工具不支持在系统的一次运行 中验证多个性质，这也降低 了性质验 

证的效率。首先将 CSP程序转换为ASP程序，然后将CSP进程并发规则和以LTL／CTL公式表示的待验证性质转 

换为 ASP规则，从而建立了基于 ASP验证 CSP并发 系统性质的统一框架。实验结果表明，基于ASP 的 CSP并发 系 

统验证技术易于实现，在保持较高验证效率的同时，能够支持在验证软件的一次执行中验证多条LTL／CTL公式。 
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Abstract Traditionally，the verification of properties of Communicating Sequential Processes(CSP)is carried out on 

three different levels of models，which increases the complexity and difficulty of developing verification tools．At the 

same time，mainstream tools for verifying concurrent systems cannot verify multiple properties at one run of the tools， 

which decreases the verification efficiency of the tools．To deal with the problems，this paper proposed an ASP-based U一 

血fieel fram ework for verifying concurrent systems described by CSP．The method first transforlTIS CSPS into the An— 

swer Set Program ，and then transforms the execution rules for concurrent CSP processes and the properties in the form 

of LTL／CTL formulae into the rules of AsP．At last，the properties can be verified by a computation of the answer sets 

of the resulting ASP program．It is shown that the ASP based method for verifying CSP concurrent system is easy to 

implement，iS able to verify multiple LTL／CTL formulae at one execution of the verification software，and at the same 

time achieves acceptable time efficiency． 
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1 引言 

通信顺序进程(CSP)是一种具有严格数学理论支撑的描 

述并发进程之间相互作用模式的语言[1]。为了验证 CSP模 

型的性质，通常采用系统分析和模型检测技术_2_6_，其中后者 

是 目前研究的重点。典型的并发系统模型检测技术使用了 3 

个层次的系统模型：高级语言、中介模型和低级模型。高级语 

言的设计具有表达能力强和方便用户使用的特征，其实例包 

括现有的形式化描述技术(如国际标准 Lotos、E-Lotos等)以 

及专门设计的并发系统描述语言(如 PROMELA等)_2]。低 

级模型则直接服务于模型验证算法的实现，典型实例包括标 

签转换系统、Kripke结构、Petri网、二叉决策图等[3 l6]。高 

级语言和低层模型设计目标的差异性，导致直接把高级语言 

模型转化为低层模型通常具有一定的困难和较高的复杂度。 

为此，Garavel提出在高级语言和低级模型之间增加作为必要 

过度的中介模型_2]。虽然使用分层模型解决了并发系统验证 

中高层模型和低层模型差异较大转化困难的问题，但其也存 

在一些不足。一方面，验证系统的研发人员需同时考虑多个 

系统模型，增加了系统的复杂性，加重了系统开发的任务；另 

一 方面，在验证过程中要多次进行高层模型到低级模型的翻 

译，保证该过程的正确性是对验证工具研发人员的挑战。此 

外，El前主流的并发系统验证方法，如基于Kripke结构的模 

型检测l_3_6]、基于各种并发系统描述工具或语言(如 Petri网、 

CSP等)的专用系统分析技术，其共同特点是不支持在验证工 

具的一次运行中验证多个性质，从而也限制了性质验证的效 

率。 

解决以上问题的出路之一是建立基于统一模型的并发系 

统验证框架。为此面临的主要问题就是选择合适的并发系统 
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规格语言对系统进行建模。为了能够使验证工具在一次运行 

中验证多条系统性质，本文借助了具有声明特征的规格语言。 

ASP(Answer Set Programming)是采用回答集语义的逻辑程 

序设计(LP)语言，可以方便地用于非单调知识 的表示和推 

理，且具有很强的声明性E7,8]。选择利用 AsP构建并发程序 

CSP模型验证的统一框架具有以下优势：首先，作为一种较 

CLP和Prolog等语言更具声明性的LP语言_g ，ASP不但 

使用方便，且具有强大的模型表达能力；其次 ，作为一种主流 

的知识表示和推理工具，AsP存在众多高效的ASP回答集求 

解器。这些求解器具有较强的推理能力，能够胜任验证并发 

系统的特性所需的知识推理。 

与本文工作类似，Angelis等人提出了一种利用 ASP进 

行并发进程合成的技术，利用该技术可以从多个并发进程生 

成一个满足所有行为特性和结构特性的新进程1] 。与此不 

同，本文的着重点则在于对多个并发进程是否满足用户期待 

的性质进行验证。此外，在将 l L公式和 CTL公式转化为 

ASP方面，与本文工作类似的有 Heljanko提出的基于稳定模 

型的 LTL模型检测口 。该方法提出将 Petri网和 LTI 公式 

转化为ASP程序的方法。本文借鉴了基于稳定模型的LTL 

模型检测方法，探讨了将 CTL公式转化为 ASP规则的技术， 

从而使本文方法可同时应用于 CTL公式性质的验证。开发 

基于 ASP的 CSP并发进程验证工具包括 以下几个步骤：(1) 

将CSP进程转换为ASP程序；(2)将 CSP进程并发规则和待 

验证系统性质转换为 ASP规!ii4；(3)利用回答集求解器进行 

系统性质的验证。验证工具开发的初步实践表明，基于以上 

思想的验证工具具有较高的开发效率；实验结果表明，本文方 

法在保持一定验证效率的同时，成功地实现了在验证工具的 

一 次运行中验证多条系统性质的目标。 

2 基础知识 

2．1 通信进程并发系统 

为了描述一个进程，首先要给出所感兴趣的进程事件。 

例如，一个简单 自动售货机(VMS)通常关心投币(coin)、取出 

饮料(drink)两个事件。在 CSP进程描述系统中，有 以下约 

定： 

定义1 设z是一个事件，P是一个进程，且32∈aP，则 

( P)表示以 02为 P前缀的进程。 

例如：一个简单自动售货机在为两名顾客服务后损坏了 

可以用(coin一(choc一(coin一(choc— rOP．ws))))表示。 

如果发生的事件是线性序列，则可省略括号。于是上例 

可写作 ：VMS一(coin—choc—coin choe ST(] vMs)。 

定义 2 前缀形式表示的进程称作被约束的进程。如果 
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F(X)是一个包含进程名 X的约束表达式，A是x 的字母表， 

则要求等式x—F(X)在A中有唯一解决方法，简写为 ： 

A ·F(X)。 

定义3 设-z和Y分别是进程P和进程Q初始参与的两 

个不同事件且 P一 ，则(z—Pl 3，一Q)表示如果发生 ，则 

随后发生的是进程 P的行为；如果发生的是 y，则随后发生的 

是进程 Q的行为。 

并发 

两进程并发进行时，一般会相互作用、相互影响，而相互 

影响和作用的事件则要求是两进程所共有。 

定义4 如果 P和Q是两进程且字母表相同，即aP一 

羽，则P 11 Q表示P和Q交叉并行发生，相互影响产生的行 

为系统。 

下面给出两个进程的并发执行规则。 

设 a∈(aP--aQ)，bE(aQ--aP)，{c，d)∈(aQnaP)。 

1．( —P)lI(c—Q)一(c-一(P Il Q)) 

2．(c—P)11( —Q) STOP if c@d 

3．(n— P)【l(c—+Q)=(n— (P Il(c—+Q)) 

4．(f— P)ll( Q)=( 一((f— P)Il Q)) 

5．( — P)I}( +Q)=( — (P I}( +Q)){ +(( — P)II 

Q)) 

每一条规则均可用LISP语言进行描述。以规则1为例， 

假设 A、B分别是P、Q的进程序列，用 concurrent(P，A，B，Q) 

表示 P lI Q，则concurrent(P，A，B，Q)=aux(P，Q)。那么， 

aux(A，B)一 ，／*y· if ismember(z，car(A))and is— 

member(y，car(B))and z= then aux(cdr 

(car(A))，cdr(car(B)))else“BLEEP” 

其中， 

ismembe,一(z，A)一if B=NIL then false 

else if — car(A)then true else ismember(z，cdr(car 

(A)))。 

在上述语言中，car(A)表示一个有限序列 A的头部事 

件，cdr(x)表示某事件 z的后续序列。 

可见，在研究并发程序 CSP模型时，LISP在描述方面缺 

乏直观性和简便性。并发的进程是否会产生死锁，进程并发 

时哪些事件可并发执行，哪些事件不会并发执行，这些描述在 

上述规则中不易看出。 

2．2 线性时态逻辑与计算树逻辑 

线性时态逻辑 

线性时态逻辑(Linear Temporal Logic，LTL)是应用最广 

泛的时态性质描述语言之一。在模型检测中常常首先利用 

LTL公式描述出系统待验证的性质，然后通过检测工具检验 

系统是否满足LTL公式。如果有不满足的行为，那么输出不 

符合性质的行为。 

LTL公式定义如下： 

西：一Tl_L I P I(一 )l(西  ̂)l(西V )1( 一 )I 

(X )l(F )I(G )I(西U )I(西W西)l(~5Rq5) 

式中， 是取自某原子集 Atoms的任意原子命题。连接词x、 

F、G、U、R和w称为时态连接词。X意为“下一个状态”，F 

意为“某未来状态”，G意为“所有未来状态”。接下来的3个 



连接词U、R和w分别称为“直到”、“释放”和“弱一直到”。线 

性时态逻辑的语义在此不详细叙述。 

下面举例说明如何利用 LTL公式描述系统性质： 

·started成立但 ready不成立的状态是不可能到达的： 

Cr-~(started A—7ready)。 

· 不管发生什么情况，一个特定过程最终达到永久死锁 

的状态：F G deadlock。 

然而有些性质是 LTL所不能表达的。例如，从所有状态 

出发，都存在一条路径到达一个满足 restart的状态。u L不 

能表达是因为它不能直接判定这些路径的存在性。 

计算树逻辑 

计算树逻辑(或简称CTL)是一种分支时间逻辑，即其时 

间模型是一个树状结构，其中未来是不确定的。未来有不同 

的路径，其中的任何一个都可能是现实的“实际”路径。CTL 

公式定义如下 ： 

：一Tf上 f P f(一西)f( ／＼ ) (中V西)f( — 西)f 

Ax j Ex西I AF西l EF l AG {EG {A[西U ]l E 

l q~Uq5 l 

需要注意的是，每个CTL公式中连接词和量词均成对出 

现。量词A表示“沿所有路径”，E表示“沿至少一条路径”； 

X、F、G和 U的含义与 LTL中连接词一样，分别为“下一状 

态”、“某个未来状态”、“所有未来状态”和“直到”。下面举例 

说明： 

· 可以到达一个使 started成立，但ready不成立的状态： 

EF(started A-~ready)。 

· 不管发生什么，一个特定进程最终将永久死锁：AF 

(AG deadlock)。 

· 一 个进程总可以请求进入其关键段。该性质用 LTL 

是不可表达的，用CTL公式可写成 AG(n 一EⅪ1)。 

2．3 回答集编程 

ASP是一种声明式程序设计框架，其基础是逻辑程序的 

回答集语义或稳定模型语义。设 A是一个原子，一个文字可 

以是A也可以是～A，其中A表示正文字，～A表示负文字。 

ASP程序的规则 r形如： 

Llv⋯v ：一L +1，⋯ ，Lm，not +1，⋯ ，notL 

其中， ≥ ≥忌≥0。每一个 L 是一个文字，not表示失败即 

否定(negation as failure)。将 head(r)一{L1，⋯，k}称为规 

则头部~pos(r)一{ + _．， }称为规则体的正文字，而neg 

(r)一{ + “， }称为规则体的负文字。如果一个规则r 

没有头部，称之为约束。如果pos(r)和neg(r)均为空，则称 r 

为事实。 

特别地，正规逻辑程序是一种特殊的逻辑程序，正规逻辑 

程序规则 r形如L0：一L1，⋯，Lm，not 十 ．．’not ，其中L 

(0≤ ≤ )是原子。对任意规则r，定义：head(r)一{Lo}，pos 

(r)一{L1，⋯，Lm}，neg(r)={工，埘+1，⋯，L }，body(r) pos 

(r)Uneg(r)，已知正规逻辑程序 P，Lit(P)表示P中出现的 

所有文字的集合。如果 P中只有一条规则r，则Lit({r))一 

head(r)Upos(r)Uneg(r)。为了方便，Lit({r))简记为 Lit 

(r)；规则 ，．可表示为：head(r)：-pos(r)，not neg(r)或者 

head(r)：．body(r)。 

- 设 P为不含约束规则的正规逻辑程序，s ￡(P)，P基 

于S的Gelfond-Lifschitz规约(GL(P，S))可通过如下步骤得 

到E“]： 

(1)对P中的任意规则r，如果其规则体中含有公式 not 

a，且 a∈S，则删除此规则； 

(2)删除剩下规则中所有形如not a的公式。 

已知一个逻辑程序 P，S L ￡(P)，GL(P，S)的最小模型 

为x，如果 X=S．则X称为回答集。从回答集的定义可以看 

出，如果x为程序P的一个回答集，则 X满足下面两个条 

件： 

1)对于程序中任一规则r，如 o (r) x且neg(r)nx— 

D，则 head(r)EX； 

2)如果x中存在一对相反的文字(即不一致)，则X=Lit 

(P)。 

例如，已知正规逻辑程序P={g：一6 7not_厂，not凡 f：-a， 

not h，not毋 h e，not f，not g． a：一b，e．e d．b．)，该程 

序有 3个回答集：{d，b，h，a，e}，{d，b，f，a，e}，{d，b，g，a，e}。 

3 基于ASP的CSP并发系统验证 

3．1 基于 ASP的 CSP规则的转换 

CSP顺序、循环进程的AsP表示 

CSP的顺序进程可视为一系列有序序列的集合。为了描 

述进程序列中动作的先后顺序，引人谓词pre(X，Y，P)表示 

在进程P中动作X在动作y之前发生。在有限顺序进程中， 

可以根据每一个行为推断出顺序进程 P发生的第一个动作 

X和最后一个发生的动作 y，分别用 first(X，P)和 last(Y， 

_尸)表示。推断方法可用下面的步骤来实现： 

(1)引入谓词ism(X，P)表示 x是P中的动作。当程序 

中给定 pre(X，Y，P)时，推断出动作 X和动作y在进程P 

中。用 ASP规则表示为： 

ism(X，P)：一pre(X，Y，P)． ism(Y，P)：．pre(X，Y，P)． 

(2)引入谓词 not-first(X，P)表示 X不是P中第一个发 

生的动作。在 P中存在动作z在动作X之前发生，说明x 

不是P中第一个发生的动作。用AsP规则表示为： 

not-first(X，P)：．pre(Z，X，P)． 

如果 P中没有在X之前发生的动作，则表明x在P中 

是第一个发生的动作。用ASP规则表示为： 

first(X，P)：一not not-first(X，P)，ism(X，P)． 

(3)引入谓词 not-last(X，P)表示 X不是 P中最后一个 

发生的动作。在P中存在动作Z在动作y之后发生，说明Y 

不是P中最后一个发生的动作。用ASP规则表示： 

not-last(y，P) pre(Y，Z，P)． 

如果 P中没有在 y之后发生动作，则表明y在P中是最 

后一个发生的动作。用ASP规则表示为： 

last(Y，P) not not-last(Y，P)，ism(Y，P)． 

以一个自动售货机为例，如果一个人在投完1元硬币后， 

选择巧克力，然后又投了2元硬币选择了饼干。用 CSP表示 

该顺序进程为：VMS= 1 一c矗0c— 2户一￡D，J ，将其转化 

为 ASP表示为： 

pre(inlp，choc，VMS)． pre(choc，in2p， )． pre 
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(in2P，toffee，VMS)． 

按照 first(X，P)和 last(X，P)定义，有以下结论成立： 

first(inlp，VMS)． 1ast(toffee，VMS)． 

CSP的循环进程和顺序进程有所不同，循环进程可以看 

作是顺序进程的重复执行。设循环进程 Q是顺序进程P的 

重复执行，则Q的执行可以看成在执行完P的最后一个动作 

后，继续执行P的第一个动作，其他动作执行顺序与P中执 

行顺序一样。为了用 ASP规则表示循环进程 Q，只需在 P的 

ASP表示中增加如下 ASP规则 ： 

pre(Y，X，Q) first(X，P)，last(Y，P)． (1) 

pre(X，Y，Q)：一pre(X，Y，P)． (2) 

同样以自动售货机为例，有一个售货机只提供巧克力，顾 

客可以通过投硬币取到巧克力 。用 CSP表示循环进程为： 

VA 一c0 一ĉ0c—V]＼ ．，该进程可以看作Ⅶ 一P—P一 

⋯

，其中 P是顺序进程，且 aP：{coin，choc}。用 ASP表示 

为： 

pre(coin，choc，P)． 

再加入上述规则(1)、(2)，就可以得到 VMS的 ASP表 

刁 ： 

pre(coin，choc，P)． pre(Y， ，VMS)：一first(X，P)，lust 

(y，P)． pre(X，Y，VMS)I．pre(X，Y，P)． 

由以上规则可得：pre(coin，choc，VMS)和 pre(choc， 

coin，Ⅶ )。这显然与循环进程所要表达的性质一致。 

CSP并发执行规则的ASP表示 

本节讨论如何将 2．1节提到的 CSP并发执行规则用 

ASP规则表示。本文关注的是两个进程并发时，在每一个步 

骤上并发执行的动作。为此，引入谓词 auzc(X，Y，J)表示事 

件 x和 y在第 ．，步并发执行。 

设 aE(aP--aQ)，bE(a~--aP)，{c，d}∈( naP)。 

规则 1 (f__ P)ll(f-_ Q)一(c一(P ll Q))。表示如果两 

个并发进程中当前待执行的动作均为c，则二者并发执行的 

结果相当于首先执行动作c，然后并发执行两个进程中剩余 

的动作序列(分别由P和Q表示)。该执行规则可转化为以 

下 ASP： 

aux(G，H，J)：-a~Sg(X，y，-，)，ism(X，P)，ism(X，Q)，ism 

(y，P)，ism(Y，Q)，pre(X，G，P)，pre(Y， 

H，Q)，#succ(J，D，X—Y，P!=Q (i) 

式中，#succ(J，D是回答集求解器自带的算术谓词，表示 I— 

J+1。该AsP规则表示：x和y分别都是P和Q中的动作， 

G、H分别为x和y的后继动作，且x和y相同。那么，在x 

和 y在第‘『步并发执行后，下一步 J中并发执行的动作为G 

和 H。 

规则2 (c—P)fl( Q)=STOPiff≠d。表示如果两 

个并发进程中当前执行的动作为C和d，且 C和d不相同，则 

这两个进程将停止并发执行。用 ASP规则表示为： 

aux(X，Y，D，ism(X，P)，ism(X，Q)，ism(Y，P)，ism 

(y，Q)，X!=Y，P!一Q (ii) 

该 ASP规则表示 ：x和 y同为进程P和Q中的动作，且 

x和y不相同时，二者无论何时都不能并发执行，即aux(X， 

y，I)与以上条件不能同时成立。 
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规则3 (n—P)Il(c—Q)=(n一(P Il(c—Q))。表示如 

果两个并发进程 n—P和 c—Q中当前执行的动作分别为a 

和c，其中“是进程P独有的动作，c是二进程的共有动作，则 

二者并发的结果相当于首先执行动作n，然后进程n—P的剩 

余动作序列(P)和进程c—Q动作序列并发执行。用 ASP规 

则表示为： 

aux(G，Y，I)．．口般 (X，Y，J)，ism(X，P)，not ism(X，Q)， 

ism(Y，P)，ism(y，Q)，pre(X，G，P)，# 

succ(J，D，P!一Q (iii) 

该 ASP规则表示：X只是P中的动作，而y既是 P的中 

又是Q中的动作，G是x的后继动作。那么，在x和Y并发 

执行后，由G和y继续并发执行。 

规则4 (c—P)1I(6一Q)一(6一((c—P)ll Q))。表示 

如果两个并发进程c—P和6一Q中当前执行的动作分别为C 

和b，其中b是进程Q独有的动作，C是二进程的共有动作，则 

二者并发的结果相当于首先执行动作 b，然后进程 6一Q的剩 

余动作序列(Q)和进程c—P动作序列并发执行。用ASP规 

则表示为： 

aux(X，H，I)：一aux(X，Y，J)，ism(X，P)，ism(X，Q)，not 

ism(Y，P)，ism(y，Q)，pre(y，H，Q)，# 

succ(J，D，P!一Q (iv) 

该 ASP规则表示 ：y只是Q中的动作，而 X既是 P的又 

是 Q的动作，H是y的后继动作。那么，当X和 y并发执行 

后，由 和H继续并发执行。 

规则5 (n—P)ll( Q)=(口一(P Il(6一Q))l 6一((n 

—P)Il Q))。表示如果两个并发进程 a—P和6一Q中当前 

执行的动作为a和b，其中n和b分别为进程P和Q所独有， 

则二者并发的结果相当于：首先执行动作 n，然后并发执行进 

程n—P的剩余动作序列(P)和进程6一Q。或者，首先执行 

动作b，然后并发执行进程6一Q的剩余动作序列(Q)和进程 

口一P。用 ASP规则表示为： 

nz (G，Y，J)： aux(X，Y， )，ism(X，P)，not ism(X，Q)， 

ism(Y，Q)，not ism(Y，P)，pre(X，G，P)， 

pre(Y，H，Q)，#succ(J，I)． (v) 

aux(X，H， )：一aux(X，Y，J)，ism(X，P)，not ism(X，Q)， 

ism(Y，Q)，not ism(Y，P)，pre(X，G，P)， 

pre(Y，H，Q)，#succ(J，j)． (vi) 

以上 ASP规则分别表示：1)X只在 P中发生，y只在 Q 

中发生，G、H分别是x、y的后继动作。那么，当x和y并发 

执行后，由G和y继续并发执行。2)x只在P中发生，y只 

在Q中发生，G、H分别是 X、y的后继动作。那么，当X和y 

并发执行后，由 X和 H继续并发执行。 

下面以两个进程并发为例来说明以上规则的应用。 

例 设有两个进程P1和P2：aPl={1，3}，aP2一{2，3)． 

P1— 1— 3一 P1．P2=3— 2一 P2． 

首先，P1可转化为 Q1： 

{first(1，p1)．1ast(3，p1)．pre(1，3，p1)． 

pre(Y，X，P)．_first(X，P)，last(Y，P)． 

ism(X，P)：一pre(X，Y，P)． ism(Y，P)： pre(X，Y， 

P)．}； 



 

P2可转化为Q2： 

{first(3，p2)．1ast(2，p2)．pre(3，2，p2)． 

pre(Y，X，P)：一first(X，P)，last(Y，P)． 

ism(X，P)：一pre(X，Y，P)． ism(y，P)：一pre(X，Y， 

P)．}． 

将 CSP并发执行规则的 ASP表示记作 Q。然后，求 Q1 

UQ2UQ的回答集。由此可得 P1和 P2并发过程中的所有 

并发事件。这是两个无限循环执行的进程间的并发，为了能 

够了解有限次数的并发情况，加入 #maxint：N规定并发的 

次数。以5次为例，ASP程序如下： 

#maxint=5．aux(1，3，O)． 

The ASP rules from P1、P2． 

first(1，p1)．1ast(3，p1)．pre(1，3，p1)．first(3，p2)．1ast(2，p2)．pre(3， 

2，p2)． 

pre(Y，X，P)：一first(X，P)，last(Y，P)． ism(X，P) pre(X，Y，P)． 

ism(Y，P)-l pre(X，Y，P)． 

The ASP rules from CSP Concurrent execution rule． 

aux(G，H，I)：一aux(X，Y，D ，pre(X，G，P)，pre(Y，H，Q)，X—Y，P!一 

Q，#suec(J，I)． 

．-aux(X，Y，I)，ism(X，P)，ism(X，Q)，ism(Y，P)，ism(Y，Q)，X!一 

Y，P!一Q 

aux(G，Y，I)：一aux(X，Y，J)，pre(X，G，P)，not ism(X，Q)，ism(Y，P)， 

ism(Y，Q)，P!一Q，#suce(J，I)． 

aux(X，H，I)I-aux(X，Y，J)，ism(X，P)，ism(X，Q)，not ism(Y，P)， 

pre(Y，H，Q)，P!一Q，#suec(J，I)． 

aux(G，Y，I)：一aux(X，Y，J)，not ism(X，Q)，not ism(Y，P)， 

pre(X，G，P)，pre(Y，H，Q)，P!一Q，#suce(J，I)． 

aux(X，H，I)-_aux(X，Y，D，not ism(X，Q)，not ism(Y，P)， 

pre(X，G，P)，pre(Y，H，Q)，P!一Q，#succ(J，I)． 

利用 DLV对ASP程序求解，求得的回答集为： 

{ism(1，p1)，ism(3，p1)，ism(2，p2)，ism(3，p2)，first 

(1，p1)，last(3，p1)，first(3，p2)，last(2，p2)，pre(1，3，p1)， 

pre(3，2，p2)，pre(3，1，p1)，pre(2，3，p2)，aux(1，3，O)，n 

(1，3，3)，口 (3，3，1)，口 (3，1，3)，n船 (1，2，2)，aU．TC(2，1， 

2)，aux(2，3，3)，aux(3，2，3)，aux(3，3，4)，aux(1，2，5)，aH~E 

(2，1，5)} 

由此可知 P1和 P2并发时前 5次并发执行的情况。更 

直观地，原始的CSP并发程序推导执行过程可用图 1表示； 

而基于ASP的CSP并发程序推导执行过程可用图2表示。 

图 1 

I l 

aux(3，2，3)，aux(1，3，3)， 
aux(3，1，3)，aux(2，3，3) 

臣壶 
} aux(1，2，5)， I l 

aux(2，1，5) l 

图 2 

图l中，圆圈内表示并发执行的事件。箭头指向的是后 

继并发事件。图中的任意一条从初始并发事件(1，3)到其它 

并发事件的路径均对应一次系统的并发执行。下文巾称陔路 

径为并发执行路径。图 2中，方框内表示并发事件的集合。 

箭头指向的是后继并发事件的集合。由ASP程序可以得 出 

在有限步骤内事件并发状态的集合。下面给出确定这些并发 

状态间的联系方法。 

首先，将第 i步产生的所有并发事件状态用集合 s{表 

示，在相邻步骤并发事件集合 S、5f+ 中： 

1)如果 aux(X，X，I)∈Si，aux(Y，Z，I+1)∈S+1，则存 

在一条 X和X并发的状态到达 y和Z并发的状态路径。 

2)如果 aux(X，Y，J)∈S，aux(Z，Z，j+1)∈Si+1，则存 

在一条x和y并发的状态到达z和z并发的状态路径。 

3)如果 aux(X，Y，D∈S，aux(X，Z， +1)∈S+1，且 X、 

y、Z互不相同，则存在一由X和 y并发的状态到达 x和z 

并发的状态路径； 

4)如果 aux(X，Y，I)∈S ，aux(Z，Y，I+1)∈S汁l，且 X、 

y、z互不相同，则存在一条x和y并发的状态到达z和y并 

发的状态路径 ； 

5)在 S和S川 中，不满足情况(1)一(4)的两个并发状态 

间不存在路径。 

根据以上方法，可将求得的并发程序状态作为 ASP程序 

的已知条件 C1，然后利用下述路径判定规则L： 

{：一n舭 (X，Y， )，aux(M，N， )，J=I+1，X!一M，Y 

!一N，X!=y．} 

将不在一条路径上的状态排除。如在图2中由 C1 UL 

可求得一条路径： 

{aux(1，3，O)，a／．tx(3，3，1)，n (1，2，2)，aux(3，2，3)， 

aux(3，3，4)，aux(1，2，5)} 

可见，CSP与 ASP模型的重要区别在于，CSP由当前并 

发事件能推导出后继并发事件，但每次执行中只能考虑一个 

分支；而ASP能同时计算出所有的后继并发事件，并由此确 

定所有分支。该特征对并发系统的性质验证具有重要意义， 

即AsP可支撑多个性质的同时验证，而其他模型检测工具则 

有一定困难。 

3．2 LTL＼CTL公式到 ASP规则的转换 

在验证CSP并发系统时，待验证性质可用 LTL＼CTL公 

式描述。下面讨论 LTL／CLT公式的转换。LTL公式对应 

的 AsP规则如下[”]。 

首先，定义原子公式：AP={p(a，b， )in，bE共同事件}， 

对于所有04 ≤N(N为规定的并发次数)。 

公式 1 p(a，b， )，对所有 p(a，b， )∈AP。表示 p(a，b， 

)是一个为真的原子命题。用 ASP规则表示为：_厂( ) p(a， 

b， )。 

公式 2 --Tp(a，b， )，对所有 p(a，b， )EAP。表示 p(a， 

b， )是一个为假的原子命题。用ASP规则表示为：f(i)： not 

p(a，b， )。 

公式 3 -，．_flV 。表示在某一状态 为真，或者 

为真，则性质 _厂为真。用ASP规则表示为：_厂( ) fl( )． 厂 

( )：一f2( )．(其中，fl( )、f2(i)是用 ASP规则表示的谓词， 

下同)。 

公式4 产 Af2。表示在某一状态 _厂1为真且 -厂2也 

为真，则性质 ／为真。用 ASP规则表示为：厂( ) fl( )， 
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f2( )。 

公式 5 f~-xfl。表示下一个状态 为真，则性质 ．厂 

为真用 ASP规则表示为 ：_厂( )：一fl(i4-1)。 

公式6 ．f=--Ffl。表示在未来某个状态 为真，则性质 

_厂为真。用 ASP规则表示为：_厂( )：一j>ji，fl(j)． 

公式 7 f=Gfl。表示在某状态之后 月 一直为真，则 

性质 厂为真。用 ASP规则表示为：not_fl( ) j>fi，j．≤ ，not 

厂l( )． 厂( )I-not not fl( )． 

公式 8 f-----flUfZ。表示在某个未来状态 为真，并 

且在_厂2为真之前 一直为真，则f为真。用ASP规则表示 

为：not_fl( )：·j>ji， ≤忌一1，fZ(是)，not fl_( )． _厂( )：一not 

not
—

fl( )． 

公式9 f----fl~f2。表示在某一状态 ．厂1为真使得 _厂2 

为真，则性质 _厂为真。用 ASP规则表示为：f2( )：-力( )． 

公式lO 户  Rf2。表示在某状态之后-厂2必须为真， 

直到 为真的时候，或者 一直为真。用 ASP规则表示 

为： 

false_fl( )：一 ≤ ， >ji，not fl( )． 

,~ot
_ f2( )：一 ≤ ，j>Ji，false_fl( )，not f2( )． 

not
—

f2( )：一 ≤忌，j>ji，fl(忌)，not f2( )． 

_厂( )I-not,~ot_f2( )． 

下面给出CTL公式转换为 ASP规则的方法。 

首先，定义原子公式：AP={p(a，b， )la，bE共同事件}， 

对于所有 O≤ ≤N(N为规定的并发次数)。 

在 CTL公式中，符号 X，F，G和U在前面没有 A或 E的 

情况下不能单独存在，每一个 A或 E必须伴随着X，F，G或 

U之一出现。因此 CTL公式 1一公式 4转换后的 ASP规则 

与LTL公式1一公式4转换后的ASP规则相同。主要区别 

在于含有 X，F，G，U的公式： 

公式 5 卢 AXl厂1。表示系统所有路径中，下一个状态 

厂l为真，则性质 ，为真。因此，所有路径加入 ASP规则：f 

( )： fl( +1)。如求得所有回答集中含有 _厂( )，则表明性质 

l厂为真。 

公式6 f=EXfl。表示系统存在一条路径，使得下一 

个状态-厂1为真，则性质，为真。换言之，系统中不是所有的 

路径，使得下一状态力 为假，性质 -厂为真。因此，所有路径 

加入 ASP规则：nO／'／
一

厂( )I’not fl_( +1)厂( )：一not non_f(i)。 

如求得某回答集中含有 _厂( )，则表明性质-厂为真。 

公式 7 f=AFfl。表示系统所有路径的未来某个状态 

力 为真，则性质 _厂为真。因此，所有路径加人 ASP规则：f 

( ) j>ji，fl( )。如求得所有回答集中含有 _厂( )，则表明性 

质 厂为真。 

公式8 f--E~'fl。表示系统存在一条路径使得未来某 

个状态 _，1为真，则性质，为真。换言之，系统中不是所有路 

径，使得未来某个状态 n 为假，则性质 ，为真。因此，所有 

路径加人 ASP规则：_厂( )：一j>i，fl( )non一，( )．_not．厂( )。 

如求得某回答集中含有 _厂( )，则表明性质 厂为真。 

公式9 f=--AGfl。表示系统所有路径上某状态之后 

力 一直为真，则性质 _厂为真。因此，所有路径加入 ASP规 

则 ：not_fl( ) j>ji， ≤ ，not fl( )． _厂( ) not not⋯厂1( )。 
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如求得所有回答集中含有 _厂( )，则表明性质_厂为真。 

公式lO U------EGU1。表示系统存在一条路径上某状态 

之后 _厂1一直为真，则性质 厂为真。因此，所有路径需加入 

ASP规贝0：,~ot_fl( )--j>ji， ≤ ，not fl( )．-厂( ) not not— 

( )。如求得某回答集中含有_厂( )，则表明性质l厂为真。 

公式 11 f=--AflU厂2。表示系统所有路径 中某个未来 

状态 _厂2为真，并且在_厂2为真之前门 一直为真，则性质 _厂为 

真。因此，所有路径加入 ASP规则：not—fl( )：一j>ji， ≤忌～ 

1，fz(尼)，not fl( )． _厂( )．̂not not—fl(i)．若求得所有回答 

集中含有 ，( )，则表明性质 _厂为真。 

公式 12 f--=E．nUf2。表示系统某条路径中存在某个 

未来状态 ，2为真，并且在 为真之前 _，1一直为真，则性质 

厂为真。因此，所有路径加入 ASP规则 ：,~ot_fl( )：一j>ji， ≤ 

k--1，fZ( )’not．fl(j)． 厂( )-_nOt not一_n( )．若求得某个 

回答集中含有厂( )，则表明性质 厂为真。 

3．3 验证方法流程 

至此，可给出基于 AsP对 csP并发程序进行验证的基 

本流程： 

1)将CSP程序转化为ASP程序，记作C口。 

2)将 CsP并发进程规则转换为 ASP规则，记作Ⅱ。 

3)将 UⅡ的回答集中相同步数下并发事件状态转换 

成析取规则 C1。 

4)将 LTL／CTL公式描述的待验证并发程序性质用 AsP 

规则表示，记作 P。 

5)计算 C1 L．JPUF的回答集，F是路径判断规则。根据 

求得的回答集结果判定所验证性质是否满足。 

按照以上步骤就可对 CSP并发系统进行验证 ，下面以哲 

学家进餐问题为例来阐述该方法的运用。 

4 哲学家进餐问题 

哲学家进餐问题是并发程序研究中的经典问题。几个哲 

学家在思考问题，当他们感觉饿的时候，会到桌子旁准备进 

餐。假设有 5位哲学家命名为P H1、PH2、P 、PI-／4、PH 。 

他们准备进餐时，要先坐下来，然后先拿起左边餐叉，再拿起 

右边的餐叉 ，当双手分别有餐叉时，就可以进餐了。进完餐之 

后，离开座位继续去思考问题。哲学家进餐座位示意图如图 

3所示。 

fo 。 

f 

卣 硒 ork4fork2 
图3 哲学家进餐座位示意图 

通常，哲学家进餐问题的求解方案需要满足如下性质：1． 

一 把叉子不能同时被两个哲学家拿起。2．一个哲学家只要处 

于等待用餐状态，最终可进入用餐状态。3．存在哲学家 2坐 

下后始终等待就餐的状态。每一个哲学家的行为可用 CSP 

规则描述为 PH —siti一~pick_．[brki-~pick
_ ．

forki 0 1一e口矗 



一  0跏
一 forki--~down—forki 0 1一 p —P̂  ，其中“o”是模 

5运算。以并发 5步为例： 

首先，将并发程序 CSP模型转换为 ASP： 

以邻座(PH ，PH2)为例。给出ASP描述的CSP规则 

C0： 

{first(sitl，ph1)，pre(sitl，pick—form，ph1)，pre(pick— 

fork1，pick—fork2，ph1)，pre(pick—fork2，eat1，phi)，pre 

(eat1，down
— form，ph1)，pre(down —form，down —fork2， 

ph1)，pre(down
— fork2，up1，ph1)，last(up1，ph1)，first 

(sit2，ph2)，pre(sit2，pick
— fork2，ph2)，pre(pick—fork2，pick 

— fork3，ph2)，pre(pick—fo~k3，eat2，ph2)，pre(eat2，down— 

fork2，ph2)，pre(down —fork2，down —fo~k3，ph2)，pre(down  

— fork3，up2，ph2)，last(up2，ph2)，aux(sitl，sit2，0)．) 

接着，将 UⅡ的回答集(Ⅱ是CSP并发进行规则转换 

所得 ASP程序)中相同步数下并发事件状态转换成 ASP的 

析取规则 C1。 

其次，将LTL公式转化为 ASP规则： 

性质 1 G-~(pick—forkî pick—forkĵ i— )，转化为 

ASP规则集 P1： 

P1一{_厂(J)：一aux(X，Y，j)，X=Y，X—pick
— fo~k2． 1'lOl'l 

— fl：一_厂(D，I>0，j≤5． fl not non—f1． fl?} 

性质 2 G(sitl--~F(eat1))，转化为 ASP规则集 P2： 

P2= {厂2： aux(sitl，X，D，aux(eatl，Y， )，J> I． 

2 aux(sitl，X，D，aux(Y，eatl，J)，J>I． 27} 

性质 3 用 CTL对性质描述为：EG( ￡2一AF(一gn 2))。 

可转化为 ASP规则集 P3： 

P3={,-~n_f3：一auz(sit2，X，J)，aux(eat2，Y， )，J>I． 

nort f3： aux(X，sit2，D，aux(Y，eat2，-，)，J> J． 

non
_ f3：一aux(sit2，X，I)，aux(Y，eat2，-厂)，‘，>L 

non f3：一au：c(X，sit2，I)，aux(eat2，Y，‘，)，J>J． 

_厂3 not non_f3． f37} 

接下来就可结合路径判断规则L： 

{．-aux(X，Y，D，aux(M，N，．，)，，=J+1，X!=M， 

y !一N，X!一y．} 

验证以上性质。 

利用ASP的谨慎推理(Cautious reasoning)可对性质 1 

和性质 2同时进行验证，在 C1 UP1UP2UL上运行 ASP回 

答集求解器，结果为： 

f2 is cautiously true．fl is cautiously false，evidenced by 

{aux(sit1，sit2，0)，n (pick—form，sit2，1)，口 (pick— 

fork2，sit2，2)，口眦 (pick—fork2，pick—fork2，3)，ausc(pick— 

fork3，eat1，4)'au~(pick—fork3，down —form ，5)}。 

该结果表示，性质2满足而性质 1不满足，且给出了不满 

足的原因。 

运用 ASP的果敢推理(Brave reasoning)可对性质 3进行 

验证，在 C1 UP3UL上运行ASP回答集求解器，结果为： 

f3 is bravely true，evidenced by{Ⅱ (sitl，sit2，O)，al,tX 

(pick
— fork1，sit2，1)，ClUX(pick—fork2，sit2，2)，a／ALe(pick— 

fork2，pick—fork2，3)，aux(pick—fork3，eatl，4)，au．7：(pick— 

fork3，down —fork1，5)，f3}。 

该回答集表示性质 3满足并给出了满足性质3的一条路 

径。 

谨慎推理和果敢推理是稳定模型语义中两种比较有代表 

性的推理。谨慎推理表示基原子A在程序P中为真，当且仅 

当A在P的所有稳定模型中都为真；而果敢推理则表示在程 

序P中一个基原子A是真的当且仅当A在P的某些稳定模 

型中为真。因此，在系统中对 LTL公式描述的性质或者对 

CTL只含有“A”的公式描述的性质进行验证时，运用 DLV工 

具的谨慎推理机制；而对 CTL只含有“E”的公式描述性质进 

行验证时，运用 DLV工具的果敢推理机制。对于运用同一种 

推理机制的多条性质，验证可同时进行。例如，性质 1和性质 

2是可在谨慎推理机制下同时验证的。由上述例子可见，运 

用DLV工具不但可验证系统中的性质是否满足，而且对于不 

满足的性质，也可给出相应的回答集来解释不满足的原因。 

5 实验 

在以上讨论的基础上，利用 VC开发 了基于 ASP的 CSP 

并发系统验证工具。为了检验其验证效率，以CsP并发进程 

转化所得的ASP程序和ASP表示的待验证系统性质为输 

入，对不同ASP回答集求解器验证程序性质的效率进行了比 

较。表 1给出验证上述哲学家进餐问题的同时验证性质 1和 

性质 2所需的执行时间，其中 N是验证时选择的并发执行步 

数。实验平台配置如下：Windows XP，Intel(R)Core(TM)2 

Duo，CPU E7400 2．80GHz，内存 3。25GB。 

表 1 基于 AsP验证 CSP并发进程的效率比较 

并发步数N DI V(s)CMODEI S(s) SMODELS(s) 性质 1 性质2 

由表 1可见，随着并发步数的增加，3种求解器均能进行 

有效的性质验证。相对而言，DLV在较小并发步数时执行时 

间最短；而 SMODELS在并发步数较大时运行时间最短； 

CMODELS验证效率与DLV相当。以上实验也表明了，基于 

SAT的 ASP程序回答集求解器 SMODELS适用于较大规模 

问题的求解。验证工具的开发和初步试验结果表明，基于 

ASP的并发系统验证工具开发效率高，利用 ASP求解器对并 

发程序验证的执行效率较高，并实现了在验证工具的一次运 

行中验证多条系统性质的目标。 

结束语 本文给出了一种基于ASP的并发 CSP系统验 

证统一框架，及将CSP描述的并发程序以及CSP并发执行规 

则转化为 ASP程序的技术和把 CTL公式转化为ASP程序 

的方法，并在此基础上验证了CSP系统性质技术。开发实践 

和实验结果表明，基于 ASP的CSP并发系统验证技术易于 

实现，在保持较高验证效率的同时能够支持在验证软件的一 
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次执行中验证多条LTL／CTL公式。本文研究为开发更为高 

效的并发系统验证工具提供了新思路。下一步除了不断完善 

本文提出的验证框架之外，还将进一步通过更多的实验对该 

方法的效率进行测试和对比，研究在待验证的性质不满足时 

给出反例，及基于所给反例进行系统诊断的技术。 
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5 性能分析与讨论 

5．1 隐蔽性分析 

采用基于增量链接的隐藏算法，将隐秘信息嵌入到函数 

指令代码之间的填充字节中、使得隐藏的信息与原程序中函 

数的指令代码融合在一起、其隐蔽性高。同时，在此方法中， 

不需要修改PE文件结构中的其它数据，不会增加文件长度， 

也不会影响程序性能，大大提高了隐蔽性。 

5．2 嵌入容量分析 

对 Windows窗口应用程序 ，编译器将自动添加众多的初 

始化函数和窗口框架函数，函数指令代码之间的填充空间多， 

隐藏容量大。隐藏容量与应用程序功能有关，一般来说，程序 

功能越复杂，程序中的函数(包括用户自定函数和静态链接库 

函数)越多，填充空间越大，隐藏容量也就越大。表 1为基于 

增量链接的信息隐藏方案隐藏容量分析。 

表 1 基于增量链接的信息隐藏方案隐藏容量分析 

5．3 鲁棒性 

PE文件结构复杂，代码节数据组织更为复杂，并且 PE 

文件与图像、文本文件不一样，即使是一个字节的修改都可能 

导致程序不能运行。此方法隐藏信息后，文件长度不会增加， 

程序运行正常，性能也不受影响。 

结束语 现有 PE文件隐藏算法存在隐藏信息过于集 
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中、没有与程序指令代码结合在一起、安全性不高等问题。本 

文利用编译器增量链接的特性，将隐秘信息隐藏在函数代码 

之间的填充字节中，使得隐藏的信息与程序指令代码紧密结 

合在一起，极大地提高了抗攻击性。由于对Windows窗口应 

用程序，编译器将自动添加众多的初始化函数和窗口框架函 

数，因此函数指令代码之间的填充空间多，隐藏容量大。隐藏 

信息后的PE文件的长度不会增加，程序性能不受影响，隐蔽 

性好 。 
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