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基于智能 Agent的电力信息网络安全态势感知模型研究 

蒋诚智 余 勇 林为民 

(中国电力科学研究院国家电网公司信息网络安全实验室 南京 211106) 

摘 要 网络安全态势感知(NsSA)是实现网络安全监控的一种有效的技术手段，对提高网络运行安全管控水平和 

主动防御能力有着重要的作用。在现有的 NSSA模型研究的基础上，结合电力信息网络的现状与需求，提出了一种基 

于智能 Agent的NSSA感知模型。模型从数据采集处理层、评估分析层、协调管理层和态势决策层几个层次介绍了涉 

及的Agent模型和功能模块，对电力信息网络安全监控和管理具有一定的指导意义。 
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Abstract Network security situation awareness(NSSA)is one of the effective ways to implement network security 

monitoring．It can be utilized to improve the operationa1 security management and to enhance the proactive defense abili— 

ty of the network．On the basis of the research work on NSSA models，a NSSA model based on intelligent agent was 

proposed with the consideration of current situation and demand of electric information network．With the aim of direc— 

ring the security monitoring and management of electric information network，the proposed model describes the agent 

modeling and functional modules of four layers that are data collection and processing layer，evaluation and analysis la- 

yer，coordination and management layer and situation decision layer． 
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1 引言 

随着电网企业信息化建设的全面推进和持续深化及其高 

度融入企业各项生产经营业务，信息化贯彻电网各环节建设， 

实现数据共享全面集成，推进企业精益化管理，提升企业管理 

水平。同时，信息化的深化应用及实用化推进、网络的广泛应 

用及规模的不断扩大，使得网络的信息安全问题越来越受到 

重视。为落实国家信息安全等级保护的要求，国家电网公司 

开展了信息系统的定级、备案、等级保护建设、整改及测评工 

作，并制定了相应的等级保护标准和信息安全防护方案，从边 

界、网络、主机、应用等几个方面进行了安全防护设计。依据 

“分区、分域、分级”的原则，电力信息系统划分为生产控制大 

区和管理信息大区，将管理信息大区划分为信息内网和信息 

外网。网络边界防御主要采用电力专用隔离装置、防火墙、入 

侵检测系统等来实现边界数据流的安全隔离交换和安全监 

控。网络防御主要采用网络分段、虚拟专网、网络扫描等来加 

强网络访问控制和安全监控。 

然而，如何全面了解和掌握整体网络的安全状态、如何及 

时对网络安全事件采取有效的响应、控制和整改措施，对信息 

运维和安全监控提出了新的要求。信息外网方面，针对互联 

网攻击手段的多样化、对外服务网站漏洞的攻击和恶意篡改、 

链接、个人桌面终端防护不足而导致的信息泄漏、窃取事件等 

要求对互联网边界、终端、病毒木马情况等进行安全监控。信 

息内网方面，需对主要业务系统的实际应用情况进行监控，并 

进一步加强安全事件监控和威胁分析。随着智能电网建设的 

全面开展，网络边界向用户侧延伸，大量移动终端和业务采集 

终端的接人以及无线网络的应用均对网络安全监控和管理提 

出了新的需求。 

Tim Bass提出了将多传感器数据融合技术应用于入侵 

检测系统，从而实现网络态势感知(Cyberspace situational 

awareness)的概念[1]。网络安全态势感知(NsSA)是实现网 

络安全监控的有效技术手段，通过对网络安全设备与检测设 

备等的告警及其他安全信息的融合、关联，可以反映出网络整 

体安全状况，并对网络安全的趋势进行预测和预警。NSSA 

的关键技术主要在于多传感器的数据融合技术、网络态势评 

估方法及态势值计算、态势预测方法l_2]。西安邮电学院提出 

了一种基于INS理论的网络安全态势评估算法，其利用INS 

证据理论对多数据源信息进行融合，通过漏洞、服务和主机的 
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态势值计算网络安全态势值 ]。中国科学技术大学提出了一 

种基于 MarkOV三方博弈模型的态势评估方法，即通过评估 

系统的完整性态势和可用性态势，加权得出网络的整体安全 

态势_4]。北京系统工程研究所提出了一种基于关联融合的网 

络安全态势评估模型，即通过关联各个传感器的信息及安全 

事件，来评估当前的网络安全态势l_5]。网络安全态势感知中 

的态势预测模型主要包括基于灰色理论的预测模型、基于灰 

色支持向量机的预测模型、灰色马尔可夫模型和基于神经网 

络的预测方法l_6]。四川大学提出了一种基于卡尔曼算法的网 

络安全态势预测方法，即研究结果表明，其算法比RBF神经 

网络算法更具实用价值 ]。四川大学还提出了一种基于免疫 

的网络安全态势感知方法，采用灰色马尔可夫模型对网络安 

全态势进行预测_8]。 

Endsley在 1995年提出的层次模型是态势感知的经典模 

型，它包括 3个层次：态势要素感知(Perception)、态势理解 

(Comprehension)、态势预测 (Projection of future status)[ 。 

国防科技大学提出的面向大规模网络的安全态势感知系统主 

要 由数据集成、关联分析、指标体系及态势展示、态势预测 4 

个部分组成_1 。河南大学提出的基于多源异构传感器的网 

络安全态势感知系统借鉴网络安全管理系统结构的优点，其 

框架结构包括信息获取层、要素提取层和态势决策层_1 。 

因此，在借鉴已有NSSA的研究成果上，结合电力信息网 

络安全的需求，提出了一种基于智能 Agent的网络安全态势 

感知模型，为电力信息网络的安全监控和管理提供一定的指 

导作用。 

2 基于智能Agent的网络安全态势感知模型 

电力信息网络规模的广泛、安全设备的多样性、网络环境 

的复杂性等使得网络安全态势感知系统面临的复杂性和不确 

定性增加。Agent技术作为人工智能研究的分支，具有自主 

性(autonomy)、社交能力(sociability)、反应能力(reactivity)、 

主动性(Pre_activeness)、移动性(mobility)、真实性(veracity)、 

友好性(benevolence)和合理性(rationality)[”]。自主 Agent 

与多代理系统代表了分析、设计和实施复杂软件系统的一种 

新方法[1 。东北石油大学分析了移动 Agent在 NSSA中的 

优势，包括减轻网络负载、响应能力增强、移动性、异构性、稳 

定性和容错性 ，并提出了一种基于移动 Agent的网络安全态 

势感知模型 14]。 

2．1 总体框架结构 

如图1所示，本文提出的网络安全态势感知模型自下而 

上分为4个层次。 

统一信息库 

态势决策层 [至圃 [亘 Agent管理库 

协调管理层 [三 [至 采集数据库。 
资产数据库 

评估分析层 [至回 [至回  案例知识库 
雨纛 一一 l网络信息库I 

堡垒g塑I I墨苤垒g! l墨堡垒g!坐1 I l 
匣圈 匡圈 团 圆 圈  I案例数据库l 

图 1 基于智能Agent的网络安全态势感知模型 

(1)数据采集处理层主要功能：针对信息内、外网的安全 

防护重点不同，根据安全管理策略，对性能、告警、安全事件、 

配置等数据进行采集，规范数据采集接口，统一数据格式，对 

采集数据进行处理后为上一层评估与分析提供了数据基础。 

(2)评估分析层主要功能：在采集数据的基础上，根据关 

联规则对安全事件、资产、脆弱性和威胁进行关联分析；根据 

网络安全指标，计算与评估信息内、外网网络安全态势参考 

值。 

(3)协调管理层主要功能：在网络安全态势评估 的基础 

上，对发现的或潜在的安全问题进行派单处理或核查，并对处 

理过程与结果提供记录功能。 

(4)态势决策层主要功能：制定网络安全指标体系和整体 

网络安全策略；根据学习机制，对网络安全态势进行趋势预 

测，并形成安全问题处理建议。 

2．2 数据采集处理层 

数据采集处理层主要包含两类 Agent：数据采集 Agent 

和数据处理Agent。数据采集 Agent部署在数据源中，而在 

电力信息网络中，为尽量减少采集对被监管设备的压力，应尽 

量采取“一次采集，多次使用”的策略，以避免对告警、性能、资 

产、安全事件等数据的重复采集。信息外网方面，由于面临的 

主要威胁来自于互联网的攻击与渗透、对外网站漏洞被攻击、 

网站被篡改或种植病毒与木马、外网桌面终端信息被窃取，因 

此，采集Agent在信息外网主要的采集内容为：信息外网与互 

联网的边界安全设备日志、互联网出口镜像流量信息、桌面终 

端管理软件监控信息等。信息内网方面，信息内、外网边界采 

用了电力专用逻辑强隔离装置，减少了来自外部网络的攻击 

威胁。然而，信息内网部署了主要的电力业务系统，对安全事 

件与威胁更为敏感，需进一步提高运维能力和安全监控水平。 

因此，采集Agent在信息内网主要的采集内容为：网络设备告 

警信息、网络设备、主机(包括服务器、数据库和中间件)、应用 

的性能数据、桌面终端管理软件数据、资产数据等。此外，数 

据来源还可以来自风险评估的结果(包括资产标识、类别、价 

值、脆弱性、威胁、影响等)。 

如图2所示，Agent管理库负责创建、增加、删除和配置 

数据采集Agent和数据处理 Agent。数据采集 Agent根据统 

一 配置的数据格式对探针数据进行统一格式转换。数据处理 

Agent则根据配置的处理规则将规范格式化 的数据进行合 

并、归类、过滤等数据处理后存入网络信息库。类似于文献 

[10]的基于Agent的数据集成方法，此方法具有扩展性、实时 

性好的优势。 

数据采集服务器 

睡 ：重 

蓬 萌 重  

采集 

数据库 

i堡竺茎塑 f f 竺塾塑 『I堡 堂塑 i 

图 2 基于 Agent的数据采集与处理 

2．3 评估分析层 

评估分析层主要包括两类Agent：分析 Agent与评估 A 
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gent。分析 Agent主要负责在采集数据的基础上进行安全事 

件分析与关联，如图3所示。由于国家电网公司建立了等级 

保护纵深防御体系，采取了“边界一网络一主机一应用和数据”的 

信息系统纵深防护措施，因此，分析 Agent在关联安全事件 

时，主要从此4个方面的告警和性能数据进行分析。同时，为 

定位安全问题及降低相应的安全风险，应将资产自身的脆弱 

性、面临的威胁、可能造成的影响(损失)等与安全事件进行关 

联。所有的安全事件及其关联关系被存入网络信息数据库。 

分析Agent 

I J 网络 } 

采集数据库 圈 < 匝  
； 圆圈  

资产数据库l一 资产标识、脆弱性、 
l 威胁、影响等 

图3 安全事件关联与分析 

如图4所示，评估Agent根据安全事件分析结果，分别计 

算边界、网络、主机和应用的风险值及已采取的安全防护强 

度。风险值根据4个方面关联的采集数据(包括告警、性能和 

配置数据等)计算得出。安全防护强度根据已采取的安全防 

护措施，通过与等级保护安全技术措施的对比，并结合电力信 

息网络的结构特点计算得出。通过风险值与安全防护强度的 

比较，可以分别得到边界、网络、主机和应用的安全态势。通 

过安全策略 Agent对此 4个方面分别赋予权重值，经过加权 

后可以得到网络综合安全态势值。综合态势值应不仅包含加 

权后的整体值，还应包含4方面的态势值，以全面反应当前网 

络的安全态势与弱点所在。 

网络信息库 

网络综合安全态势 

策略Agent 

图 4 网络综合安全态势评估 

2．4 协调管理层 

协调管理层主要包含两类 Agent：协调 Agent和管理A— 

gent。协调 Agent主要负责协调各层 Agent进行安全态势学 

习，具体的学习机制将在第 3节详细描述。 

固悸 巫 孚 I厂 f l 
霉荐囊 H  级事件及 

图5 管理 Agent任务流程 

如图5所示，管理Agent根据当前的网络安全事件及态 
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势评估，首先对发现的安全问题进行安全事件分级。参照 

GB／Z 20986--2007{信息安全技术信息安全事件分级分类指 

南》，将信息安全事件按严重性从低到高分为0级至 4级，分 

级标准如表 1所列。 

表 1 信息安全事件分级标准 

管理Agent将安全事件分级后，将相应的整改和核查任 

务提交给流程引擎，以分配给相应的单位或部门进行安全事 

件处理。如安全事件为0级或 1级，则将事件处理的解决方 

案及处理结果存人事件处理信息库；如安全事件为2级(含) 

以上，则事件处理后需经评估 Agent对采取的安全措施进行 

评估，在符合相关安全要求或安全风险接受标准后，再将相关 

处理信息存人事件处理信息库，否则，将其返回管理Agent， 

对任务进行重新分配。 

2．5 态势决策层 

态势决策层主要包含两类Agent：策略 Agent和预测 A— 

gent。策略Agent的主要任务包括制定相应的安全指标及态 

势计算权重。如图6所示，此安全指标体系示例自上而下分 

为4级，各级指数可以通过图形化态势展示给管理者。 

网络安全态势综合指数 I 一级指数 

界态势指数I I网络态势指数I l主机态势指 五 二级指数 

胁指数II风险指数lI防护指数Ill服务指数Il防护指数II漏洞指数II防护指数 

堕  一 
击数量l l攻击类型I lI文击来源分布ll被攻击目标统计I 四级指数 

图6 层次式网络安全指标体系示例 

预测Agent的主要任务为通过与各层Agent协调来为学 

习机制提供当前安全处理措施建议及安全态势预测，具体的 

学习机制在第3节详细描述。 

3 智能Agent学习机制 

3．1 学习原理 

本文提出的学习机制基于两种学习方法的理论基础：基 

于案例的推理(CBR，Case-Based Reasoning)与强化学习(RL， 

Reinforcement Learning)。CBR方法从历史案例中学习与推 

理出问题的解决方法 ，一般包含以下 4步_1 ： 

(1)从历史数据库中检索相似的案例； 

(2)从检测的案例中产生解决新问题的方法 ； 

(3)产生的解决方案可能需要经过评估与修正； 

(4)将经过确认或修正的解决方案存人数据库，并不断更 

新历史数据库。 



 

RL是结合动态编程(dynamic programming)与监督学习 

(supervised learning)来实现机器学习的方法。其中Agent根 

据预先定义的目标从状态转换过程中得到回报(reward)，以 

此进行学习，此回报可能为奖励或惩罚。一般强化学习方法 

中包含 3个主要要素：状态集合、行动序列和行动所得回报的 

集合 。 

3．2 学习机制 

面对网络安全态势的动态性及网络环境的复杂性，本文 

提出的智能Agent学习机制如图7所示，案例知识库由网络 

信息库、事件处理信息库和案例数据库组成。具体步骤如下 

所示： 

第 1步 协调 Agent发起一个学习周期 △ 。周期开始 

时，分析Ag ent与评估Ag ent将 At／内的安全事件关联信息 

及安全态势存入网络信息数据库； 

第2步 协调Agent调用预测Agent开始案例学习。 

(1)预测 Agent从网络信息库的历史状态(事件处理前的 

安全状态)集合中检索出与△ 时安全状态相似度最高(或相 

似度排名前几位)的安全状态。 

(2)根据检索出的安全状态，预测 Agent在案例数据库中 

寻找与之相关联的事件处理信息标识及事件处理后的安全状 

态标识 。 

(3)预测 Agent根据标识分别在网络信息库和事件处理 

信息库中检索出相应的信息，评估解决方案的合理性和适用 

性，必要时进行修订。 

(4)预测Ag ent给出解决方案的建议及事件处理后可能 

的安全状态 。 

第 3步 管理Agent根据相应的建议进行流程提交和任 

务分派，并将此次事件处理过程存人事件处理信息库； 

第4步 在下一个学习周期At／+ 开始前，协调Agent调 

用分析Ag ent与评估Ag ent将 △ 州时的事件处理前的安全 

状态作为 Ati时的事件处理后的安全状态。协调 Agent将 

时的完整案例存人案例数据库。 

协调Agent还需定期对案例知识库中重复的或相似度高 

的案例进行合并，以提高案例检索的效率。 

：／~rAgent b 
兰竺 r 

， 

案例知识库 

络信息库 

事件处理前的 
安全状态 

；tate[n】 
aate[n+l】 

事件处理后的 
安全状态 

磊而 —] 

[state[m+1] l 
L —————— 

件处理信息库 

Isolution[i1 -
-

~ oiuiion[i+1] 

案例数据库 

rate id，solution id， 

state
．_ id，-·】 

图 7 智能Agent学习机制 

结束语 为满足电力信息系统及网络的安全监控和管理 

需求，全面掌握整体网络安全态势，本文提出了一种层次式的 

基于智能Agent的网络安全态势感知模型，从 4个层次具体 

描述了Agent的模型、功能及学习机制。部分技术已在国家 

电网公司信息内网综合运维监管系统、信息外网安全监控系 

统中进行应用。在安全监控系统深化应用过程中，仍需解决 

若干技术难题，例如，在学习算法中需预先建立案例知识库并 

进行持续更新、网络安全状态的高效率检索匹配问题。此外， 

建立和完善网络安全指标体系也是下一步工作的计划。 
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