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基于增量链接的 PE文件信息隐藏技术研究 
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摘 要 增量链接旨在提高编译速度和方便程序调试。通过分析采用增量链接后生成的PE文件的特点，提出了一 

种基于编译器增量链接特性的信息隐藏算法。该方案将隐秘信息隐藏在两个相邻函数代码之间的填充字节中，使得 

隐藏的信息与程序指令代码紧密结合在一起，极大地提高了隐蔽性和抗攻击性。实验结果表明：该算法隐藏容量大， 

隐藏信息后的PE文件的长度不会增加，程序性能不受影响，隐蔽性好。 
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Abstract Adopting incrementa1 link aims to boost compile speed and make debug convenient．By analyzing PE file chara- 

cteristics after utilizing incremental link，this algorithm was designed．Concretely，it hides information into padding bytes 

between adjacent function codes，which integrates hidden information into program instruction codes to guarantee con- 

cealment and attack tolerance．The experiment results show that the algorithm  has a large hiding capacity，and PE file 

size does not increase after hidden，and there is not any impact on program perform ance． 
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1 引言 

为了提高链接速度和方便程序调试修改，大多数编译器 

都提供了增量链接(Incremental Linking)特性l1 ]。链接器不 

是将所有函数代码都紧挨着放在一起，而是在函数指令代码 

之间预留一定数量的填充字节(Padding)，这样，在程序调试 

过程中，在函数中增加部分指令就有了存储空间。只要改动 

不大，没有超过预留填充字节的范围，链接器就不需要全部重 

新编译，只需要编译所修改的函数即可，这样就可以大大提高 

链接速度。本文将讨论利用编译器的增量链接特性，将信息 

隐藏在两个相邻函数指令代码之间的填充字节中。这样，隐 

藏的信息与指令代码结合在一起，分散隐藏在函数指令代码 

之间的填充字节中，有效地提高了算法的隐蔽性和抗攻击性。 

2 增量链接的工作原理 

在编写程序过程中，经常会出现这样一种情况，程序员写 

了两个函数 funl()和 fun2()，这两个 函数在源代码中的位置 

是相邻的，假设函数funl()的代码从0x400500开始存放，长 

度为 Ox200个字节，而函数 fun2()的代码紧接着保存在 

0x400700处。现在需要修改funl()函数，添加了Ox200个字 

节的指令代码，然后编译了新的代码。函数funl()的指令代 

码的长度增加了Ox200个字节，现在需要用 Ox200字节来保 

存新增加的代码，链接器怎么进行处理呢?常规的方法是重 

新编译链接，将已编译好的 exe删除，然后重新生成所有的函 

数代码，即fun2()函数向后移动Ox200字节的位置，给funl() 

腾出空间来，fun1O之后所有的函数全部重新定位。对于大 

型软件来说，这个重新编译链接的时间开销是比较大的，程序 

员不可避免地需要不断地调试修改代码，不断地重复这个耗 

时的工作。 

为了提高链接速度和方便程序的调试修改，许多编译器 

都引人了增量链接特性。其主要工作原理是：链接器不是将 

所有函数代码都紧挨着放在一起，而是在相邻的两个函数之 

间加上填充区域，这样函数添加部分指令就有了存储空间。 

只要改动不大，没有超过填充区域的范围，链接器就不需要编 

译链接，这样大大提高了链接的速度。如果对函数的修改较 

大，增加的代码超过了填充区域的范围，链接器将在节的末尾 

增加一个较大的填充区域，将修改的函数移动到节的末尾，同 

时修正所有调用此函数的CALL指令，进行重定位。 

为了解决这个问题，在代码节中引入了一个 ILT表(In— 

cremental Linking Table)E ]，其工作原理如下。 

将之前直接调用函数的指令如： 
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每个JMP指令占5个字节，为一条远转移指令，采用相对寻 

址，后面4个字节为相对地址，设 ILT表中某个JMP指令在 

磁盘文件中的偏移地址为X，JMP指令中给出的相对地址为 

d，则相应目标函数的人口地址的计算如下： 

分析PE文件，计算填充空间 
的大小 

用密 key对原始秘密信息w 

进行加密 

分析ILT表，并对ILT表中 

JMP指令排序 

N 

从最后一个函数的入 口地址 

开始，反向统计与上1个函数 

之间的填充字节的大小 

填充字节的大小写入函· 
头的前2个字节，将稳秘 

信息反向写入 

信息写入结束 
～  

结束 

图4 信息嵌入过程示意图 

函数人~gJal：=X+d+5，其中5为JMP指令本身的长度。 

步骤4 从最后一个函数的人 口地址的前 1个字节开 

始，先反向统计填充字节0xCC的个数，并将此数据写入此填 

充块的最后两个字节中(即函数入口地址的前 2个字节中)， 

然后将待隐藏秘密数据w 按顺序，根据填充字节的大小按从 

高地址到低地址的方向反向写人相应单元中。 

步骤5 当一个填充块使用完后，根据已排序的函数人 

口地址，跳转到下一个函数，重复第4步，一直到第一个函数。 

这样可以得到含有秘密信息的PE文件。 

3．2 基于增量链接的数据提取算法 

对于给定的含有隐秘信息的Debug版的PE文件，不需 

要给出原始的PE文件，就可以很容易地提取隐藏信息。 

数据提取过程由以下步骤组成： 

步骤 1 对于给定的Debug版的PE文件，首先分析ILT 

表，计算跳转表中目标地址(函数在磁盘中的首地址)，并按目 

标地址从大到小进行排序(目标地址最大的即为代码节中最 

后一个函数)。 

步骤2 读取最后一个函数的人口地址的前2个字节的 

值N，从距离函数首地址偏移为3的单元开始，从高地址到低 

地址的方向反向提取N个地址单元的值。 

步骤 3 一个填充块提取完成以后，根据已排序的函数 

人口地址，跳转到下一个函数，重复第2步，直到第一个函数。 

这样可以得到隐藏在PE文件中的加密信息。 

步骤4 利用密钥key对加密信息w 进行解密得到原始 

的信息 。 

4 实验结果 

实验中，采用 Debug版的 Helloworld．exe作为载体文 

件，该程序功能简单，仅在窗口中间显示“Hello，World”字样， 

使用 Vistual studio 2010的Win32 debug模式进行编译，生 

成的可执行的PE文件 helloworld．exe大小是 88，576 bytes。 

对生成的helloworld．exe文件，利用二进制编辑器，可以观察 

到该 PE文件内部代码节的原始数据组成形式。如图 5所 

示，文件地址从 400H到 63FH之间为函数跳转表，即 ILT 

表；文件地址从 640H到 86FH为 ILT表与第一个函数一 

tWinMainO 函数之间的填充字节(用 0xCC填充)。文件地 

址从870H到9B4H之间为一tWinMain()函数的指令代码； 

文件地址从 9COH到9FFH之间为第一个函数一tWin_Main()与 

第二个函数 MyRegiste~lass()之间的填充字节。文件地址从 

A00H到 AF8H之间为 MyRegisterClassO函数的指令代码。 

实验表明，在 helloworl&exe程序中，填充字节多达2190 

个字节，可隐藏信息达到1960多个字节。 

Offset(H)OO Ol O2 03 04 O5 O6 07 O8 09 OA OB OC 0D OE OF 

； helloworld．exe文件地址400tt-63fH之间为函数跳转表，即 ILT表。 

00000400 CC CC CC CC CC E9 56 1F O0 OO E9 8I 1C 00 O0 E9 1l111 6V．．．6．．．．6 

00000410 10 OB 00 OO E9 C7 OD 0O 0O E9 O2 2C OO 00 E9 F1 ．．．．67．．．6．．．．e? 

00000420 2B OO OO E9 44 OB OO OO E9 L3 2O OO 00 E9 E6 OA +．．6D．．．6． ．．67． 

00000430 OO OO E9 E3 2B 00 OO E9 F4 OB O0 O0 E9 OF lD OO ．．67+．．67．．．6．．． 

00000440 OO E9 3A lC 00 O0 E9 15 OB 00 OO E9 92 1F OO 0O ．6：．．．6．．．．6’ ．． 

00000450 E9 AD 2B OO 00 E9 38 2C 00 00 E9 8l 2l OO 00 E9 6．+．．48，。．6． ．．6 

00000460 F2 2B OO OO E9 9B 22 OO OO E9 F8 OA O0 O0 E9 23 6+．．67 ．．67．．．6 

00000470 25 OO OO E9 2O 2C OO OO E9 23 21 OO OO E9 A4 2B ％．．6⋯ 6#!．．6a+ 

00000480 O0 00 E9 8B OA O0 O0 E9 24 IC O0 O0 E9 9F 09 O0 ．．67．．．6$．．．67．． 

00000630 E9 FB O8 00 00 E9 74 03 00 00 E9 69 03 00 00 CC 

；helloworld．exe文件地址从64011到86Fit为 ILT表与第一 个函数 

； tWirNain()函数之间的填充字节。 
00000640 CC CC CC CC CC CC CC CC CC CC CC CC CC CC CC CC 

00000650 CC CC CC CC CC CC CC CC CC CC CC CC CC CC CC CC 

00000660 CC CC CC CC CC CC CC CC CC CC CC CC CC CC CC CC 

00000670 CC CC CC CC CC CC CC CC CC CC CC CC CC CC CC CC 

00000680 CC CC CC CC CC CC CC CC CC CC CC CC CC CC CC CC 

00000690 CC CC CC CC CC CC CC CC CC CC CC CC CC CC CC CC 
●● ● ●⋯ ⋯ ⋯ ● ● ●⋯ ⋯ ⋯ ⋯ ●● ⋯ ⋯ ⋯ ●●● ⋯ ⋯ ⋯ ● ●● ● ●● ⋯ ⋯ ⋯ ⋯ ●● ⋯ ● ⋯ ⋯ ⋯  

00000850 CC CC CC CC CC CC CC CC CC CC CC CC CC CC CC CC 

00000860 CC CC CC CC CC CC CC CC CC CC CC CC CC CC CC CC 

； 文件地址从 870H到9B4t1之间为 tWirNain()函数的指令代码 
00000870 55 8B EC 8l EC FO O0 OO OO 53 56 57 8D BD 10 FF 

00000880 FF FF B9 3C OO OO OO B8 CC CC CC CC F3 AB 8B F4 

00000890 6A 64 68 OO 72 41 O0 6A 67 8B 45 O8 5O FF 15 CO 

67．．．6t．．．6i．．．1 

U?1 1 e．．．SVW．7．? 

??1<．．．?ll̈ 4777 

jdh．rA．jg?E．P7．6 

图 5 Helloworl&exe代码节函数问的填充字节 

(下转第 132页) 

· 93 · 



次执行中验证多条LTL／CTL公式。本文研究为开发更为高 

效的并发系统验证工具提供了新思路。下一步除了不断完善 

本文提出的验证框架之外，还将进一步通过更多的实验对该 

方法的效率进行测试和对比，研究在待验证的性质不满足时 

给出反例，及基于所给反例进行系统诊断的技术。 
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5 性能分析与讨论 

5．1 隐蔽性分析 

采用基于增量链接的隐藏算法，将隐秘信息嵌入到函数 

指令代码之间的填充字节中、使得隐藏的信息与原程序中函 

数的指令代码融合在一起、其隐蔽性高。同时，在此方法中， 

不需要修改PE文件结构中的其它数据，不会增加文件长度， 

也不会影响程序性能，大大提高了隐蔽性。 

5．2 嵌入容量分析 

对 Windows窗口应用程序 ，编译器将自动添加众多的初 

始化函数和窗口框架函数，函数指令代码之间的填充空间多， 

隐藏容量大。隐藏容量与应用程序功能有关，一般来说，程序 

功能越复杂，程序中的函数(包括用户自定函数和静态链接库 

函数)越多，填充空间越大，隐藏容量也就越大。表 1为基于 

增量链接的信息隐藏方案隐藏容量分析。 

表 1 基于增量链接的信息隐藏方案隐藏容量分析 

5．3 鲁棒性 

PE文件结构复杂，代码节数据组织更为复杂，并且 PE 

文件与图像、文本文件不一样，即使是一个字节的修改都可能 

导致程序不能运行。此方法隐藏信息后，文件长度不会增加， 

程序运行正常，性能也不受影响。 

结束语 现有 PE文件隐藏算法存在隐藏信息过于集 
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中、没有与程序指令代码结合在一起、安全性不高等问题。本 

文利用编译器增量链接的特性，将隐秘信息隐藏在函数代码 

之间的填充字节中，使得隐藏的信息与程序指令代码紧密结 

合在一起，极大地提高了抗攻击性。由于对Windows窗口应 

用程序，编译器将自动添加众多的初始化函数和窗口框架函 

数，因此函数指令代码之间的填充空间多，隐藏容量大。隐藏 

信息后的PE文件的长度不会增加，程序性能不受影响，隐蔽 

性好 。 
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