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基于伪随机序列的 Arnold加密算法 
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摘 要 Arnold变换是一种经典的图像置乱算法。由于其具有周期性，导致密钥量不够。提 出了一种改进的 Arnold 

变换方法，即引入伪随机序列并利用安全哈希算法产生随机参数序列，将数字图像分块，并时每个块图像分别进行 

Arnold变换，最终得到一幅置乱图像。该算法有效地增加了密钥量，可以克服通过穷举分析等手段进行的攻击，增加 

了图像的安全性。 
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Abstract Arnold Cat transformation is a classica1 algorithm of image scrambling．But its periodicity restrains the times 

of image scrambling，SO the number of the keys is not enough．This paper presented a modified Arnold method，which u— 

ses PN sequence and secure hash algorithm to generate a random parameter sequence，then divides an image into 4 

pieces and carries out Arnold algorithm to the 4 pieces respectively．The Arnold algorithm effectively increases the num— 

ber of the keys，and overcomes the attack via the exhaustive analysis，which enhances the security． 
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随着数字化技术和 Internet的飞速发展，其中以数字图 

像为载体的网络多媒体技术应用逐渐普及，在最大限度地方 

便人类信息交流的同时，也带来了被窃取的危机。所以如何 

在网络环境中实施有效的隐私保护和信息安全手段成为一个 

迫在眉睫的现实问题，而数字图像的加密技术则是解决该问 

题的重要手段之一。 

图像位置置乱是一种常用的数字图像加密方法。经典的 

图像加密算法有Arnold Cat变换、Hilbert变换、Zigzag变换、 

Baker变换等。Arnold Cat变换以其计算简单、具有周期性、 

处理时间短、置乱效果好的优点被广泛应用。但其密钥量小、 

视觉效果还不够理想，而Arnold变换是通过改变图像中各像 

素点的位置来实现图像加密的目的，这样攻击者就可以通过 

统计分析等手段进行攻击。本文提出了一种新颖的Arnold 

变换，其将伪随机码作种子序列，用安全哈希算法对该种子序 

列进行处理产生随机参数序列，将原始图像分块并应用 Ar- 

nold变换。 

1 Arnold Cat变换 

Arnold Cat变换是在遍历理论研究中提出的一种变换， 

俗称猫脸变换。本意为 cat mapping。设想正方形图像大小 

为 NXN，其内有一点( ， )，将点( ， )变换到另一点(z ， 

)用公式表示为： 

萌一[ [ ⋯ 
z，y6(O，1，2，⋯，N一1)，式(1)称为 Arnold变换。Ar— 

nold变换实际上是一个点的位置移动过程 。 

对于一幅大小为 Nx N的图像，经过若干次迭代后可得 

到一幅置乱的图像，但是 Arnold变换具有周期性，迭代到某 

一 步时，将重新恢复出原始图像。如一幅 128×128的图像的 

Arnold变换周期为96；256x256的图像的Arnold变换周期 

为 192；512×512的图像的Arnold变换周期为 384。迭代次 

数与图像大小呈非线性关系。 

2 分块置乱算法 

2．1 图像的预处理 

数字图像以数据矩阵的形式进行存储。矩阵元素所在的 

行与列对应图像上各像素的坐标，元素的数值就是像素的灰 

度值或RGB值。因此可以应用矩阵的初等变换对数字图像 

进行操作，如对矩阵的行(列)进行交换、倍乘、排列组合等变 

换以及矩阵运算。将明文图像进行预处理，发送方用选取的 

密码矩阵 T1， ，⋯， ，对原始图像矩阵进行变换。 

矩阵 T的选取：设原始图像为mX优的一个矩阵P，对于 
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任意矩阵 T 

f X12 ⋯ z1m] 

T= ； i l (2) 

【z 1 z 2 ⋯ z m J 

式中，m为图像阶数。z ∈s( 一1，2，⋯，m， 一1，2，⋯，m)，S 

表示任何非空集合。其逆过程表示为 

f ⋯ ] 
T- =I； i ；l (3) l 

⋯  J 
式中，(1丁I≠O)，蛳 ∈S( =1，2，⋯，优； 一1，2，⋯，m)，S表示 

任何非空集合。 

预处理过程描述为：对于任意图像矩阵P，有 

Q=L (L 1(⋯( (P)))⋯) (4) 

式中，Q为 个连续不同排列 T ，T2，⋯，L 组成的密码矩 

阵。在反序列中用 ( 一1，2，⋯， )的反操作来恢复矩阵 P， 

即 

P= ( (⋯( (Q)))⋯) (5) 

在接收端要恢复出原始图像，接收到的排列顺序应该与 

发送端的排列顺序一模一样。 

2．2 伪随机序列的产生 

伪随机序列具有类似于噪声的一些统计特性，同时又便 

于重复产生和处理。 阶移位寄存器的反馈函数表示为 

F(X1，X2，⋯，Xn)一EGX (6) 

G∈(O，1)，当G—O时，表示反馈端断开；G一1时，表示 

反馈端连接。可见G 的取值决定了反馈的形式和输出序列 

结构，而特征多项式决定着 G的取值。 

厂(z)= +C1z+C232 +⋯+ z 一∑GX (7) 

该方程为特征多项式，其中Co— 一1。理论研究表明， 

若反馈移位寄存器的特征多项式为本原多项式，则输出序列 

为 ／ft．序列。 

本文利用 PN码中典型的 序列(最大长度线性反馈移 

位寄存器)产生器来产生伪随机序列。一方面，产生的序列具 

有随机序列的所有特性，而且可以预先确定并实现任意长度。 

因此可以通过伪随机序列产生器的固定参数来精确地重复产 

生。另一方面，改变初始状态可以产生一个全新的伪随机序 

列 。 

在加密端设定加密的初始值0和本原多项式F，即可产 

生一个伪随机序列，记为 S。如一个4级线性反馈移位寄存 

器的初始状态为 0一(1，0，0，0)，将其作用于本原多项式 _厂 

(z)一x4+35"+ 1，则 可产 生周 期 为 15的伪 随 机 序列 

000111101011001⋯。代码如下： 

Function[mseq]=msequence(originalstate) 

n—length(originalstate)： 

L一2̂ n一1； 所需的移位寄存器的长度 

register：~zeros(1，n一1)，1]； 初始化移位寄存器的初始状态 

mseq=register(1)； 

for i一2：L 

newregister(1：n一1)一register(2：n)； 
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newregister(n)一mod(sum(originalstate．*register)，2)； 

register=newregister； 

mseq(i)一register(1)； 

end 

除了全零状态之外，初值可以随意设定，只要将初值和本 

原多项式信息传给接收方即可实现解密。伪随机序列的这种 

类随机噪声特性，使得攻击者在不知道加密初值和本原多项 

式的时候很难破解加密图像。 

2．3 随机参数序列的产生 

安全哈希算法(Secure Hash Algorithm)即SHA算法的 

修订版本为SHA1。利用上一步产生的伪随机序列源s作为 

SHA1算法的输入，然后将其转换成一段密文，即为本算法的 

随机参数序列U。SHA1算法的安全性在于其产生散列值的 

操作过程具有较强的单向性。如果在输入序列中加入密码， 

那么任何人在不知道密码的情况下都不能产生正确的散列 

值。上一步产生的伪随机序列源 S相当于 SHA1算法中加 

密的输入报文，从而保证了安全性。 

SHA1算法的基本迭代只能处理512bit的数据块。为了 

能够处理任意长的数据，需要对输入的伪随机序列 s进行补 

位和补长度，将输人的序列 s分块为 512bit的倍数。然后再 

对序列S进行SHA1算法处理，所有序列块处理完后得到一 

个 160bit(20字节)的数据，这个数据就是随机参数序列u。 

2．4 基于分块的Arnold变换 

将上一步得到的2O字节随机参数序列u的前 10字节 

序列设为U1，后10字节序列设为U2。然后按下述几步进行 

处理。 

(1)利用该序列 【，1和 U2计算得到 M1和 M2。M1= 

U1 mod N，M2=U2 mod N。其中N是待置乱的图像的阶 

数。 

检测M1和M2是否介于[2，N一2]之间。如果在其间， 

则说明满足分块要求，继续执行。如果不在其间，则重复生成 

种子序列 S，直到得到符合要求的M1、M2。 

(2)令 N1~max(M1，M2)、N2一max((N—M1)，M2)、 

N3= max(M1，(N— M2))、N4= max((N— M1)，(N — 

M2))，分别求以N1、N2、N3、N4为阶的图像 Arnold变换周 

期，记为 n 、112、 、T4。检测 n 、"／2、T3、T4是否大于 6。 

如果大于6，则说明图像有较长的周期，满足变换要求，继续 

执行下一步；否则回到第一步重新生成S和M1、M2。直到生 

成符合条件的n、 、T3、T4。 

(3)随机生成正整数B1、B2、B3、B4，作为子图像的迭代 

次数。分别检测B1、B2、B3、B4是否在[3，T1-33、[3，"／2— 

3]、[3， 一3]、[3，T4—3]区间内。如果在，则说明子图像 

可以获得较好的置乱效果，继续进行下一步；否则重新生成随 

机正整数B1、B2、B3、B4，直到生成满足条件的B1、B2、B3、 

B4。 

(4)对划分的4个子图像依次分别进行置乱。 

解密过程只要以相反的步骤(4)、(3)、(2)、(1)进行操作， 

就可恢复预处理时的图像。 





一35、B2= 17、B3： 24、B4— 40；KEY3：S一 3417692058O2、B1 

—35、B2=17、B3=24、B4—39，密码矩阵 丁l， ，⋯， 由算 

法随机选取。图 4中，图4(a)为应用 KEY1加密的结果；图 4 

(b)为应用 KEYB加密的结果；图 4(c)为应用 KEY1对 图 4 

(a)进行解密的结果；图4(d)为应用 KEY3对图4(a)进行解 

密的结果(密钥 KEY3与 KEY1的差，SUB~3一 一1)；图4 

(e)为应用 KEY1对图 4(b)进行解密的结果(密钥 KEY2与 

KEY1的差，SUBK 2 1—1)。 

以上结果表明，密钥的细微差别导致完全不能解密，该算 

法具有高度敏感性。 

结束语 本文提出了一种改进Arnold变换算法，其充分 

利用矩阵的特性，结合伪随机序列和安全哈希函数，并进行了 

实验验证和性能分析。该算法在抗穷举攻击和时间复杂度方 

面比经典 Arnold Cat变换有明显的优势，而且密钥量大、置 

乱效果好，具有可行性和有效性。 
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果见图15，其中，使用网卡选择，选择具体的网卡类型进行数 

据包捕获；可以通过混杂模式查看所有的消息捕获结果 ，包括 

消息的接收者帐号、发送者帐号、消息类型、获取时间、源 IP、 

源端口、目的IP、目的端口、消息内容；也可以选择特定的即 

时通信软件进行查阅截获结果。通过记录查询可以查询到特 

定时间段截获的结果，并且能够另存为文本文件。同时通过 

设置过滤规则，可以设置需要匹配的有害信息关键字，以实时 

拦截有害信息。利用发包工具进行漏检测试，结果如表 2所 

列。 

表 2 漏检测试结果 

系统漏检率指在网络正常情况下，系统应该检测出的数 

据占全部通过数据的百分比。随着发包率的增加，在一定时 

间内底层提交给文本识别引擎的数据量相应增加，当超出文 

本识别引擎的最大吞吐量时，部分数据会被文本识别引擎丢 

弃，造成漏检率的出现，系统应工作在可接收的漏检率下。通 

过表2发现，当每秒发包率小于 300时，系统的漏检率为 0； 

当每秒发包率大于300小于 1000时，出现微量漏检；当每秒 

发包率大于1500时，丢包率急剧增加。所以，本系统可以完 

全满足中小型企业网对于监控的需求。 

结束语 本文针对目前对即时通信监控的需要，通过分 

析MSN和其他几个主流的通信机制，得出了IM软件的文本 

消息传输协议。同时，针对 MSN文本消息传输协议的特殊 

性，提出了一种会话关联识别来对 MSN文本信息进行有效 

完整的提取。并且分析了 MSN和雅虎通这两个即时通信软 

件之间相互传输文本消息的格式。在提取消息时采用正则表 

达式，使得匹配提取过程更为精确，并且只需通过修改相应正 

则表达式即可实现对不同版本即时通信软件的监控。通过实 
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验数据证明，IMSMMS可对中小企业进行有效监控。下一步 

将研究对即时通信中文件传输、视频、音频等的统一监控进行 

分析实现。 
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