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摘 要 Yang和 Tan提出一个不需要双线性对的无证书密钥协商协议，并声称该协议满足前向安全性，即双方参与 

者的私钥和临时秘密信息不全部泄露，敌手就无法获得双方参与者协商的会话密钥。给出一种攻击方法：敌手只要得 

到一个参与者的私钥和另一个参与者的临时秘密信息，就可以获得双方已经协商的会话密钥。针对此缺陷，对协议做 

了改进，在改进协议中，双方参与者的私钥和临时秘密信息互相交织在一起，因而能抵抗上述攻击。 
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A~tmct Yang and Tan proposed a certificateless key agreement protoco1 without pairing，and claimed their scheme 

satisfies forward secrecy，which means no adversary could derive an established session key unless the fuI1 user secret 

information(including a private key and an ephemeral secret key)of both communication parties are compromised． 

However。we pointed out their protocol is actually not secure as claimed by presenting an attack 1aunched by an adver— 

sary who has learned the private key of one party and the ephemeral secret key of the other，but not the full user secret 

keys of both parties．Furthermore，to make up this flaw，we also provided an revised protoco1 in which the private key 

and the ephemera1 secret key are closely intertwined with each other for generating the session key，thus above attack 

can be efficiently resisted． 
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1 引言 

在传统的公钥密码体制 PKC中，证书的产生、发布、撤 

消、存储和验证等带来很大的系统开销，给很多密码系统的性 

能带来瓶颈。为了解决这个问题，在 1984年 Shamir提出基 

于身份的密码体制(II] PKC)_1]。在 ID-PKC中，选取与用户 

身份相关的信息作为公钥，可信的私钥生成中心(PKG)利用 

其主密钥和用户的公钥产生对应的私钥。因此 IDPKC会带 

来密钥分发的问题。为消除传统公钥密码体制和基于身份的 

公钥密码体制的缺陷，在 2003年A1-Riyami和Paterson提出 

了无证书公钥密码体制(CL_PKC)_2]。在 CL-PKC中，用户 

的私钥是由密钥生成中心产生的部分私钥和用户自己的秘密 

值合并而成的，因此 CL_PKC具有传统公钥密码体制和基于 

身份的公钥密码体制两者的优势。 

密钥协商是两方或多方在不安全的信道中通过协商建立 

一 个安全的会话密钥的过程。对于无证书的公钥加密和签名 

已经做了比较深入的研究_3 ，而无证书的密钥协商研究还 

较少。A1-Riyam和 Paterson[ 提出了第一个无证书的密钥 

协商协议，然而该协议没有在安全模型中得到形式化证明。 

此后提出的无证书密钥协商协议[12-14 只是做了启发式的安 

全性分析。2008年，Swanson对他提出的无证书密钥协商协 

议_】 做了形式化的安全性证明。然而这些无证书密钥协商 

协议都是基于双线性对的，与指数运算相比较，其对的运算开 

销大，因此影响了无证书密钥协商的效率。于是 Geng和 

Hou分别提出了不基于双线性对的无证书密钥协商协 

议[16,17]，可惜这些协议都不安全[ ]。最近Yang和Tan提出 
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了一个不基于对的无证书密钥协商协议l1 ，并声称该协议在 

安全模型下是强安全的。 

本文将对 Yang和 Tan的协议给出一种攻击：只要得到 

一 个参与者的私钥和另一个参与者的临时秘密，就能得到两 

方协商的会话密钥。因此Yang和Tan的协议并不满足前向 

安全性。针对此缺陷，本文对协议做 了改进，在改进的协议 

中，双方参与者的私钥和临时秘密信息互相交织在一起，因而 

能抵抗上述攻击。 

2 无证书密钥协商协议及安全模型 

2．1 无证书密钥协商 
一 个无证书的公钥系统的密钥由下列 5个概率多项式算 

法生成 ： 

Setup(1 )：算法输入安全参数 k，返回系统主密钥 rusk 

和系统公钥mpk。 

ExtractIDBasedKey(rusk；ID)：算法输入系统主密钥 

rusk和用户的身份信息ID，返回用户的部分私钥 DD。 

SetSecretValue(mpk；ID)：算法输入系统公钥mpk和用 

户的身份信息ID，返回用户的秘密值 S皿。 

SetPublicKey(mpk；DⅢ；S，门)：算法输人系统公钥 mpk、 

用户的部分私钥DD和秘密值S册，返回用户的公钥 仍。 

SetPrivatet(ey(mpk；D皿；S皿)：算法输入系统公钥 

mpk、用户的部分私钥 D∞和秘密值 s皿，返回用户的私钥 

sk-11)。 

2．2 敌手模型 

通过定义无证书密钥协商协议的敌手 与游戏模拟者 

之间的游戏来定义敌手模型。首先 运行 setup算法产生 

(mpk；rusk)，并将 mpk返回给 然后敌手 可以在游戏中 

传递、插人、删除、修改信息。 还可以做如下的预言机询问： 

CreateUser(ID)：在这个询问中， 建立身份信息为 ID 

的用户，收到此询问后， 产生D皿、sⅢ、础皿和 志D，并返回 

pkro给 

Send(U；i；m)：在这个询问中， 输入消息m到会话实例 

m 中，m 执行协议并返回Mout给 瓯 

RevealMasterKey(U)：此询问允许 得到 msk。 

ReveallDBasedKey(U)：此询问允许 得到13：。 

RevealSecretValue(U)：此询问允许 得到 SU。 

RevealSecretKey(U)：此询问允许 得到 u。 

RevealEphemeralKey(U； )：此询问允许 得到廊 产生 

的临时秘密值。 

RevealSessionKey(U； )：此询问允许 在 I磅接受(ac— 

cept)时得到会话密钥sskb；否则返回j-。 

ReplacePublicKey(U；(pkv) )：此询问允许 将U的公 

钥替换成pku一(pkv) 。此询问之后， 将使用u的新公私 

钥对。 

(U ；i )：此询问允许 选择挑战已经接受(accept) 

的会话实例I亩。收到此询问后， 通过投掷硬币得到b的值， 

如果 6=1，则 返回 志 给奶否则在密钥空间选取一个随 

机会话密钥返回给 在游戏中 只能做一次该询问，rib* 

必须接受会话，并且接受的会话是新鲜的(定义如下)。 

游戏结束后， 输出6 作为猜测的b的结果。敌手 赢 

得游戏的概率定义为A =2Pr~b = 一1。 
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会话实例 雎『使用长期密钥对((IDv；pku)；sku)和短期 

密钥对(epku；esk『J)，一旦 u和esku全部暴露，敌手就可以 

很容易计算出会话密钥ssk 。会话实例 是安全的，如果下 

列任一条件都不成立： 

(1)敌手做过 RevealSessionKey(U； )询问。 

(2)敌手同时做了RevealSecretKey(U)和RevealEpherrr 

eral Key(U； )询问。 

(3)敌手做了RevealMasterKey或ReveallDBasedKey(∽ 

询问，并且同时做了RevealSecretValue(u)询问和Reveal 

EphemeralKey(U； )询问。 

(4)IIf，利用与原先的密钥对不同的公私钥对，敌手做了 

RevealMasterKey或ReveallDBasedKey(U)查询，并且做了 

RevealEphemeralKey(U； )查询。 

定义 1(会话的新鲜性) 会话实例 m 满足accb—true 

和 幽一 。如果下列任一条件成立，则m 不是新鲜的： 

(1)ID 被暴露。 

(2)西 的一个搭档会话实例是 m ，m 被暴露。 

(3)如果 m 没有搭档会话，下列情况至少有任一个发 

生 ： 

(a)敌手做了RevealMasterKey或ReveallDBasedKey 

( )询问，并做了RevealSecretValue(V)询问； 

(b)敌手做了RevealSecretKey( 询问； 

(c)敌手做了 RevealMasterKey或 ReveallDBasedKey 

( )询问，并且做了ReplacePublicKey(U；(pku) )询问。 

定义 2 一个 CL-KE是安全的如果： 

(1)只有存在良性的敌手(敌手只传达消息)时，两个搭 

档的会话实例才输出相同的会话密钥； 

(2)对任一多项式时间的敌手，赢得游戏的优势Adv,~k 

(是)是可忽略的。 

3 Yang和 Tan的无证书密钥协商协议 

令 DS={KG；Sig；Vet}为一个能抵抗适应性选择消息 

攻击的数字签名方案l_2 。Yang和Tan的不基于双线性对的 

无证书密钥协商协议l1 由6个子算法构成： 

1．Setup(1 )：PKG选择一个阶为 q的循环群 G，选择一 

个随机数xE ，选择gE G＼{1}，并计算 一旷。然后，PKG 

运行密钥生成算法产生签名方案DS的签名／验证密钥对(sk； 

vk)。最后 ，PKG设置 msk (z；sk)； 忌：( ；vk)。 

2．ExtractlDBasedKey(msk；ID)：给定身份信息 ID， 

PKG选择随机数aE Z口，计算 R肋一 ，z皿一Ⅱ+H1(ID ll 

RD)z mod口，产生签名 一Sig(sk；ID ll R肋)，然后设置 

D皿一(RD； ； 西)。 

3．SetSecretValue(mpk；ID)：身份信息为ID的用户随机 

选择 tE ，设置 S毋一t。 

4．SetPublicKey(mpk；D田；S皿)：给定用户的私钥 S毋和 

基于身份的密钥D田，用户计算U皿= D，设置公钥为肚皿 
一 (UⅢ；Rw； )。 

5．SetPrivateKey(mpk；D】D；S】D)：给定用户的公钥 

mpk、秘密值 SD和基于身份的密钥D毋，设置私钥 sk】D一 

(Dm；SrD)。 

6．密钥协商：参与者A随机选取 eAE ，B随机选取 eBE 

Z0，然后交换以下信息： 



 

A÷ B：IDa；pkA；EA一
． ； 

B— A：IDB；pks；EB一 。 

A按照下列方法计算： 

Z1一E ， 一 ，Za=(R~mpk“l“DB IIRB ) ； 

z4一u ，Z5一E ，Z6一(EBRBmpkHl‘皿B RB ) + ； 

一 (UBRBmpk”1‘1DB IRB )sA。_ ； 

然后得到会话密钥为： 

ssk=Hz(sid ll Zl ll ll ll Z4】f 【l ll ) 

式中，s 一IDA【l IDB ll pkA Il ElA ll lI E 。 

B按照下列方法计算： 

Z1一E ，Z2=U ，Z3一(RAmpk 1‘∞A lI ) ； 

一  

，Z5一 ，Z6=(EARAmpkHl‘1DA II RA )eB+ ； 

Z7一(UARAmpkH1‘IDA IlRA )sB+ ； 

然后得到会话密钥为： 

ssk=H2(sid ll ll Z2 lI ll Il z5 ll 【l Z7) 

式中，s d=IDA ll IDB Il 忌A ll J1A ll户忌B ll EB。 

4 Yang和 Tan协议的攻击与改进 

Yang和TanL” 声称他们的协议在随机预言机模型下是 

可证明安全的，并且满足前向安全性。也就是敌手在不完全 

掌握(DA；SA；eskA)和(DB；SB；eskB)的情况下，不能得到会话 

密钥。然而，将给出一个有效的攻击，即敌手不完全掌握协议 

参与两方的长期私钥和短期秘密值，也能得到会话密钥。 

4．1 攻击 

在 PKG不可信的情况下，敌手通过 RevealExtractlD 

BasedKey询问得到 A和 B，通过 RevealSecretValue(B)询 

问得到 ，通过RevealEphemeralKey(A； )询问得到 eA，而 

且保证敌手不能得到 SA和eB，这满足 Yang和 Tan的安全模 

型。敌手可以按照下列步骤得到会话密钥。 

首先，因为敌手得到eA，可计算： 

Z1： ，Za=(RBmpkHl‘ⅢB IRB ) ，z4=u 

Z6一(E Bmpkn~‘1DB IIRB ) zA 

其次，因为敌手得到 sB，可计算： 
一 U ， =脚 ，z7一(UARAmpkH1‘1DA IIRA )sB。。zB 

于是，敌手很容易计算出会话密钥 

ssk=Hz(sid Il Z1 II Z2 Il Il Z4 ll Z5 II么6 l1 Z7) 

式中，sid=IDa ll IDB ll pkA Il Ê ll户惫B Il 。 

由此可见，敌手可以成功得计算出A和B协商的会话密 

钥。 

4．2 改进方案 

从上述的安全性分析来看，Yang-Tan的协议不安全是因 

为在计算会话密钥时，短期密钥 eA，e 与长期的密钥S ， 

互相独立，而没有充分交织引起的。下面对 Yang-Tan的协 

议做了改进，使得协议能抵抗上述攻击。改进的协议中Set— 

up，ExtractlDBasedKey，SetSecretValue，SetPublicKey 和 

SetPrivateKey与第3节相同，只对密钥协商部分做了修改， 

具体如下： 

参与者A随机选取e ∈Z口，B随机选取e ∈ ，然后交 

换以下信息： 

A B：IDa；pkA；ElA= ； 

B—A：IDB；pkB；E = 。 

A按照下列方法计算： 

Z1一(RBmpk“1(IDBI1 B )ZA； 

Z2一(EBUBRBmpkH1‘119B RB’) SA ZA； 

Za一(UBEB)sA十 ； 

然后得到会话密钥为ssk=H2(sid ll Z1 Il 【l Z3)； 

式中， 一IDA ll IDB ll pka ll EA ll肚 II E月。 

B按照下列方法计算： 

Z1一(R mpk l(IDA I RA))ZB； 

一 (ElAUARAmpkHl‘ⅢA I )sB+ZB+eB； 

Za一(UAEA)sB B； 

然后得到会话密钥为ssk= (sid ll I J Jj么3)； 

式中，s ：IDA 11 JDe ll pkA Il E 1I户 ll 。 

5 安全性与效率分析 

这部分分析改进协议的安全性。我们的协议是基于 

Yang-Tan协议的改进，因此改进协议满足 Yang-Tan协议已 

有的安全性。通过分析得到改进协议能抵抗一些攻击，包括 

公钥替换攻击、密钥泄露伪装攻击等。 

1)已知密钥安全性 

即使某会话密钥已经泄露，也不会影响此前和此后协商 

的会话密钥的安全性，因为参与会话密钥计算的短期密钥在 

每次协商时都是随机选取的新的秘密值。 

2)完善前向安全性 

即使长期私钥泄露，敌手没有同时获得A和B的短期密 

钥，他仍然无法计算Z2和 ，因此改进协议满足完善前向安 

全性。 

3)PKG前向安全性 

无证书公钥的优势是即使PKG的主密钥泄露了，因为敌 

手无法获得计算会话密钥的短期私钥和完整的私钥，敌手(包 

括 PKG)仍无法获得会话双方之前协商的会话密钥。 

4)抗未知密钥共享攻击的安全性 

因为在计算会话密钥时必须加入参与双方的身份标识， 

所以该协议能抵抗未知密钥共享攻击。 

5)抗密钥泄露伪装攻击的安全性 

假设 A的密钥泄露，敌手可以伪装成A，但敌手不知道 B 

的私钥，仍不能计算Z2的值，因此改进协议能抵抗密钥泄露 

伪装攻击。 

下面再分析改进协议能抵抗第 4．1节的攻击。 

假设敌手通过 RevealExtractlDBasedKey询问得到 zA 

和 B，通过 RevealSecretValue(B)询问得到 ，通过 Reve— 

alEphemeralKey(A； )询问得到eA，而且保证敌手不能得到 

5A和e 。在这种情况下，敌手可以计算 Z1，但无法计算 Z2 

和 。因此改进协议能抵抗 4．1节给出的攻击。 

改进 协 议 在效 率 方 面 也有 很 大 的提 高。假 设 

mpknl‘∞B 0 和 mpknl‘ 0 可以预先计算。在 Yang-Tan 

的协议中，每个参与者需要做 7次指数运算，而改进协议只需 

要做 3次指数运算，效率提高了一半以上。 

结束语 本文通过具体的攻击发现Yang-Tan协议在他 

们给出的安全模型下是不安全的，敌手只要得到一个参与者 

的私钥和另一个参与者的临时秘密信息，就可以获得双方已 

经协商的会话密钥。本文对协议做了改进以抵抗这种攻击， 

并且改进协议效率提高了一半以上，因此更为安全实用。 

(下转第 106页) 
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