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基于可信网络连接的多级涉密网安全接入方案 

王 浩 陈泽茂 李 铮 黄碧翼 

(海军工程大学信息安全系 武汉430033) 

摘 要 分析多级涉密网安全接入的需求，提出了基于可信网络连接的多级涉密网安全接入模型。模型通过引入安 

全属性检查规则，检查接入设备和设备 中客体的安全属性，以确保其接入不会造成敏感信息的泄露；通过引入 完整性 

度量规则，实现多级涉密网与接入设备双向完整性度量。在可信网络连接架构的基础上增加认证信息库，提出了一种 

多级涉密网安全接入架构，设计 了对应的安全接入认证协议，协议以先完整性度量后用户认证的顺序实现了接入双方 

安全可靠的互认证。对比分析表明，该协议的效率比其他接入认证协议的高。 
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Secure Access Scheme Based on TNC for M ulti-level Classified Network 
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Abstract According to the admission control requirements of multi-level classified network(M CN)，a secure access 

model based on trusted network connection was proposed．By introducing security attribute checking rule，the security 

attribute of accessing device and its objects were checked in order to ensure that they would not lead to sensitive infor— 

marion leakage．By introducing integrity measurement rule，mutual measurement between the network and the device 

can be achieved．Based on the access security model，an access system framework for MⅡCN and an accompan ying au— 

thentication protocol were put forward．Tbe protocol performs integrity measurement before authenticating user authen— 

tication to achieve reliable mutual authentication．Comparative analysis indicates that the protocol is relatively more effi— 

cient． 
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1 引言 

多级涉密网(Multi-Level Classified Network，MLCN)是 

一 类由多种安全等级信息和设备组成的信息系统。如同其它 

网络系统，MLCN易遭受病毒和木马程序的攻击，但 MLCN 

还存在敏感信息泄露的威胁。若不可信终端接入 MLCN，易 

将恶意代码引入 MLCN，并可能因终端安全级别较低而导致 

失泄密事件的发生。现有的安全措施多为防范来自安全边界 

外的攻击，对于安全边界以内的设备缺乏有效的管理和控制。 

因此，对 MLCN中的接人设备进行可信度量、实施网络接人 

控制显得非常必要。但 MLCN不同于其它信息系统，除关注 

接入设备是否可信外，还关注接人设备的安全属性是否满足 

安全接入要求。 

为解决网络的安全接人问题，国内外学者相继开展了一 

些深入研究。Dave等研究设计了分布式网络接入系统l1]，系 

统包括可编程的接人装置和一个外部处理器，实现了网络接 

人控制，但未对接人设备的可信性和安全属性进行检查；Va— 

nessa等人提出了基于行为轮廓的网络接入控制机制_2]，该机 

制可自动创建行为簇，并通过引入学习算法自动更新接人控 

制策略，以提高网络接入控制效率，但同样对接人设备是否可 

信、安全属性是否满足要求未做说明；自2004年至今，可信计 

算组织(Trusted Computing Group，TCG)一直致力于可信网 

络连接[3](Trusted Network Connection，TNC)的研究工作， 

而且学者对TNC的改进工作和对其它接人认证方法的探索 

一 直没有中断过，如颜菲等人针对客户终端缺乏安全保护的 

问题，提出了一种基于TNC结构的安全认证协议[4]，该协议 

将完整性度量和 PKI相结合，可实现终端与网络的互认证； 

王佳慧等人提出的一种可信网络接入与认证协议_5]，在完整 

性验证中采用服务器和客户端的双向认证；邱罡等人采用智 

能卡和可信计算技术结合的VPN接入认证方案[6 提供了用 

户和平台的双重认证，杜绝了终端平台成为入侵者的跳板的 

可能性。如上研究都解决了接入设备的可信度量问题，但就 

MLCN而言，依然不能完成对接人终端安全属性的检查。 

本文第 2节对MLCN环境进行描述；第 3节引人安全属 

性检查函数，设计安全属性检查规则，建立了一个基于可信网 

络连接的多级涉密网安全接入模型(Security Access Model 
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Based on Trusted Network Connection for M_LL N。 I、NC—ML— 

CN模型)；第 4节基于TN&MLCN模型研究设计了MLCN 

安全接人方案和接入认证协议；最后总结全文。 

2 MLCN环境 

定义 1(客体集合 O) O一{o ，oz，o。，⋯，o }，为 MLCN 

中的系统配置文件、程序代码、文本、图像等。 

定义 2(隶属关系) ncx：b表示 u为隶属于 b的一个实 

体。其中a可以是客体、网络节点或网络域，b可以是网络节 

点或网络域。如oi为某个网络节点中的客体，则称o 隶属于 

该节点。 

定义 3(节点集合 T) 丁={t ，t ，t。，⋯，ti}为 MLCN中 

设备的集合。 

定义 4(安全级别集合 L) L一{(1c，lk)，lc∈Lc，lkG 

Lk}，其中Lc={lc ，lcz，lca，⋯，lc }为安全等级集合， 是大 

小可比较的线性序列；Lk={lk ，lkz，掘 ，⋯，掘 }表示安全范 

畴的集合，Lk中的范畴是非等级的应用领域或类别集合。设 

一 ( ，lk )，厶一(1cn，lk )，安全级别 支配z ，当且仅当 

≥ ，z ‰ ，记作 dora 。 

定义 5(安全标记函数F) F：{( ，fo， )}，其中： 

(a) ：了 L，节点的安全标记函数； 

(b) ：()_+L，客体的安全标记函数； 

( ：Ne +L，安全域(见定义 8)的安全标记函数。 

定义6(单安全等级域集合 sN甜) SNet={snet ，snetz， 

snet3，⋯，snet }，V snetESNet，令 (snet)一￡，对于 snet中的 

任意节点，即Vt~OCsnet，有 (￡ )一z。 

定义 7(多安全等级域集合 MNet) MNet：{mnet ， 

mnet2，mnet3，⋯，mneti)，Vmnet∈MNet，令 (mnet)一Z，对 

于mnet中任意单安全等级域，即V snetOCmnet，有 z dom 

(snet)；且 snetl、snet2OCmnet， &net1)≠ (snet2)。 

MLCN是由多个安全域组成的广域网络，其基本架构如 

图 1所示。 

设备3 

图1 MLCN基本架构 

由SNet、MNet的定义和 MLCN架构可知，不同安全级 

别的设备不可随意接人 MLCN的安全域中，如snetl∈SNet 

只允许与之安全级别相同的设备接入。为防止敏感信息泄 

露，MLCN中规定，对于V oOCt ， (tt)dora fo(0)。 

3 TNC_MLCN模型 

3．1 元素定义 

定义8(安全域集合 Net) Net一{net1，net2，net3，⋯， 

neti}，为MLCN中所有安全域的集合，包括SNet中的元素和 

组成 MNet的单安全等级域。 

定义9(用户集合 U) u={u ，uz，u3，⋯，ut 1，为设备的 
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使用者。u— U ，其中 为可信用户集合， 为不可信 

用户集合。 

定义 10 集合A一{c，d)为节点接入属性。其中c为接入 

操作，d为断开连接操作。对 xEA，rq(t，net，z)表示t对安 

全域net的x操作请求。 

定义 11(安全属性集合 Attr) 对于节点 t ∈T，其安全 

属性为Attr,：{( ( )，Fo)I 1：o为节点t 中客体安全属性 

的集合 )。对于安全域 net∈Net，Attrn一{Attr,j (t )一 

(net)， (net)支配 中的元素)，表示安全域 net期望接入 

节点所具有的安全属性。 

定义 12(安全属性检查函数M ) (0，Net)一Z1，其中 

ZI一{security，insecurity}， 

．  

f security， if Attr, A￡ 
(0 )={ ‘ l 

insecurity， if Attr, Attr, 

令Q 0为完整性安全保护的客体集合。如系统模块、 

配置文件等，其预期的完整性度量值为集合 S一{So ，Soz， 

⋯

，S0 loiEQ}。 

定义13(完整性信息集合w) 在某一时刻忌，对于V off 

0，其完整性信息为w 。 

定义 14(完整性度量函数 M2) 0一 ，其 中 一{un— 

modified，modified，unfounded)， 

(unmodified， if o{∈0 nW ∈S 
l ‘ 

(0 ) modi
．

flied， if oi∈0ln s 
l ‘ 
Iunfounded， if o Q 

定义 15(系统状态 ) V----Net×了、×B×F表示系统状 

态集合，B表示 T×Net×A的幂集 ，为 MLCN 中的接入关 

系。系统状态 一{(Net，T，b，厂)IbEB，fEF}。 

定义 16(系统状态转换) RxV-+DXV，其中R为请求 

集，D为判定函数，其输出为yes或no，yes表示允许执行请求 

的动作，no表示不允许执行请求的动作。 

3．2 安全接入规则 

规则 1(完整性度量规则) 系统在(Net，T，b，，)安全状 

态下，对于 ∈T，netiENet， 。c巧， OCneti，有请求操作 rq 

( ，netf，c)。对请求rq(tj，netl，c)的处理如下： 

(1)D(rq，u)一no，若 3 oE(]{U()；，有 M2(o)=modi— 

fled； 

(2)D(rq， )=yes，并构造 T 一TU ， ：(Net，T ，b， 

，若对于V oE(]I U 0}，都有 M (0)一unmodified。 

由完整性度量函数A ()检查节点和安全域的完整性，使 

节点和安全域检查彼此的完整性，以确保节点和安全域中完 

整性安全保护的客体未被恶意篡改。 

规则2(安全属性检查规则) 系统在(Net，T，b，_厂)安全 

状态下，对于ti E T，net ∈Net，有请求操作 rq(t~，netf，c)，其 

中． (neti)=厶， ( )= ，且 厶， ∈L。对请求 rq(tj，net ， 

c)的处理如下： 

(1)D(rq， )—加，若下述条件至少有一个成立 ： 

(a)ll≠ ； 

(b)]op。。 ，，有 (0 )dora Z，成立。 

(2)D(rq， )=yes，并构造 T 一TU ， =(Net，T ，6， 

_厂)，若下述条件都成立： 

(a)Z 一Z，； 



 

(b)对于V0 。C ，都有 dora (D )成立。 

规则 2描述了 MLCN对节点安全属性的要求，一是节点 

的安全级别等于安全域的安全级别；二是节点的安全级别支 

配其所有客体的安全级别。 

规则3(用户认证规则) 系统在(Net，T，b，-厂)状态下，对 

于tj∈T，netl∈Net，有请求操作rq(tj，net, ，c)，用户为 uEU。 

对请求rq( ，netl，c)的处理如下： 

(1)D(rq， ) nO，若 U∈ ； 

(2)D(rq， )一 ，并构造 T 一TU ， =(Net，T ，b， 

_厂)，若 U∈ 。 

规则3要求只有可信用户才可接人安全域中。 

3．3 模型安全性证明 

安全公理 1 一个系统状态 为安全状态，如果 neti∈ 

Net，tj∈T，则有(ts，netl，c)操作，且 M ( )一securityn M2 

(o ) unmodi ed，其中(tj， e如，c)表示节点 tj接入安全域 

net ，o~cCti，0 ∈(){U ，0}octj， oCnetl。 

由安全公理1表明，系统状态为安全状态，当网络接入行 

为满足如下条件时：(1)接人设备通过安全属性检查；(2)网络 

和接人设备完整性度量都成功通过。 

命题 1 若节点接人MLCN同时满足规则1一规则3，则 

该节点的接人满足安全公理 1。 

证明： 

(1)若D(rq， )一 o，系统保持原有状态，因此满足安全 

公理 1。 

(2)若 D(rq， )一 s，系统状态由RXV-+DXV ，V 一 

=T 一T一{ ，}。 

根据规则 1，对于Vo6Os U 0}，其中0}octj， OCneti，有 

M2(D)一unmodified，满足安全公理 1中的条件“ ( )： 

unmodified'”。 

根据规则 2，Attr, ( ( )，Fo)， (neti)一 ( )，且对 

于 V 0tocti，有 (tj)dom_厂0(0 )成立，可得 A C_Attr, ，因 

此满足安全公理 1中的条件“M ( )=security'“。 

规则 3对用户身份进行认证，限制不可信用户接入网络， 

不会破坏安全公理1。 

综上，命题 1得证。 

命题2 规则 l、规则2和规则 3保持了系统状态的安全 

性。 

证明： 

令( ，0，r)和( ，0，叫)为节点t对客体。的读和写操作。 

(1)若 D(rq， )=nO，系统状态没有发生改变，因此保持 

了安全状态。 

(2)若 D(rq， )=yes，系统状态由RXV-+DXV ，V 一 

— T 一T={ }。 

规则 1和规则 3分别是完整性检查和用户可信性认证， 

不会破坏系统的安全状态。 

依据规则 2，由z：一 可推出，对Vt ocnet ；，有 (￡ )= 

；对于所有的oOCt ，有 dom fo(D)成立 ，由此可得，对 V0 

CC ，有 ( )dorafo(0 )。因此 ，在 netf中，Vt6T，V o6 

O，操作(￡，0，训)和( ，0，r)都满足BLP模型[ 的sS_属性和 一 

属性。 

综上，命题 2得证。 

4 MLCN安全接入方案 

根据 TNC-MLCN模型，设计 MLCN安全接人方案，通 

过扩展TNC架构和设计安全接入认证协议，实现对接入 

MLCN的设备进行完整性度量和安全属性检查。 

4．1 安全接入架构 

MLCN接入架构汲取了 TNC的三步认证思想，即用户 

身份认证、平台认证和完整性度量。平台可信是用户可信的 

前提，只有保证平台未被恶意程序人侵，才可认为后续认证是 

可信的。因此，将MLCN接人认证设置为平台身份认证和完 

整性度量、平台安全属性检查、用户认证的顺序进行操作。图 

2为 MLCN接人架构。 

设备T PEP 认证服务器S 

Integri!try 

C c',ollcction 

Layer 

Integril=y 

Evaluation 

Laver 

Ncctwork 

Access 

Laver 

睡 蓟 ．--------1F-M．．．．．． 画l 
⋯ ⋯ ⋯ J⋯⋯⋯一IF．IMc ⋯一J⋯ IF．1MV 

啬 --IF-TNC~--- 怒  
广 雨 蕊 ]．一 ：：：：：：： ： ：：：：：：：一 ] 丽 i ] 
I Requestor l+ PolicyEnforcement}‘— △uj 垃一 

Point 9IF-PEP 

图2 MLCN安全接人架构 

如图 2所示 ，接入设备 T和认证服务器 S分别对应于 

TNC基础架构的NAR和PDP。MLCN在 TNC架构的基础 

上增加了一个新的实体，即认证信息库(Authentication Infor— 

mation Database，AID)。AI[)主要为接人认证提供策略支持 

和认证信息服务，同时还记忆 PEP实施接人控制的结果，以 

避免对同一设备进行反复认证而增加系统开销。此外，ML— 

CN接人架构还扩展了TNC安全接人的功能，一是在设备 

和认证服务器S中同时部署完整性度量收集器(Integrity 

Measurement Collector，IMC)和完整性度量验证器(Integrity 

Measurement Verifier，IMV)；二是提供平台安全属性检查， 

在完整性度量层增加了安全属性收集器(Security Attribute 

Collectors，SAC)和安全属性验证器 (Security Attribute Veri-一 

tiers，SAV)，其中，SAC用于搜集平台安全属性信息发送给认 

证服务器 S，由SAV检查其是否满足策略。 

在 MLCN中，每一次接人认证都充分信任之前所做的认 

证，包括平台安全属性检查。本次的平台安全属性检查建立 

在前一次成功认证的基础上，因此，仅检查平台在之前成功认 

证后新引入的和被修改的静态信息即可，如此，可提高检查效 

率。 

4．2 安全接入认证协议 

假定 AI【)中没有接入设备的认证记录或记录无效，且所 

有认证都可通过。下面对 MLCN安全接人认证协议进行详 

细描述。 

令 i6{T，S)，PK 、SK 为实体的公私钥对；Cert~为实体 

的身份证书； 为实体的完整性信息；Sig()和 H()分别为 

消息签名和消息验证码 ~Rec(T)为设备 T的接人认证记录， 

Time为记录生存期；N为随机数；巨{}为密钥k的加密信息 

(忌一{P ，SK })；SID为会话标识。图 3为MLCN安全接 

入认证协议。 
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Sig n=Sig Orkr, sgr) ‘赴 一  

铷 ⋯  — ，  

竺坚 ： R％r=(
：

R

脚

ec(T

M

), Tim

，

e ,T) 

菇  一 
Sig re=S ig (A ttrr, SKr) 

图3 MLCN安全接人认证协议 

(1)在认证开始之前，设备 T对每一个 IMC、IMV和 

SAC进行初始化，同时认证服务器 s也要初始化所有的 

IMC、IMV和 SAV。 

(2)设备 T收集自身完整性信息 ，并产生一个随机 

数N，连同平台身份证书CertT和消息验证信息MICra一起 

发送给认证服务器 S，请求接入网络，请求消息由S的公钥 

PKs加密。 

(3)S首先判断签名消息 Sig(w ，SKT)在传输途中是 

否遭篡改，然后验证 CertT和 w盯，若有一个验证失败，则拒 

绝 T接入网络。假定验证都成功，发送查询消息给AI[)，查 

询是否有 T的接人记录。 

(4)若 AID中包含设备 T的接入记录且在生存期 内，则 

返回接入记录给 S。若 AI【)中没有设备T的接人认证记录 

或记录已过期，则返回消息 empty。 

(5)假定AID返回消息empty。S搜集自身的平台认证 

信息，包括身份证书CertS和完整性信息 ，并用自身的私 

钥对完整性信息进行签名。由T的公钥加密平台认证信息 

并将其发送给设备T。 

(6)T首先判断签名Sig(W ，SKs)是否被篡改；然后继 

续验证W 和CertS。假定上述认证都成功完成，T搜集自身 

平台的安全属性信息Attr ，用私钥签名并连同用户身份证书 

CertU和消息验证信息MIcn一起发送给s。 

(7)S首先验证签名Sig(AttrT，SKT)在传输途中是否遭 

篡改，然后验证AttrT和 r U是否满足安全接入策略，若有 

一 个验证失败，则拒绝 丁接入网络。 

(8)S依据安全接人策略产生接入认证决策，并将决策实 

施结果保存于 AID中。至此，此次 MLCN接人认证过程结 

束。 

4．3 协议分析 

(1)协议效率分析 

M【CN安全接人认证协议的效率主要体现在交互的轮 

次上，对于没有接入记录或记录过期的设备只需 6条消息即 

可完成接入认证；考虑到 IVILCN中设备接入的频繁性，本文 

引入了AII)，对于在接入记录生存期内再次接人的设备，仅 3 

条消息即可。表 1为几种认证协议消息交互次数的比较。 

表 1 几种认证协议消息交互次数 

认证协议 ① ② ③ — 

消息数 7+ 8 13 3 6 

注：①、③、③分别为文献E4，5，8]中提到的接入认证协议；7+表示 

多于 7条消息 

(2)协议安全性分析 

接人认证协议的安全性能主要表现在抗 冒充、篡改和重 

放的能力。为提高认证的安全性和可靠性，本文综合运用了 

· 68 · 

公钥密码体制、消息验证码和随机数等多种安全认证技术。 

下面对 MLCN安全接人认证协议的安全性进行分析。 

假定有一攻击者A，攻击者的能力表现在两个方面：攻击 

者已掌握的密钥集合和攻击者根据已知消息构造新消息。 

K 表示攻击者已知的密钥集合，包含所有公钥和攻击者的私 

钥以及与其他主体的对称密钥。Mk表示攻击者已知的知识 

和通过已知知识生成的消息集合，包括通过 k∈Kp的加密或 

签名消息。攻击者可以接收、发送和使用已知密钥解密消息， 

其能力简要表示如下 ： 

S[ ]：(+m>表示攻击者可以发送一个消息； 

F[m]：(一m>表示攻击者截获一个消息； 

，r[一m，+ ]：表示攻击者接收到一个消息 ，然后发送 

消息 。 

式中，“+”表示发送项，“一”表示接收项。根据攻击者所具有 

的攻击能力，对MLCN安全接人认证协议中的每一条消息进 

行抗中间人攻击分析。为描述方便，以m ， ，⋯，ms表示 

MLCN安全接人认证协议的 6条消息。由于m 、rtz 和 m5消 

息的构造相似，其安全性势必相同，因此将m 、m4和ms消息 

的安全性一并证明。 

命题 3 攻击者无法伪造、篡改和重放m 、m4和m5。 

证明：由于m 、m4和m5的安全性相同，只对m 的安全 

性进行证明。假定A截获到消息F[EPKs{m )]，因 由s 

的公钥PKs加密，解密密钥 SKs K ，所以m A ；又由于 

SKT Kp，CertT~ ，A无法伪造消息 Sig(VGT，SK )和冒 

充 T，同时，对于任意信息 ≠Sig(W盯，SKT)，MIG ≠ 

MrCn，因此 Sig(w T，SK )可防篡改。并由于随机数 N∈ 

m ，消息接收者可识别重放攻击。综上，命题3得证。 

命题 4 消息讹 、m3可防止伪造、篡改和重放攻击。 

证明：攻击者A可以实现 T[一mz，+ z]，假设 ∈ z， 

则AID返回Sig(H(R )，SI(A)∈m3或empty，其中RT 一 

(Rec(T，)，Time， )，显然，认证服务器 S可识别 m。中并非 

其所需的记录，因此伪造mz不会影响MLCN的安全性；又由 

于SKa Kp，A无法伪造SigA；对于任意信息 ≠RT， 

MIG≠MIG ，因此 A无法对 R 实施篡改而避过消息完整 

性验证；同命题 3，N+1 ，消息可防范重放攻击。综上， 

命题4得证。 

上述协议的安全性分析表明，MLCN安全接人认证协议 

运用多种安全认证技术，认证信息均未以明文的形式在信道 

上传输，有效防范了冒充、篡改和重放攻击，确保了认证消息 

在传输信道上的安全性和认证的真实性。 

结束语 本文分析了 MLCN的安全接入需求，设计了 

rrN CN模型，模型通过引入安全属性检查函数和定义 

安全属性检查规则，实现了对接人设备安全属性的检查，并经 

过了模型安全性证明，结果表明 TNC-MLCN模型具有很好 

的安全性。同时在 TNC架构的基础上，构建了MLCN安全 

接入架构，并基于TNeMLCN模型和MLCN安全接人架构 

设计了MLCN安全接人认证协议，实现了MLCN与接人设 

备的双向完整性度量和用户认证，分析表明该协议具有较好 

的认证效率和安全l陛。 
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端口对异常的影响不大；在缩减目的端口后，由异常引起的毛 

刺已经清晰地从正常流中隔离出来(见图6(d))。 

3．2．3 人工注入异常的识别准确性 

为了评估ECATI流识别算法的准确率，采用异常注入的 

方式完成受控实验，其优点在于能学习算法的敏感度(如注入 

不同强度的异常、不同类型的异常)。表 3给出了数据集 c中 

注入的3种异常类型，数据集C本身是干净的(不包含异常)， 

对每个检测的时间间隔(即5分钟)，模拟每个间隔内异常对 

流的影响。若 ECAD算法检测到注入异常，则运行 ECATI 

识别算法。异常情况：1)链路失败，即通过去除给定持续时间 

内跨越链路的所有流量来仿真_1 ，设定 2O秒的链路失败时 

间；2)恶意流量为DDoS攻击和网络扫描时，为了使终端主机 

异常更为真实，可根据相同链路中发现的相似异常流的特征 

(IP地址 、端 口和 AS号等)来模拟产生流。 

表 3 注入异常的类型 

异常类型 异常描述 

链路失败 

DD0S 

网络扫描 

去除问隔内流经被监测链路的所有流 

增加来自不同网络多个源 地址到单一 目的 

地址或单一目的端口的流 

增加从单个源 地址到单个 IP目的地址的多个 目的端 口的流 

图7给出了链路失败与恶意攻击的丢失流和额外流的 

CDF。在20秒的链路失败中ECATI算法的识别错误率少于 

2 ，且几乎没有引入额外流。对于DDoS攻击和网络扫描， 

算法在识别率超过 82％的情况下能够精确地输出触发的异 

常流的特征值及完备异常候选集，丢失的流仅为 1 。经分 

析发现，这些注入的异常至少有一个终端主机有单一的流特 

征的值。因此，一旦算法识别出唯一的受害机(如DDoS和端 

口扫描)或使用单一的易受攻击的端口(如网络扫描)，在间隔 

内大多数拥有这些特定特征值的流都可能是异常的一部分。 

一 ／ t 

／ ： 

⋯  ⋯ ⋯ ⋯ ¨ lll } 卜
一 阿蝽扫描l 

图7 ECATI算法对人工注入异常的识别性能 

结束语 异常流识别是确保网络安全的重要研究课题， 

对根源分析、攻击缓解和异常检测器的测试都是必不可少的。 

ECATI是一种自动异常流识别算法，算法采用特征熵来衡量 

流量特征参数的分布变化，用一次指数平滑法对正常流量进 

行预测来检测异常，在异常间隔内通过分析间隔内的流量来 

重复地排除类似正常的流，从而识别引发异常的根源流，关键 

在于利用检测器得到的反馈来确定哪些更像未被异常影响的 

流。经过真实异常数据集与人工注人异常数据集的实验评 

估，证实 ECATI算法能够精确隔离出异常流，在平均识别率 

89．5 的情况下识别的丢失流非常少甚至没有。ECATI算 

法能有效减少网络管理员的工作，其识别结果能够为异常的 

正确分类、根源分析做准备。已证实大多数ECATI算法的误 

差是由小型路由事件引起的。尽管本文采用离线数据集来完 

成仿真实验，但ECATI算法能够足够快速地处理数据集以满 

足在线部署。例如，即使在普通PC机的常用硬件条件下，搜 

集时间为3个月的数据集 B能够使用ECATI算法在4小时 

之内完成全部处理。算法依赖于异常检测器的输人，但不使 

用任何假设，可以不加修改地与任何异常检测器(如 Kal— 
m anE 

、PCAE” 与小波等_1l_)一起使用。本文提出的异常流量 

检测及识别技术能够用于监测网络，为网络的安全提供保障。 
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