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IM 即时通信统一监控管理技术研究与实现 

郭思薇 马兆丰 蒋 铭 钮心忻 杨义先 

(dE京邮电大学信息安全中心 北京 100876) 

摘 要 通过对主流即时通信软件的通信机制进行分析，解析整理出多种即时通信文本传输协议，设计并实现 了一个 

即时通信统一监控管理系统一IMSMMS。IMSMMS通过会话关联，解决了先前的消息发送方和接收方的有效截取问 

题。IMSMMS不仅能对主流即时通信(MSN、Fetion、雅虎通等)的文本信息进行提取，还能够对 MSN和雅虎通这两 

个不同即时通信软件之间互相发送的文本信息进行有效提取，并且通过设置敏感词，能够过滤出涉及敏感词的消息。 

实验数据表明，IMSMMS在通过网关携带即时通信文本信息的数据包每秒小于1000个时，仅有小于0．21 的漏检 

率。所以，IMSMMS对于中小型规模企业网，能够进行有效的监控。 
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Abstract Based on the analysis of communication mechanism of mainstream instant messenger software，summary of 

the various instant messengers’transmission protocol of texts，a standard monitor system for instant messenger- 

IMSMMS was designed and realized．Through session association，IMSIVIMS can intercept the sender and the receiver of 

the message effectively．IM SMMS not only extracts the text message of the mainstream instant messengers(such as 

MSN，Fetion，Yahoo!Messenger etc．)for multiple versions，but also extracts the text message between tWO different 

kinds of software：MSN and Yahoo!Messenger．Through setting the sensitive words，the system can filter out messages 

that contain sensitive words．The experiment results show that when the IM text message packets though the gateway is 

less than 1000 per second，IMSMMS only has a rate of missing packet less than 0．21 ．The resuh indicates that 

IMSMMS can meet the network security requirements of small scale Intranet effectively． 
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1 引言 

作为一种便捷的通信手段，即时通信(Instant Messen— 

ger，IM)软件已经越来越深人人心，应用范围从单纯的网络 

聊天工具变成了工作所不可或缺的信息交流平台。即时通信 

软件的功能从最初的文字聊天发展到如今的能够支持文件传 

输、语音聊天、视频聊天、远程协助、发送邮件、浏览网络等功 

能。国内的飞信甚至能够发送短信到手机或者对应的飞信客 

户端，实现手机与 PC间免费的文本通信；MSN与雅虎通从 

2006年7月份开始实现文本之间传输的互通，形成全球最大 

的IM社区，共同占领超过44 的全球市场份额，全球将近一 

半的IM用户第一次实现互通。 

即时通信技术在给个人以及企业带来高效便捷的信息交 

流的同时也产生了一系列的安全问题。首先，即时通信软件 

由于本身的安全性不高，为黑客攻击和病毒入侵提供了方便。 

其次，对于企业而言，即时通信软件不仅使得员工工作效率降 

低，占用大量网络带宽，而且容易导致泄漏机密、窃取资料等 

情况发生，从而给企业造成无法估量的损失。因此，对 IM 进 

行统一监控管理是网络管理面临的迫切问题[1 ]。 

目前已有多篇文献研究了即时通信统一监控管理的相关 

问题。文献[6]对即时通信协议进行分析 ，并提出了5种阻断 

IM的方法，验证了每一种阻断算法的效率。文献[7]提出了 
一 个通用协议解析处理模型，并采用 LEX工具自动生成协议 

解析器，实现了对MSN文本消息的监控和解析。文献[8]利 

用网络驱动接 口规范技术，设计与实现了一种监控系统来对 

飞信的文本与文件传输进行有效监控。 

但是目前的IM通信统一监控管理系统还是存在许多的 

不足，主要方面有 ： 

1)现有的安全管理软件一般只能针对特定的 IM软件， 

不能进行多个主流 IM软件的统一监控管理； 
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2)由于MSN文本消息格式的特殊性以及没有完善的会 

话关联体系，因此难以提取出MSN的发送方和接收方； 

3)现有的IM安全监控软件缺少对 MSN和雅虎通两个 

不同的即时通信软件实现互通之后的安全监控； 

4)IM安全管理还面临着 IM 软件升级之后的监控问题。 

本文在实验基础之上，对主流 IM通信机制进行了研究， 

深入分析并概况了其交互过程中的协议格式，总结出其应用 

层的特征字符串。设计并实现了一个 IM统一监控管理系统 

IMSMMS(IM Standard Monitor Management System)。该系 

统不仅能对MSN、飞信、雅虎通等即时通信软件进行单独管 

理，还能对 MSN与雅虎通之间的文本通信进行监控，实现统 
一 监控管理。并且捕获到的消息若含设定的敏感词，会 向前 

台提出报警提醒监控者，同时保存记录在日志文件中，保证监 

控域内的安全性。 

2 即时通信软件的通信架构 

主流即时通信软件的基本通信架构同样采用 c／s模式， 

即客户端与客户端之间的文本消息通过服务器转发。MSN 

的应用广泛而且其通信协议 MSNP被广泛地应用到各种聊 

天工具的开发中_。]。而飞信以及雅虎通的通信协议比MSN 

的通信协议简单，所以本文主要分析MSN的文本消息传输。 

MSN使用TCP传输协议，除了文件传输和语音聊天是 

直接的点对点通信之外，其他所有的情形全部通过服务器中 

转。主要有 3种类型的服务器_1 ： 

1)派遣服务器(Dispatch Sever，DS)，是客户端最先连接 

的服务器。主要功能是协商协议版本和向客户发送可用的通 

知服务器 IP及端口。派遣服务器与客户端连接后，根据从客 

户端处得出的信息，给客户端分配合适的通知服务器，然后断 

开与客户端的连接。派遣服务器的端口号是 1863。 

2)通知服务器(Notification Server，NS)，是客户端需要 
一 直连接的服务器。通知服务器负责大部分非中转的交互， 

包括登录，改变状态(隐身、在线等)，获取用户列表，修改用户 

列表，发起聊天等。通知服务器的服务端口号由派遣服务器 

指定 ，一般为 1863。 

3)接线服务器(Switchboard Server，SB)，是客户端间通 

信所使用的中转服务器。每开一个聊天窗口，客户端就与服 

务器建立一个 TCP会话。文件传输和语言聊天等，为发起点 

对点的会话，也需要从接线服务器上得到对方的1P地址等信 

息。接线服务器 的服务端 口由通知服 务器指定，一般 为 

1863。 

MSN的c／s模式通讯架构如图1所示。 

图 1中，过程依次为： 

1)MSN软件用户登录客户端，客户端通过 DS找到 NS； 

2)MSN客户端与 NS建立 TCP连接 ； 

3)在 TCP连接成功之后，客户端将用户输入的 I【)和密 

码进行加密，之后发送到NS中； 

4)服务器在验证通过后，NS与客户端进行各种非中转的 

交互，如登录、获取用户列表和更新个人信息等。客户端与 

NS一直连接，除非客户退出MSN。当然，当客户端打开一个 

聊天窗口发出聊天请求时，NS会给客户端分配一个 SB，然后 

5)和 4)就并行运行了； 

5)客户端通过连接 服务器 SB与好友聊天。聊天过程 

中，若 A为会话发起端，客户端与SB间的交互具体过程如图 

2所示。图中的通信过程一直持续到某客户端关闭聊天； 

6)断开连接，响应 NS。 

通知服务器 

NS 

SB 

●——=——_． 

图 1 即时通信系统架构 

派遣服务器 
DS 

通知服务器 
NS 

——] 婴型选 ——— 丛 厂一  

客户端 整2 巫一。B服务器 堕 i 查一客户端B 
— — — 一卜-丽 q_— 1孩丙 L一  

客户端 
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3 MSN文本协议分析 

为了实现对 MSN的监测，需要对其协议进行分析。由 

于MSN文本数据在应用层是以明文传输，因此在分析测试 

中，通过有 目的的发送，利用 Wireshark的过滤规则，获取发 

送的文本数据包，然后分析其数据包的组成规律l_1 ，从而可 

以总结出MSN协议的特征信息，如表 1所列。 

表 1 MSN协议的特征信息 

通信方式 c／sP2P混合 

网络传输协议 

握手协议 

服务器端口号 

应用层协议 

应用层协议组织方式 

文本／文件消息格式 

文本／文件编码方式 

文本／文件传输形式 

TCP／IP 

HTI-P 

1863 

4̂S 

0x0D 0x0A分割应用层协议数据段 

Text／plain 

U，rF一8 

明文 

下面对于关键数据包的协议格式进行分析： 

1)客户端登录 DS服务器成功数据包 

这是客户端在登录 MSN成功(包括验证登录帐号和密 

码正确、成功获取用户列表)之后，DS服务器发送给客户端的 

数据包，该数据包格式如图 3所示(空白表示分割符“0x20”， 

阴影表示分割符“OxOd 0x0a”，下同)。 

USR TrID OK 

3字节 1．2字节 2字节 

1 - 登录崩户帐号 1字节 
图3 客户端登录 DS成功数据包的协议格式 

2)SB通知客户端会话建立成功的数据包 

这是本地用户作为会话的邀请者向SB服务器发起会话 

要求，SB服务器在确认被邀请者加入会话之后发送给本地用 

户(邀请者)的会话建立的成功的数据包，如图4所示。 

JOI 对方用户帐号 身份认证字符串l 

3字节 39字节 

对方用户昵称 字节21 隧豳 
图4 SB通知客户端会话建立成功数据包的协议格式 
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3)客户端发送文本消息的数据包 

这是文本信息传输时客户端发送给服务器的包含文本信 

息的数据包 ，如图5所示。 

MSG I TrID l N I 消息总长度 
3字节 l l 1-2字节 l 1字节l 2．4字节 

图5 客户端发送文本消息数据包的协议格式 

4)客户端接收文本消息的数据包 

这是文本信息传输时服务器端发送给客户端的包含文本 

信息内容的数据包，协议格式如图6所示。 

MSG 发送方账号 其它数据 雷 3字节 
MIME Version：版本号 其它数据● 17字节 

图 6 客户端接收文本消息数据包的协议格式 

5)客户端发送消息给脱机用户的数据包 

这是文本信息传输时，客户端发送给 NS服务器的包含 

文本信息的数据包，如图7所示。 

UUM TrID 对方用户帐号 卜 数 1 3字节 1．2字节 1字节 
消 ME-V ersion⋯  ⋯ 据 

图7 客户端发送给脱机用户数据包的协议格式 

6)客户端发送消息给雅虎通用户的数据包 

MSN客户端发送消息给雅虎通用户的数据包与 5)格式 

一 致。 

7)客户端接收雅虎通用户发送的文本消息的数据包 

MSN客户端接收到雅虎通用户发送的文本消息，是由 

NS发送到 MSN客户端的，其数据包格式如图 8所示。 

UBM 未知数 1 1 
3字节 对方用户帐号 接收用户帐号 据 1字节 1字节 

消三 ME—V噼ersio节n版柑置⋯据 搿 
图 8 客户端接收雅虎通用户发送的文本消息数据包的协议格式 

通过以上关键数据包的协议格式分析，发现各个数据包 

的格式都是唯一的。所以，可以通过捕获不同的包获取所需 

信息。例如，能够根据 1)获取登录的MSN帐号及其对应的 

IP；可以根据 2)获取对方的MSN帐号；利用 3)--7)的协议格 

式分析能够提取出消息中的文本信息。对于飞信和雅虎通的 

协议格式分析方法也是类似。 

4 IMSMMS的设计与实现 

4．1 IlViSMMS网络拓扑 

IM即时通信统一监控管理软件可以工作在以太网络中 

的任何位置。通过集线器可以与客户端在同一网段中，捕获 

所有通往客户端的数据包。也可以与网关在同一网段中，捕 

获所有通过网关的数据包。如图 9所示，当监听位置位于 1 

时，可以监听到所有达到用户机 3的数据包。当监听位置位 

于 2时，可以监听到所有从内网到达网关的数据包和网关转 

发给内网的数据包。 
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图9 设计方案的网络拓扑图 

4．2 系统设计与实现 

总体设计框架如图 1O所示。从图 1O可以看出，系统分 

析的 4个层面依次为数据采集层 、协议分析层、业务感知层和 

业务应用层。 

4．2．1 数据采集层 

数据采集层面采用旁路监听的方式采集经过监听节点的 

数据，网络监听系统首先依靠于一套捕捉网络的数据包函数 

库。由于所设计的系统在 Windows平台下不仅需要捕获数 

据包，还需要完成数据包过滤 、流量统计、数据包存储，因此选 

取 WinPcap作为网络模块的开发包l_1 。 

在实现过程中，着重考虑如何针对即时通信协议特点设 

置相对应的过滤规则，进行初级过滤。以MSN通信协议为 

例，根据之前分析的MSN协议的特征，其通信是基于客户 

端／服务器模式，服务器端口是 1863，并且消息传输是采用 

TCP协议的。因此，在捕获数据包时挑选出符合要求的数据 

包，即符合传输层使用 TCP协议、源端口或者目的端口为 

1863的IP数据包，将符合规则的数据包转发给协议分析层。 

4．2．2 协议分析层 

协议分析层先是对上层传输来的数据帧进行处理，主要 

完成数据链路层的数据验证、拆包。并将数据交给IP层进行 

处理。IP层数据包的处理主要完成IP层的数据验证、拆包， 

并将数据提交给传输层进行处理。由于 MSN文本信息发送 

具有大小限制，每次发送只能在一个包中传输，因此不需进行 

TCP会话重建，只需要完成 TCP层数据的验证、拆分以及 

TCP重复处理。将处理之后的信息交与上一层(业务感知 

层)，以满足其对业务的识别和感知。 

4．2．3 业务感知层 

业务感知层是 IMSMMS的核心层，主要作用是特征匹 

配和会话关联。特征匹配具体是将协议分析层提交的数据部 

分与特征字符 串进行匹配，识别是否是 IM 文本消息业务。 

通过匹配的数据进行会话关联，否则将其丢弃。特征字符串 

是由协议格式分析总结得出的。匹配过程需要搜索符合特定 

模式(特征字符串)的字符串，使用正则表达式可以高效快速 

地完成对特征字符串的匹配。由于即时通信软件升级时特征 

字符串改动较小，只需通过修改正则表达式就能够监控到新 

版本的即时通信软件。 

以MSN会话关联为例，MSN会话关联是指根据 MSN 

协议的特点，采用MSN帐号与 地址的绑定技术，达到识别 

MSN数据包发送方与接收方的 目的，其分为 3部分：本地 

MSN帐号绑定、远程 MSN帐号绑定和会话关联识别。 



最后将通过特征匹配和会话关联的数据，提取出业务应 用层所需的信息(包括发送方、接收方和文本消息内容等)。 

丢 

数据采集层面 

图 1O 系统总体框架 

4．2．3．1 本地 MSN帐号绑定 

本地MSN帐号绑定处理过程如图 11所示，其具体处理 

流程如下。 

图 l1 本地 MSN帐号绑定 

1)初始化本地用户哈希表。由于哈希表最优可实现时间 

复杂度为O(1)的查找操作，有极高的查找效率，本系统选择 

将 MSN绑定标识存储于本地用户哈希表中(LocalUser- 

List)，MSN绑定标识 由 MSN帐号和本地 IP地址两元组来 

表示，通过绑定标识可在通信任何阶段识别出本地 MSN账 

号。初始化阶段需建立 LocalUserList并将 LocalUserList中 

所有的元素初始化为0。 

2)接收分组。 

3)根据本地 MSN帐号绑定特征字符 串进行匹配，根据 

MSN协议特点，在一台电脑上只能登录一个 MSN帐号，这 

就意味着 MSN帐号与 地址有唯一映射关系，这里的本地 

MSN帐号绑定特征串匹配是指 MSN成功登录消息的特征， 

以正则表达式{USR＼d+OK(．*)1．＼r＼n)对数据包进行匹 

配，如果匹配成功则可以成功提取登录帐号，并与登录电脑的 

II)地址进行绑定，记录于哈希表 LocalUserList中，然后转 

4)，如匹配失败，丢弃分组，转2)。 

4)判断该绑定是否已存在哈希表中，如果是，则丢弃分 

组，转2)；如果不是，转5)。 

5)保存 MSN绑定标识。Key为 MSN登录用户的II)，e_ 

lement为该登录 II)地址所对应的 MSN帐号。 

6)转 2)。 

4．2．3．2 远程 MSN帐号绑定 

远程 MSN帐号绑定处理过程如图12所示，由图可以看 

出远程MSN帐号绑定与本地MSN帐号绑定十分相似，其区 

别在于特征字符串匹配与绑定标识。 

图 12 远程 MSN帐号绑定 

通过实际抓包分析，远程 MSN帐号绑定特征字符串匹 

配过程为：若为本地 MSN帐号主动连接远程 MSN帐号，匹 
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配正则表达式为{JOI(．*)；＼{．*＼}．*＼d+：＼d+＼r＼n}，若 

为远程MSN帐号主动连接本地MSN帐号，匹配正则表达式 

为 MSG(．* j l d手{r＼n MIME-Version I，}n Con— 

tent Type ． I，{nX MMS-IM-Format }，ln|，|n EXsXS] 

*))，如果匹配成功则可以成功提取本地 MSN帐号登录电 

脑 IP、SB服务器 IP和远程帐号 3个信息一并进行绑定 ，记录 

于哈希表 RemoateUserList中，在以后的消息识别 中可以用 

该绑定信息实现对远程帐号的识别。 

绑定标识区别在于本地绑定为本地 MSN帐号登录电脑 

IP与本地 MSN帐号绑定，而远程 MSN帐号绑定 为本地 

MSN帐号登录电脑IP、SB服务器 IP和远程 MSN帐号 3个 

信息的绑定。这里KEY为本地MSN帐号登录电脑 IP和SB 

服务器 IP，element为远程 MSN帐号。 

4．2．3．3 会话关联识别 

虽然在每条 MSN消息中无法获取到发送方与接收方， 

但通过会话关联识别可有效解决这个问题。 

MSN文本消息业务会话关联识别处理流程如图 13所 

刁 。 

厂 丽_] 

接收分组 

查询哈希表LocalUserLis-~ 

RemoteList获取发送者与 

接收者账号 

I 笙室 I 

图13 MSN文本消息业务会话关联识别 

1)接收分组。 

2)根据 MSN文本特征字符 串进行匹配，通过实际的抓 

包分析，MSN发送与接受消息都具有明显的特征，因此，对获 

取发送的MSN消息构造了正则表达式{MSG＼d+ [AUN]＼ 

手|t r＼n MIME-Versionf |，l nContent-Type ＼rXn X- 

M—MS-IM-Format：．*＼r＼n＼r＼n([＼s＼S]*)}进行匹配，如果 

匹配成功，则可成功提取出文本信息，则转 3)；若不成功，则 

转 4)。 

3)这种情况下 ，数据包被本地用户发送给远程用户，抓取 

的文本数据包中目的地址为 SB服务器 IP地址，源地址为本 

地帐号登录电脑的 IP地址，因此根据源 IP地址对哈希表 Lo— 

calUserList进行查询可得到本地登录 MSN帐号 (即消息发 

送者帐号)，根据目的IP地址和源 IP地址查询哈希表Re— 

moateUserList可得到远程 MSN帐号(即消息接收者帐号)， 

转到 5)。 

4)这种情况下，数据包被远程用户发送给本地用户，通过 

实际的抓包分析，这里可以直接得到远程用户的帐号和文本 

信息，因此构造 了正则表达式 {MS(3(．*)．* ＼d+＼r＼ 

nMIME -Version |，tn Content—Type；． t，|nX-MMS-IM 

Format：．*＼r＼n＼r＼n(ESsXS]*)}，如果匹配成功，其第一个 

匹配项为远程MSN帐号，第二个匹配值为文本消息，再通过 

目的地址查询哈希表 LocalUserList可得到本地帐号。为了 

提高效率，这里不再查询哈希表 RemoateUserList，转到 5)。 

若匹配失败，则丢弃分组，转 1)。 
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5)转到 1)。 

以上3部分即完成了MSN的会话关联识别。在对MSN 

文本的监控中，会话关联是一个非常重要的过程，该过程采用 

的关联元素(关联会话)为RemoteUserList表中的登录用户 

IP匹配 LocalUserList中的用户 IP。采用消息驱动的机制可 

保证 MSN文本会话的识别准确率，也就是说，仅仅在 MSN 

的文本消息到来的时候其才会被激活。在没有 MSN的文本 

消息传递和MSN消息传输合法信息期间，会话关联处于安 

静的等待阶段。其特点是效率高，实时性好，实现较为复杂。 

4．2．4 业务应用层 

业务应用层主要由用户界面显示、数据存储、设置监控敏 

感信息、日志报警组成。 

用户界面显示将业务感知层获取的文本消息发送到前台 

用户，可以查阅所有捕获的 IM消息，也能够查阅特定 IM 软 

件消息。 

数据存储主要是将监控到的涉及敏感信息的消息送往数 

据库存储，若截获的消息中无需要监控的敏感信息，则存储所 

有截获的消息，用于日志处理。 

设置监控敏感信息的主要功能是设置所需监控 IM消息 

中的敏感消息。 

日志报警主要功能是通过设置查阅规则，例如IP、时间、 

发送方、接收方等，将涉及敏感信息的消息显示到日志报警页 

面，实现安全功能。 

5 IMSMMS性能测试与分析 

5．1 测试环境 

为了对 IMSMMS做进一步的性能分析，对 IMSMMS的 

数据采集模块、协议分析模块、业务感知模块和业务应用模块 

进行了功能测试。 

实验拓扑图如图 14所示，主机 A与主机 B之间采用发 

包工具 EtherPeek NX 3．0．0，通过设置不同的发包率进行漏 

检测试，网关计算机上装有IMSMMS进行监控。 
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图 15 测试结果界面 

实验表明，对于即时通信软件文本消息的解析和还原结 
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一35、B2= 17、B3： 24、B4— 40；KEY3：S一 3417692058O2、B1 

—35、B2=17、B3=24、B4—39，密码矩阵 丁l， ，⋯， 由算 

法随机选取。图 4中，图4(a)为应用 KEY1加密的结果；图 4 

(b)为应用 KEYB加密的结果；图 4(c)为应用 KEY1对 图 4 

(a)进行解密的结果；图4(d)为应用 KEY3对图4(a)进行解 

密的结果(密钥 KEY3与 KEY1的差，SUB~3一 一1)；图4 

(e)为应用 KEY1对图 4(b)进行解密的结果(密钥 KEY2与 

KEY1的差，SUBK 2 1—1)。 

以上结果表明，密钥的细微差别导致完全不能解密，该算 

法具有高度敏感性。 

结束语 本文提出了一种改进Arnold变换算法，其充分 

利用矩阵的特性，结合伪随机序列和安全哈希函数，并进行了 

实验验证和性能分析。该算法在抗穷举攻击和时间复杂度方 

面比经典 Arnold Cat变换有明显的优势，而且密钥量大、置 

乱效果好，具有可行性和有效性。 
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果见图15，其中，使用网卡选择，选择具体的网卡类型进行数 

据包捕获；可以通过混杂模式查看所有的消息捕获结果 ，包括 

消息的接收者帐号、发送者帐号、消息类型、获取时间、源 IP、 

源端口、目的IP、目的端口、消息内容；也可以选择特定的即 

时通信软件进行查阅截获结果。通过记录查询可以查询到特 

定时间段截获的结果，并且能够另存为文本文件。同时通过 

设置过滤规则，可以设置需要匹配的有害信息关键字，以实时 

拦截有害信息。利用发包工具进行漏检测试，结果如表 2所 

列。 

表 2 漏检测试结果 

系统漏检率指在网络正常情况下，系统应该检测出的数 

据占全部通过数据的百分比。随着发包率的增加，在一定时 

间内底层提交给文本识别引擎的数据量相应增加，当超出文 

本识别引擎的最大吞吐量时，部分数据会被文本识别引擎丢 

弃，造成漏检率的出现，系统应工作在可接收的漏检率下。通 

过表2发现，当每秒发包率小于 300时，系统的漏检率为 0； 

当每秒发包率大于300小于 1000时，出现微量漏检；当每秒 

发包率大于1500时，丢包率急剧增加。所以，本系统可以完 

全满足中小型企业网对于监控的需求。 

结束语 本文针对目前对即时通信监控的需要，通过分 

析MSN和其他几个主流的通信机制，得出了IM软件的文本 

消息传输协议。同时，针对 MSN文本消息传输协议的特殊 

性，提出了一种会话关联识别来对 MSN文本信息进行有效 

完整的提取。并且分析了 MSN和雅虎通这两个即时通信软 

件之间相互传输文本消息的格式。在提取消息时采用正则表 

达式，使得匹配提取过程更为精确，并且只需通过修改相应正 

则表达式即可实现对不同版本即时通信软件的监控。通过实 
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验数据证明，IMSMMS可对中小企业进行有效监控。下一步 

将研究对即时通信中文件传输、视频、音频等的统一监控进行 

分析实现。 
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