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基于特征熵的异常流识别技术 

许 倩 程东年 张建辉 程国振 

(国家数字交换系统工程技术研究中心 郑州450002) 

摘 要 多数识别技术通过建立流特征的正常模型来识别偏离的流，但流特征有较强的可变性，建立这样精微的模型 

非常困难。异常的发生通常会引起流量地址或端口在分布上的变化，分布的分散或集中程度可用特征熵来衡量。因 

此提 出基于特征熵的异常流识别技术(Entropy of Characteristics based Anomaly Traffic Identification，ECATI)，即利 

用特征熵依据流量特征参数的分布变化检测异常，通过分析异常间隔的流量迭代地排除类似正常的流，从而识别根源 

流。经过手动标记和人工注入异常的仿真实验证实，所提算法能精确地识别出异常流，在平均识别率89．5 的情况 

下几乎没有丢失流。识别算法能精确地诊断网络扫描、DDoS攻击和链路失败等多种异常类型。 
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Abstract The existing methods build a model describing normal flow characteristics which is used to identify deviating 

flows．However，building such a microscopic model is challenging due to the wide variability of flow characteristics．The 

distributions of packet features(IP addresses and ports)observed in traces which can be described by entropy reveal the 

presence and the structure of a wide range of anomalies．A novel method named Entropy of Characteristics based Anom— 

aly Traffic Identification(ECATI)was proposed．It utilizes entropy of characteristics to detect anomalies and analyzes 

traffic in anomalous time bins of which detector iteratively removes flows that seem norm a1．We measured the accuracy 

of ECATI algorithm using manually labeled anomalies and anomaly injection．The results show that ECATI accurately i 

solates the anomalous traffic with only few or zero missed flows under over 89．5 of average identification rate． 

Keywords Entropy of characteristics，Exponentially weighted moving average，Partition reduction，Anomaly traffic i— 

dentifjcation 

1 引言 

研究人员提出了大量异常检测技术，其中部分技术 已投 

入商业应用，其共同点是能把那些对网络管理中心(Network 

Operations Center，NOc)重要的事件标记为告警，包括流量 

滥用、洪泛和路由断供[13。一旦触发告警，就要对异常流量进 

行根源分析，以探究引起检测器告警的原因。根源分析通常 

分为异常流提取与根源事件分类两个步骤。图1给出了异常 

与其根源的关系：1)发生／影响一根源事件影响网络流量的子 

集；2)触发一总体流量发生相应的改变并在异常检测器中触 

发告警；3)识别一提取出引发异常的流；4)分类一依据识别的 

流特征对根源事件分类。根源分析是试图恢复因果链 的过 

程，从告警到异常流，再从异常流分析到根源事件。关键点在 

于正确识别出引发异常的根源流，即异常流识别 。异常流 

识别除了可以获得更多的异常信息，还能够提高异常检测的 

准确率或建立较为准确的检测模型。因此，异常流识别是确 

保网络安全的重要研究课题，对根源分析、攻击缓解和异常检 

测器的测试都是必不可少的。 

因果链 

分类 识别 

根源分析 

图 1 异常与其根源事件之间的关系 

目前提出的异常流识别技术 的研究 工作 还很少 。B． 

Krishnamurthy等人_3]通过建立描述正常流特征的模型来检 

测异常，再利用模型识别出偏离的流。然而，由于流特征具有 

较强的可变性，建立这样精微的模型非常具有挑战[ 。异常 

的发生通常会引起流量地址或端I=I在分布上的变化，因此 ，从 

特征参数的分布变化对网络流量进行分析能够有效识别出异 

常流l5]，分布的分散或集中程度可用熵来衡量。信息熵嘲是 
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香农于1948年提出的，是对测量事件平均不确定度的描述。 

本文提出基于特征熵的异常流识别算法(Entropy of Charac— 

teristic based Anomaly Traffic Identification，ECATI)，即在源 

IP、目的IP、源端El和目的端口等流量特征参数下产生聚合 

流，在流聚合标准下用特征熵来衡量流量特征参数的分布变 

化，通过一次指数平滑法对周期内的正常流量做预测并判别 

异常的发生，在异常的观测周期内分析观测间隔内的流量 ，重 

复地排除类似正常的流，从而识别出异常的根源流。 

2 基于特征熵的异常流识别算法 

基于特征熵的异常流识别算法有两个步骤：(1)基于特征 

熵的异常检测(Entropy of Characteristics based Anomaly De— 

tection，ECAD)，即利用流特征的分布来分析观测间隔内的流 

量；(2)流量分割缩减(Traffic Partition Reduction，TPR)，即 

利用特征参数识别引发异常的根源流。 

2．1 基于特征熵的异常检测 

信息熵表示所含信息量的多少，是对系统不确定程度的 

描述。网络流量测量数据来自NetFlow的信息采集，包括源 

IP、目的 IP、源端El、目的端口、分组数和字节数等属性。把 

测量数据当作离散信源，把测量数据的各个特征属性看作是 
一 组随机事件，就可以对其信息熵进行分析。信息熵能有效 

地表现出同一属性对应数据的集中和分散程度 。在大规模网 

络流量中，数据越集中，其熵值越小；数据越分散，其熵值就越 

大。 

定义 1(特征熵) 给定m个一维统计特征集D 一{d }， 

表示特征参数 i的第 个值的流个数(i一1，⋯， ； 一1， 
⋯ ，Yi)，y一{y }为m个特征的统计数集，Y 为统计的时间间 

隔内不重复的特征 i的总数。定义参数 i的特征熵为： 
Yi 1 j 

H(Di)一一 ∑K。g_ln( ) (1) 
J一1 ．) 

Yi 

式中，S =∑do表示统计的时间间隔内特征参数 i相应的总 

的流个数。 

令 m=4，D／( 一1，⋯，4)分别代表 4个常用的统计特性： 

源IP、目的IP、源端口与目的端口。例如，d45=1000表示特 

征参数4“目的端口”的第 5个值为“80”的流有 1000条，Y 一 

250表示在统计的时间间隔内共有 250个源端口。通过式 

(1)计算得到H(D)表示监测所需的源IP地址熵 H(srclP)、 

目的IP地址熵H(dstIP)、源端口熵 H(srcPort)与目的端口 

熵 H(dstPort)，即统计的时间间隔内4个流特征参数分布的 

集中或分散情况。 

指数平滑法Ⅲ又称指数加权平均法，实际是加权的移动 

平均法，它是选取各时期权重数值为递减指数数列的均值方 

法。指数平滑法克服了移动平均法需要 忌个观测值和不考虑 

t一忌前时期数据的缺点，通过某种平均方式，以消除历史统计 

序列中的随机波动，并找出其中的主要发展趋势。一次指数 

平滑法适用于历史观测呈水平波动、无明显上升或下降趋势 

情况下的预测，它以该时刻的指数平滑值作为下一时刻的预 

测值，在计算预测值时对历史数据的观测值给予不同的权重， 

其预测公式为： 

Yt一“zf 1十(1一口)-yf l (2) 

式中， 与Y 分别是t时刻与t一1时刻的预测值；n是平滑 

系数，又称加权因子，取值范围为[O，1]；西 是历史数据序列 

在 t一1时刻的观测值。 

因此检测算法采用一次指数平滑法对短时间周期内正常 

流量特征参数进行预测。令 为第t个时间间隔内特征参 
 ̂

数i的特征熵；H 为第 t个时间间隔 内特征参数 i的特征熵 
 ̂

预测值。用一次指数平滑法计算H， 可得： 
 ̂  ̂

H 一nf 一1． +(1一 )H 1． (3) 

 ̂  ̂  ̂

把H，_1． ”，Hf吨 的表达式依次代XH 中，展开整理可 

得： 
 ̂

H =a／-L一1， +d(1-a)H 一2 +⋯ +a(1-a)卜 t4, ， + 

 ̂

(1-a) H ．{ (4) 

式中，k表示选取k个统计的时间间隔作为一个观测周期。 

基于线性模型的检测器有无限内存，但是最近 k个时间间隔 

对于异常的贡献随着k的减小呈指数衰减，较近的时间间隔 

内的流更像是引发告警的流(即选取较小的k值)。因此触发 

异常的流集合符合最近k个时间间隔内在链路中测量的流， 

若采样间隔为 5分钟，观测周期为 1小时，则 忌=12。 
 ̂

为该观测周期内的初始平滑值，一般情况下，可用 

前一周期最后几个观测值的平均值来代替，或直接用该时刻 
 ̂

的观测值。在这里，选用该时刻观测值来代替H，一 。在实际 

应用中，a值是根据时间序列的变化特性来选取的。正常流 

量时间序列在一个观测周期内波动不大，比较平稳，因此n应 

取小一些。 

令 为第￡个时间间隔内特征参数i的特征熵标准差； 

表示第t个时间间隔内特征参数i的特征熵的检测阈值， 

则： 

曩 (5) 
一  

_

--4-3 (6) 

式中， 一1，⋯，4。 

因此，第 t个统计时间间隔内特征参数i的熵值的正常 

取值范围是[ 一3 ，H +3 ]。当lH 一 I≥3 时， 

检测器产生告警。在 ECATI算法中把异常检测过程看作一 

个“黑匣子”，对其形式不做任何假设，用函数F(·)来表示。 

图2为异常检测函数的伪码描述。 

F(C，k，i) 

1．Input：C一{xl，X2，⋯，xn)／／the set offlow records 

2． k：the number of reference time bins 

3． i：the flow feature selected 

4．Output：AH／／the anomaly score 

5． {dj)一E{ }／／Feature Extraction 

6． s一 di ／／the sum of packets with feature i 

7． H，一 量鲁ln( )／／the entropy ofthe feature i 
8． compute Hi／／use the function EWMAO 

9． △H—lHi一台il 
10．return△H 

图2 异常检测函数伪码描述 

假定链路中的流量被存储成固定的时间间隔，在每个间 

隔内分享相同五元组信息(即源／目的 IP、源／目的端 口号和 

协议类型)的分组被汇聚成流嘲。在 t个连续的时间间隔内， 
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用s ”，S表示至今观测到的每个间隔内的流集合。函数 

F(·)表示异常检测器，把最近 k+1个间隔内的流 S一 

{5f— ，⋯，S )作为输入，输出一个非负值表示第t个时间间隔 

的异常情况，记作异常得分。FA作为异常的判决门限来标记 

异常间隔内流量的异常得分能否使得检测函数告警，即当且 

仅当F(S)>FA时，检测器告警。 

2．2 流量分割缩减 

在识别过程中，有效地缩小异常流的选择范围是一个挑 

战口]。假设在给定的检测器告警的时间间隔内，链路中有 s 

条流。若对引发异常的事件不加任何假设，则要检查 2 1 

个流的非空子集，这在拥有上千条流的链路中是不可行的。 

因此，采用流量分割缩减算法(TPR)来更新异常候选集 C，令 

S为k+1个连续时间间隔内链路上的流集合，FA为判决门 

限。当引发报警时，有F(s)>FA，异常流识别算法的任务是 

识别涉及异常的流子集C S。 

在识别过程中ECATI算法使用来自ECAD检测器的两 

个输入：1)检测器用来计算告警的流集合 s；2)异常检测器函 

数F(·)。由于告警是s的函数，因此这个流集合一定包含 

根源事件的流。识别算法从流集合 s开始，检测器用来计算 

报警，丢弃对检测器函数F(·)来说看似正常的流，通过迭代 

把流集合 S减少到更小的子集上。关键在于利用检测器得 

到的反馈来确定哪些更像是未被异常影响的流。算法只关注 

那些所有流对某些特征共享一个值的子集(即聚合流_7])。S 

中每个流用特征来刻画，用 表示流-厂的特征i的值。例 

如，一条给定的流，其特征“源端口”的值可能为“80／TCP”。 

ECATI算法每次迭代执行一次流量分割缩减算法 

(TPR)，具体步骤如下： 

(1)输人流特征i和一个包含异常的候选流集合C； 

(2)根据 的不同值把C分割开； 

(3)返回一个可能仍然包含整个异常的c的子集。 

定义2(异常值) 假定包含异常的流集合 S，用异常检测 

函数计算其函数值，定义为异常值，用 R 表示，即 Fs=F 

(S)。 

定义3(补集异常值) 假定有包含异常的流集合C，根据 

给定流特征 i把c分割成特征值 dl，i等于d的流子集 C ， 

S＼ 表示每个子集C 关于S的补集。对于每个特征值d，用 

异常检测函数F(·)计算补集s＼ 的函数值，将其定义为补 

集异常值，用 表示，即 —F(S＼cd)。 

定义 4(完备异常候选集) 假设单位时间间隔内链路的 

流集合为 S—Cl U C2 U⋯UC卅，若该间隔内链路中任意一个 

异常流 ，A∈G且 _厂A ( 一1，⋯，m且 J≠ )，则称 G 为完 

备异常候选集。 

令 F~为常态门限。 

定理 假设在告警的时间间隔内特征参数i有m个特征 

值，用异常检测函数F(·)计算得到m个补集异常值，按其 

大小排列为 ≤ z≤⋯≤ 。若满足下述条件： 

(a) ≤FN，已知 ，≤FA， 

(b) 2>Fa， 

则异常流的特征i的值为d ，完备异常候选集为 。 

证明：若当前时间间隔内发生告警，给定的特征参数 i有 

m个特征值，链路中的流集合为 S— UCdz U⋯ U ，通 
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过异常检测函数F(·)计算得到 m个补集异常值F ≤ z 

≤⋯≤ 。令 _厂A表示异常流。 

根据条件(a)，有 ≤F~≤FA且F =F(F＼ )，则对 

于每个 fECez U U⋯U ，，为正常流。 

又因为 F(S)>FA，S— 1U U⋯U ，所 以V_厂AE 

C ，即任意一个异常流_厂AECdl，则异常的特征i的值为 。 

根据条件(b)，有 2>FA，即 F 一F(S＼ z)>FA。因 

此 U U⋯U 包含全部异常流 ，即V_厂A C ，_厂AE 

C．IUCe3U⋯U 。 

又因为 ≥⋯≥ z>FA，同理可得 _厂A钲 ”，_厂A 

，即厂A ( 一2，⋯，m)。 

综上所述，任意一个异常流 _厂A E Cdt且 ( 一2， 

⋯ ，m)，由定义 3可知， 为完备异常候选集。 

常态门限F 表示补集异常值为多少时其流集合才被认 

为是正常的。若 F~设置太高(接近于Fa)，则算法的候选集 

缩减太快，可能丢弃某些异常流；若 ，设置太低(接近于o)， 

则算法太过保守，可能在输 出的流集合中包含正常流。在仿 

真实验中，可根据实际情况来调节Fw的大小。 

定理中条件(a)表示从链路中去除 后，剩余流量对于 

异常检测器来说是正常的；条件(b)表示去除该特征的其它任 

何特征值子集后剩余的流都不影响异常，即其它特征值子集 

均为正常流集合。当两个条件同时满足时定理成立，判定异 

常流的特征 i的值为d ，并把原始的完备异常候选集 C缩减 

为其子集 C 若分割缩减定理的条件式(a)或(b)有一个不 

满足，则分裂缩减程序跳过该缩减步骤，输出 C为候选集。 

然后，利用其它特征参数执行分割缩减算法来筛选完备异常 

候选集，直到遍历所有特征。图3给出了ECATI算法分割缩 

减程序的伪码描述。 

ECAT1分割缩减算法(S，C，p) 

1．输入：S：整个流集合 

2． C：候选流集合 

3． i：流特征 

4．输出：新的候选集 ／／c的子集 

5． { lf∈c) 

6． for all dED do 

7． cd一{flfEC and dfi—d}／／划分子集 

8． 一F(S＼Cd) 

9． endfor 

1O． {Let 1≤Fa≤⋯≤F } 

1 1． ／／补集异常值按大小排列 

12． if F乩≤FN and Fa>FA then／／判别 

13． return cdl 

14． e1se 

15． returnC 

16．endif 

图3 ECATI的分割缩减算法 

2．3 算法复杂度 

ECATI算法首先计算特征熵，每个特征的算法复杂度为 

O(y )( 是特征i的不同取值的个数)。采用一次指数平滑 

法进行预测的过程需要使用忌(走=12)个历史间隔，因此算法 

复杂度为 O(k．w)=O(12y~)：O( )。统计间隔内的流量根 

据每个流特征的 yi个取值，可以分为 y1个子集，因此通过异 



常检测函数来计算异常得分，需要计算 M次，其算法复杂度 

为0( )。考虑最差情况，即每个特征的不同取值个数 都 

取 n，则算法复杂度为 0( )。根据 m个流特征进行流量分 

割缩减，迭代m次后得到输出结果，因此总的算法复杂度为 

0( m)。 

3 仿真实验 

分别采用已标记异常(数据集 A、B)和人工注入异常(数 

据集 C)来度量ECATI算法异常流识别的准确性。 

3．1 测试数据集 

实验中采用的数据集如表 1所列。数据集 A是 2007年 

l1月在连接 Tier-1 ISP与 GEANT2的链路上搜集的，包含 

以1／1000的采样率搜集到的流记录。GEANT2连接了欧洲 

国家研究教育网 (National Research and Education Net— 

works，NRENs)，并提供连接到商业网和其他全球研究网的 

入口。数据集 A和 B均含有异常，文献F9]已对数据集 A中 

的异常进行手动标记。数据集 B是 MIT林肯实验室从本地 

网络获取的九周原始 TCP存储数据，这些数据被处理成几百 

万条连接记录，每条记录包含在一个时间间隔内传输的TCP 

包序列，随机提取大小为 2000条记录的子集，在数据采集过 

程中统计了数据集中用于检测与识别的特征集(见表 2)，运 

用ECAD检测器来计算统计间隔内流量的异常值，判断其是 

否超 出了异常门限。ECAD有两个参数 ：1)平滑系数 a；2)用 

于计算预测值的时间间隔的个数忌。数据集C是从某大型企 

业网上采集的流量，采用隧道协议进行传输，流量比较干净， 

几乎不含异常，因此可作为背景流量可控地注入异常。 

表 1 实验数据 

表 2 识别的流量特征集 

符号 

D1 

D2 

D3 

D4 

描述 

不重复源IP的流个数集 

不重复目的 IP的流个数集 

不重复源端 口的流个数集 

不重复目的端口的流个数集 

3．2 实验结果 

对每个异常，采用两个度量标准：1)被 ECATI漏掉的异 

常流(或分组)，即丢失流(Missed Traffic)；2)被 ECATI识别 

出却不属于异常集的流量部分，即额外流(Extra Traffic)；3) 

正确识别为异常的样本占所有流量样本的比例，即准确率 

(Accuracy)。 

3．2．1 手动标记数据仿真 

用数据集A来验证 ECATI算法的识别性能，图4给出 

了所有异常的丢失流和额外流(用流和分组表示)的CDF。 

ECATI算法在识别率为38 的情况下几乎没有丢失流，识别 

率达到 96 的情况下也仅丢失少于12 的流，且几乎不会引 

入额外流。经过分析发现在至少有一条丢失流的情况下， 

94 是由于短时测量误差引起的异常，说明这类短时测量误 

差造成的异常很难被识别出。 

图 4 ECAT1算法在数据集 A中的识别性能 

文献E2]通过关联规则来识别异常流，用AR表示该识别 

算法。ROC曲线表示异常流识别的准确率与误报率之间的 

权衡，用来评估识别算法的性能。其中，准确率：正确识别为 

异常的样本占所有流量样本的比例；误报率：额外流(正常被 

识别为异常的流样本数)占总流量的比例。图 5给出了 

ECATI与AR算法的 ROC曲线对比。从图 5可以看出，在 

相同误报率水平下 ECATI算法要优于 AR算法，且 ECATI 

算法在误报率为 5 的条件下识别的准确率能达到 96％。 
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图 5 ECATI与 AR算法的识别性能 

3．2．2 已标记数据仿真分析 

在数据集B上运用 ECAD检测器来计算异常值。设置 

ECAD的参数：观测的时间间隔忌一12(一个观测周期)，平滑 

系数n=0．3。然后运行 ECATI算法的分割缩减程序，在实 

验中，设置FN一0．5FA，即设置常态门限为异常判决门限的 

1／2，此门限值在手动标记的异常数据集 A中运行 ECATI算 

法有很好的实验效果。图6给出了分割缩减步骤在数据集B 

中利用不同流特征来识别异常流的4次迭代。每个图说明在 

包含异常的1小时(一个观测周期)的窗口内每分钟的流个 

数，且给出了每次迭代后完备异常候选集中的流。 

(a)初始状态 (b)分割缩减(源【l】) 

Time 1lme 

(c)分割缩减(源端口) (d)分割缩减(目的端口) 

图 6 ECATI算法的分割缩减过程 

图6(a)表示所有流都是完备异常候选集，即ECATI算 

法的初始状态；图6(b)表示在识别出源IP地址后，完备异常 

候选集得到很大程度的缩减；图6(c)为ECATI算法采用源 

端口来缩减候选集，其缩减结果与图6(b)变化不大，说明源 
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端口对异常的影响不大；在缩减目的端口后，由异常引起的毛 

刺已经清晰地从正常流中隔离出来(见图6(d))。 

3．2．3 人工注入异常的识别准确性 

为了评估ECATI流识别算法的准确率，采用异常注入的 

方式完成受控实验，其优点在于能学习算法的敏感度(如注入 

不同强度的异常、不同类型的异常)。表 3给出了数据集 c中 

注入的3种异常类型，数据集C本身是干净的(不包含异常)， 

对每个检测的时间间隔(即5分钟)，模拟每个间隔内异常对 

流的影响。若 ECAD算法检测到注入异常，则运行 ECATI 

识别算法。异常情况：1)链路失败，即通过去除给定持续时间 

内跨越链路的所有流量来仿真_1 ，设定 2O秒的链路失败时 

间；2)恶意流量为DDoS攻击和网络扫描时，为了使终端主机 

异常更为真实，可根据相同链路中发现的相似异常流的特征 

(IP地址 、端 口和 AS号等)来模拟产生流。 

表 3 注入异常的类型 

异常类型 异常描述 

链路失败 

DD0S 

网络扫描 

去除问隔内流经被监测链路的所有流 

增加来自不同网络多个源 地址到单一 目的 

地址或单一目的端口的流 

增加从单个源 地址到单个 IP目的地址的多个 目的端 口的流 

图7给出了链路失败与恶意攻击的丢失流和额外流的 

CDF。在20秒的链路失败中ECATI算法的识别错误率少于 

2 ，且几乎没有引入额外流。对于DDoS攻击和网络扫描， 

算法在识别率超过 82％的情况下能够精确地输出触发的异 

常流的特征值及完备异常候选集，丢失的流仅为 1 。经分 

析发现，这些注入的异常至少有一个终端主机有单一的流特 

征的值。因此，一旦算法识别出唯一的受害机(如DDoS和端 

口扫描)或使用单一的易受攻击的端口(如网络扫描)，在间隔 

内大多数拥有这些特定特征值的流都可能是异常的一部分。 

一 ／ t 

／ ： 

⋯  ⋯ ⋯ ⋯ ¨ lll } 卜
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图7 ECATI算法对人工注入异常的识别性能 

结束语 异常流识别是确保网络安全的重要研究课题， 

对根源分析、攻击缓解和异常检测器的测试都是必不可少的。 

ECATI是一种自动异常流识别算法，算法采用特征熵来衡量 

流量特征参数的分布变化，用一次指数平滑法对正常流量进 

行预测来检测异常，在异常间隔内通过分析间隔内的流量来 

重复地排除类似正常的流，从而识别引发异常的根源流，关键 

在于利用检测器得到的反馈来确定哪些更像未被异常影响的 

流。经过真实异常数据集与人工注人异常数据集的实验评 

估，证实 ECATI算法能够精确隔离出异常流，在平均识别率 

89．5 的情况下识别的丢失流非常少甚至没有。ECATI算 

法能有效减少网络管理员的工作，其识别结果能够为异常的 

正确分类、根源分析做准备。已证实大多数ECATI算法的误 

差是由小型路由事件引起的。尽管本文采用离线数据集来完 

成仿真实验，但ECATI算法能够足够快速地处理数据集以满 

足在线部署。例如，即使在普通PC机的常用硬件条件下，搜 

集时间为3个月的数据集 B能够使用ECATI算法在4小时 

之内完成全部处理。算法依赖于异常检测器的输人，但不使 

用任何假设，可以不加修改地与任何异常检测器(如 Kal— 
m anE 

、PCAE” 与小波等_1l_)一起使用。本文提出的异常流量 

检测及识别技术能够用于监测网络，为网络的安全提供保障。 
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