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摘 要 针对数字图像的特点，分析了传统加密算法不适用的原因，陈述了数字图像加密的现状，对基于空间域的像 

素置乱、基于混沌的加密、基于变换域的加密、基于秘密分割与秘密共享的加密、基于神经网络和元胞 自动机的加密以 

及基于盲源分离的加密进行了详细描述，并对它们的特点进行了分析比较。最后，举例分析了大量典型的加密算法， 

指出了它们的不足，并探讨了进一步的研究方向。 
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Abstract According to the feature of digital image，the reason why traditional cipher algorithms are not applicable was 

analyzed，and the development of digital image encryption was surveyed．Some techniques，such as pixel permutation in 

space domain，encryption based on chaos，encryption in transform domain，image secret segmentation and sharing，el1一 

cryption based on neutral network and cellular automata，encryption based on blind source separation，were illustrated， 

and the corresponding characteristics were analyzed and compared．At last，a large number of typical encryption algo— 

rithms were analyzed in detai1 tO expose their weakness，and the future research direction was discussed． 
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1 引言 

在诸如军事协同作战、电子政务 、工业协同设计、场景监 

控、远程医疗与远程教育等传输系统中，需要可靠的图像加密 

技术。传统加密算法针对一维数据流而设计，如 DES、3一 

DES、IDEA、AES，没有考虑数字图像具有数据量大、空间有 

序、相关性强、冗余度高的特点，具有较高的计算复杂度，加密 

效率也不高。图像加密算法有如下几个要求：①安全性。混 

淆和扩散是当前设计具有计算安全性的密码的必要条件。② 

实时性。加密算法的使用不能给图像数据传输和存取带来过 

大的延迟。③数据量不发生膨胀。为了不给存储、传输带来 

更大的负担，加密处理不能使密文数据量发生膨胀。如果可 

以，应尽量结合压缩编码进行。④数据格式不变。不加密与 

图像格式密切相关的数据字段，可以尽量减少明密文对的泄 

漏。另外，在一些应用中需要保持格式兼容。 

2 数字图像加密研究现状 

目前，数字图像加密算法按加密思路主要分为以下几类： 

基于空间域的像素置乱、基于混沌的加密、基于变换域的加 

密、基于秘密分割与秘密共享的加密、基于神经网络和元胞 自 

动机的加密、基于盲源分离的加密。 

2．1 基于空间域的像素置乱 

置乱变换可以快速地打乱像素位置，破坏图像中原有的 

空间有序性和局部相关性，把图像变得杂乱无章、无法识别， 

使图像呈现一种类似噪声的形式。为了保证加密之后还能正 

确恢复，置乱变换必须为一一映射。目前的置乱方法有：Ar 

nold变换及其扩展变换(如猫映射、广义猫映射l1、二维双尺 

度矩形映射、仿射变换、n维广义Arnold变换)、Baker映射、 

幻方变换、魔方变换、基于 S盒的置乱 、基于拉伸折叠思想的 

置乱、基于 Scan语言的置乱、基于骑士巡游的置乱、基于随机 

数排序的置乱、基于像素值排序的自适应置乱、基于线映射的 

置乱、基于队列的置乱和基于四叉树编码的置乱等。 

在上述置乱方法中，Arnold变换及其扩展变换采用了矩 

阵变换的形式，它们同Baker映射一样都能快速地将相邻像素 

分散开，像素的移动具有混沌特性，而且耗费的计算量很小。 

基于仿射变换的置乱使得所有的像素点均可能改变了位置，而 

猫映射、广义猫映射、二维双尺度矩形映射没有改变(O，o) 

处像素的位置，这可能成为包含置乱操作在内的整个算法的 
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安全漏洞。基于猫映射变换、幻方变换、骑士巡游的置乱对图 

像的长宽比例有限制，使得它们的适用范围有限。基于随机 

数排序的置乱先产生一个随机数序列 ，将该序列中各数值的 

大小对应设置为图像中各像素的权值，按权值大小对像素进 

行排序，以达到置乱的效果。基于像素值排序的自适应置乱 

用图像中一部分像素值的大小对应作为图像中另一部分像素 

的权值，按权值大小对这另一部分像素进行排序；如此交替赋 

以权值并进行排序，以达到置乱的效果。基于排序的置乱算 

法时间复杂度较高，而且为了存储对应的像素位置，可能还需 

要额外的存储空间，所以空间复杂度也较高。基于四叉树编 

码的置乱结合了无损压缩编码，它在形成四叉树之后对四叉 

树的内部节点和叶子节点进行置乱，以达到加密的效果。 

目前已有的置乱算法大都不改变像素值，它们通过对明 

密文的像素直接进行比对就可能发现置乱规律 ，但安全性较 

低。同时，由于离散数字图像是有限点集，在置乱变换若干次 

以后图像终究会回复到初始状态，因此只要知道加密算法，按 

照密文空间的任意一个状态来进行迭代，都会在有限步内恢 

复出明文。 

2．2 基于混沌的加密 

混沌系统是非线性的系统，表现出非常复杂的伪随机性， 

符合混淆规则。它对初始条件和控制参数非常敏感，任何微 

小的初始偏差都会被指数式放大，符合扩散规则。同时，它又 

是确定性的，可由非线性系统的方程、参数和初始条件完全确 

定。因此，初始状态和少量参数的变化就可以产生满足密码 

学基本特征的混沌密码序列，将混沌理论与加密技术相结合， 

可以形成良好的图像加密系统。目前常用于图像加密的混沌 

系统有：Logistic混沌映射、Chebychev映射、分段线形混沌映 

射、Cubic映射、标准映射、Henon映射_2]、Lorenz混沌映射、 

蔡氏混沌、Rossler混沌系统、二维 Sinai映射、Chen’S混沌系 

统等。 

在基于混沌的图像加密方法中，有的利用混沌系统产生 

伪随机序列，进行序列密码形式的加密。有些利用混沌的遍 

历性，对产生的伪随机序列作处理，得到像素置乱后的位置， 

然后对像素位置进行置乱。有些利用一些混沌计算表达式可 

逆的特点，将像素值代人混沌计算式以进行像素的代换和扩 

散[2]。与传统加密算法相比，混沌图像加密算法密钥空间大 ， 

实现简单，加密速度快，但是 ，基于混沌的图像加密存在以下 

不 足 ： 

①计算机的有限精度可能导致混沌序列的周期比较短， 

随机性不好 。文献[3]对一个用于图像加密的混沌系统进行 

了分析 ，发现通过对该混沌系统产生的数值进行处理后，用于 

流密码加密的操作数有很多个为0；它指出用这种方法产生 

伪随机数来加密图像是不安全的，并列举了几个图像加密实 

例，从这些密图中可以不同清晰程度地看到明文中的人物。 

文献E4]针对大多数加密算法一次仅加密一个图像而实际中 

需要通过批处理来传输大量图像的情况，提出了一种结合向 

量量化和索引压缩的批图像加密算法；它实际上是在向量量 

化后将所得到的索引采用流密码形式加密。由于处理批量图 

像时数据量太大，因此它对产生的随机序列要求很高。在实 

际中，混沌系统还可能存在“平凡密钥”或“拟平凡密钥”，如果 

用它们作为初始值，则将无法产生可用的混沌序列。 

②现有的混沌加密技术大都基于一维或二维混沌系统， 

容易受到相空间重构方法攻击。攻击者有可能利用现有的分 

析技术得到混沌系统的参数设置，从而破译算法。目前，对于 

混沌加密系统的分析和攻击都是针对低维的，研究高维混沌 

系统或者超混沌系统l5 可能寻找出演化规律更复杂、更随机 

的混沌加密方案。另外一种办法是尽量将多个混沌系统相复 

合，以避免直接暴露混沌轨道信息。 

③一些混沌加密算法采用了形式比较复杂的混沌系统， 

速度较慢，无法实现实时的加密。而且 ，如果所采用的混沌系 

统是连续时间的混沌系统，在生成混沌序列时就需要积分运 

算，计算量太大。在设计算法时，应尽量使用形式简单的离散 

时间混沌系统。另外，应尽量避免过多的加密轮数。有些加 

密算法往往迭代很多轮才得出密文，降低了加密效率。 

2．3 基于变换域的加密 

变换域中每一个系数的改变都会导致图像空间域中所有 

像素值的改变，因此可以通过在变换域对系数进行处理来达 

到加密的效果。由于计算机精度有 限，基于变换 (如 DFT、 

DCT、DWT、Ff 、FRH 、FrMTE 、MPDFrRTE。])域的 

加密算法在变换与反变换时存在数据精度损失，解密后的图 

像与明文不会完全相同。另外，如果将从空域映射到变换域 

的操作仅仅作为一个加密运算步骤_6。]，而未将其结合到压缩 

编码中，那么所耗费的计算量就没有得到充分利用。在不要 

求解密所得与明文完全一致的情况下，应优先采用结合有损 

压缩的加密算法。 

以JPEG、JPEG2000有损压缩编码为例，分析可知，结合 

有损压缩的加密算法应在变换域系数被量化之后再进行位置 

置乱、代换或者扩散，即量化时依然是让代表图像细节信息的 

高频系数损失得多，代表图像重要信息的低频系数损失得少， 

尽可能保持图像的质量，并且使压缩不影响加密。 

如果仅置乱量化后的系数的位置或改变系数的符号，则 

安全性不高。类似于分析空域像素直接加密的算法，攻击者 

可以通过比对明、密文图像变换域量化后的系数来找出置乱 

规律，从而破解加密算法。所以，基于变换域的数字图像加密 

也需要代换、扩散操作。 

如果针对频域所有量化后的系数进行全局的置乱、代换、 

扩散，那么就可能极大地破坏量化后系数的大小分布规律，使 

得压缩效果不好。如果加密算法先在空间域进行像素的置 

乱，然后进行空域到变换域的变换、量化，最后加密量化后系 

数，那么逆向操作(即解密)之后的图像质量会受到很大影响， 

而且由于一开始就破坏了图像中的局部相关性和空间有序 

性，压缩效果也不好。 

综上，为了降低加密对压缩的影响并保留较好的图像质 

量，在变换域系数被量化之前尽量不采用加密操作，并且在变 

换域系数被量化后，应采取局部置乱、代换和扩散的方法，这 

样才能减少加密的数据量，提高加密效率。 

2．4 基于秘密分割与秘密共享的加密 

秘密分割就是把消息分成许多碎片，每一个碎片本身不 

代表任何意义，但把这些碎片放到一起就可以重现原来的信 

息。该方法存在的问题是：当分割后的碎片中任一个出现问 

题(如丢失)时，整个信息就不能恢复出来。这种思想用于图 

像加密就是先把明文图像按某种算法进行分割，并把分割后 

的数据交给不同的接收者，需要保存数据的所有接收者共同 

参与，才能恢复出原始明文。 

基于秘密共享的加密算法是由密钥分存的概念发展起来 

的，即把密钥K分解为 个子密钥K( )，并且满足任意m个 
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子密钥的结合才能恢复密钥K，若少于m个则不能得到密钥 

K的任何信息。在进行图像加密时，把图像分成 部分，其中 

任意m部分(m≤ )可以重构原来的图像，但少于m部分则 

得不到原来图像的任何信息。秘密共享的优点在于个别子数 

据的泄漏不至于引起明文的泄漏，而个别子数据的损失也不 

至于影响明文的恢复。 

基于秘密分割与秘密共享的方法在用于图像加密时，会 

使得密文数据量发生膨胀，给本来数据量就大的图像带来更 

大的存储、传输负担。文献[1O]针对 JPEG图像提出了一种 

秘密共享的加密算法，它将变换域量化后的系数进行分解，生 

成若干个与明文图像长宽尺寸相同的新图像，每个新图像单 

独不可识别。在得到一定数量的新图像后将它们的变换域系 

数相异或即可恢复出明文。该算法不仅使得密文数据量发生 

膨胀，而且没有将安全性寓于密钥之中，不符合Kerckho{f原 

则，所以不适合作为密码算法。 

2．5 基于神经网络和元胞自动机的加密 

人工神经网络是由许多简单的、高度互联的神经元构成 

的，它对外部输入进行动态的信息处理，其特点是并行分布处 

理模式。此外，神经网络还具有非线性、联想记忆的特点，因 

此适合于信息的加密。文献[11]利用离散 Hopfield神经网 

络生成伪随机序列，与明文数字图像逐位异或得到密文，加密 

框图见图 1。 

图 l 利用神经网络加密 

元胞自动机具有时间、空间、状态的离散性和复杂的动力 

学性质，是与连续 Cantor映射动力系统对应的离散动力系 

统，其组成单元简单，信息处理并行化，元胞单元的局部作用 

会引起复杂的全局变化。它的自组织性决定了所产生的序列 

具有一定的随机统计特性，利用它可以产生符合密码学要求 

的伪随机序列。文献E12]提出了一种基于二维可逆元胞自动 

机的多幅图像加密算法，该算法在加密过程中对多幅图像进 

行循环链式迭代，每幅图像按照密钥流序列选择不同的迭代 

规则和步数，明文图像和密文图像之间有复杂的依赖关系。 

基于神经网络和元胞 自动机的加密为图像加密的并行实 

现提供了方法。 

2．6 基于盲源分离的加密 

盲源分离是信号处理领域的热门课题，它在源信号和混 

合参数均未知的情况下，能够从混合信号中分离得到源信号 

的估计。当混合信号个数少于源信号个数时，通常不可能完 

全分开所有的源信号，这就是求解极为困难的盲源分离欠定 

难题，一些文献利用它来设计加密方法_1 ，盲源分离图像加 

密的原理见图 2。 

图 2 盲源分离图像加密原理E13] 

由于盲源分离存在顺序和幅度模糊性，解密得到的图像 
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可能发生顺序变化和像素值反转。并且，盲源分离通常无法 

分离强相关信号。当明文图像之间相关性较强时，在盲源分 

离解密之前，必须对加密图像信号进行去相关预处理，如高通 

滤波、多分辨率子带分解等，这增加了解密运算量。另外，基 

于盲源分离的图像加密要求密钥图像与明文图像大小相等、 

数 目相同，这对密钥的设置与产生提出了更高的要求。所以， 

它不适合作为图像加密算法。 

文献E14]利用盲源分离欠定难题提出一种多幅图像加密 

算法，它采用代数运算解决了不确定性和无法直接分离强相 

关图像的问题。像素的值域是有限整数集，而该算法并没有 

讨论如何处理密文图像中超出值域范围的像素，这可能导致 

解密存在很大的失真。另外，分析该算法的加解密运算可以 

发现它容易遭到选择明文攻击。 

2．7 加密算法比较 

上述 6类加密算法以对应的主要操作(如置乱、生成混沌 

序列、空间域到变换域的转换等)为基本运算，综合比较的结 

果见表 1。 

表 l 6类加密算法定性比较 

图像加密思路 安全性 计算复杂度 密文数据量 

3 现有图像加密算法的不足 

3．1 没有综合运用置乱、代换、扩散 

一 些针对像素的空域加密算法看起来很复杂，但是没有 

综合运用置乱、代换、扩散操作，明密文对中存在很强的线性 

关系，它们容易受到选择明文攻击。 

文献El5]提出的根据序列中元素的取值来控制图像进行 

自适应置乱的算法缺少代换和扩散操作。文献[16]对一种基 

于猫映射的加密算法进行了分析，指出了该算法在置乱过程 

中不改变像素值所导致的安全漏洞。文献[1]运用广义猫映 

射对图像进行加密，它含有置乱、代换、扩散操作并且迭代多 

轮，但 由于该算法中的置乱操作存在不动点而且代换和扩散 

操作比较简单，导致明密文中存在一定程度的线性计算关系， 

因此它容易被破解。文献El7]提出了一种改变像素值的矩阵 

变换加密算法，它没有改变像素的位置，通过选择明文攻击求 

解同余方程组便可破解。文献[18]对现有的一个加密算法进 

行了分析，发现该算法的运算操作是线性的，而且整个算法等 

效于两个串行的操作步骤，通过一对明密文即可破解出等效 

密钥；该文根据 Logistic映射构造了一种新的混沌系统用于 

加密，并且综合运用了位置置乱、扩散和代换操作，提高了安 

全性。 

3．2 没有采用自适应加密的思想 
一 些加密算法对任何明文加密时，实际使用的都是相同 

的等效密钥，即没有充分利用明文的数据信息来影响等效密 

钥的产生，这样的算法容易被选择明文攻击。 

文献[19]加密任意两幅明文图像 1、 2时，相同位置的 

像素被置换到密图中相同的位置上，相同位置像素的代换操 

作数完全一样 ，而且像素之间没有扩散，这样只需任意两组 



明、密文对即可分析出若干置乱映射对应位置和若干代换操 

作数。对NXN大小的灰度图进行选择明文攻击时，只需要 

选择F(i+J／-+ 。／32)／2]+1个明文即可破解出所有的等 

效密钥。这一类算法不管把加密轮数提高到多少轮，安全性 

都不会提高。文献[5]也仅有“固定位置的置乱”与“固定操作 

数的代换”，没有扩散或者自适应的操作，安全性较低。文献 

[2O]的加密算法可以分解为串行执行、互不影响的置乱和扩 

散操作，没有使用比较强的自适应加密，通过选择像素值全为 

0的图像就可以消除置乱的影响，进而可以破解出等效密钥。 

文献[21]对文献[22]的加密算法进行了分析，指出该算法没 

有与明文相关的自适应操作，通过选择明文攻击可以破解出 

等效密钥 ；它对该算法进行了改进，将图像数据通过一个不可 

逆的变换引入到加密过程中，大大提高了算法的安全性。 

3．3 结合压缩的加密安全性有待提高 

有的算法将加密过程与编码过程相融合，为了不影响压 

缩，采用的加密操作太简单，算法不安全。有的算法采用了选 

择加密的方法，即仅对变换域中少量的重要系数进行加密，攻 

击者可以通过忽略或者代换被加密的部分来窥探原始明文图 

像中的内容。 

有的算法先以8×8大小的像素块为单位对图像进行像 

素块的置乱，然后将得到的图像进行离散余弦变换、量化，把 

此时所得到的量化后系数的符号位进行加密。由于该算法在 

置乱位置时以块为最小单位，而且在改变符号位时所用的操 

作太简单，因此它容易被选择明文攻击破解。 

针对 JPEG图像的加密，有的算法先对 Y、Ch、Cr分量以 

8×8的DCT块为最小单位在分量内部分别进行置乱；然后 

在每个 8×8的D( 块内按频率高低划分为 4个区域，在各 

个小区域内进行 D( 系数的置乱；最后根据混沌序列改变所 

有DCT系数的符号位。分析加密过程可以发现，通过比较明 

密文对中相同颜色分量的I)CT系数分布就能发现置乱、改变 

符号位的规律，从而破解出等效密钥。 

有的算法利用混沌序列与哈夫曼码表相异或，来达到加 

密 JPEG图像的目的。该算法比较简单，通过一对明密文即 

可破解。 

文献[23]将彩色图像的R、G、B分量按 8×8大小分块， 

以块为单位分别进行空域置乱。该算法考虑到了加密操作对 

JPEG压缩编码的影响，使得加密尽量不影响压缩，但是算法 

仅有块与块的置乱，而且 RGB 3种颜色数值之间没有置乱， 

导致安全性不高，容易受到已知明文攻击或选择明文攻击。 

3．4 针对比特位的加密计算量太大 
一 些加密算法针对比特位单独进行操作，计算量较大。 

由于在内存中是以字节为单位存储数据的，计算机在处理每 
一 个比特位时实际上需要耗费对整个字节进行操作的时间， 

因此总的计算量很大。 

文献[24]先将二维图像(M×N)的像素值按比特位排列 

成二维矩阵，针对比特位进行置乱，然后将比特位拼凑成二维 

图像。该算法的安全性也不高，进行选择明文攻击时最多选 

择 8MN个明文即可破解。文献[25]将像素的高 4位比特平 

面分别置乱，将低 4位比特平面统一置乱，然后对新图像中的 

像素值进行扩散。由于可以将该算法分解为互不影响、串行 

执行的置乱与扩散这两步，而且扩散操作的设计也给算法的 

破解留下了漏洞，因此通过选择明文攻击容易破解出所有的 

等效密钥。 

4 数字图像加密展望 

数字图像加密要求密文与明文的视觉效果完全不同，而 

且在保证加密算法具有很强的抗攻击能力的同时，实现快速 

的加密。后续可以从以下几方面进行研究，把它们适当地结 

合起来(见图3)，设计出加密效果好、计算复杂度低、安全性 

高的算法。 

密钥 

复合混沌系统、神经网络或元胞自动机 

用图像数据扰动 l伪随机序列 

(空域或频 置乱 

域数据1 l l L～  
代换 

迭代 

扩散 卜I 密文图像 

图3 图像加密框架 

①代换、扩散操作的设计。有些算法代换、扩散操作太简 

单，线形计算关系太强，导致加密算法容易被破解。需要研究 

适合图像加密的非线性的代换、扩散操作，这可以借鉴针对一 

维数据流的传统加密算法的设计思路，改造其中的具体加密 

部件以适用于操作像素，并且将置乱、代换、扩散 3种操作有 

机地结合起来，使它们的优势互相补充。 

②伪随机序列的生成。对于一些混沌密码算法，由于计 

算机精度有限，导致伪随机序列可能存在短周期，因此它们的 

安全性不够高。需要研究如何快速地产生具有更好随机性的 

伪随机数，这可以通过采用高维混沌系统、复合混沌系统等方 

法来实现。另外，也可以对神经网络和元胞自动机进行深入 

研究，利用它们来产生随机性好的序列。 

③自适应加密。如果算法在加密过程中不仅依赖于密 

钥，而且一定程度上依赖于明文或者依赖于加密过程中产生 

的中间数据，那么选择明文攻击将更难成功 ，算法的安全性更 

高。需要研究计算量不大但是与明文密切相关的自适应加密 

算法。实际上，可以先利用传统加密算法加密由图像自适应 

产生的子密钥，然后再用所得结果进行真正加密图像的操作， 

这样就可以在略微增加计算量的情况下大大增强抵御选择明 

文攻击的能力。 

④结合压缩编码的加密。目前已经有一些结合 JPEG、 

JPEG2000压缩编码的数字图像加密算法，但其安全性不高； 

在存储、传输带宽受限的情况下，需要研究具有更高安全性而 

计算复杂度较小的压缩加密算法。 
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