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摘　要　RFID 技术是物联网的关键技术,为了解决射频识别技术中大量标签数据的防碰撞问题,提出了一种基于

EPCＧC１G２标准的Q 值算法.该算法对原Q 值算法中Q 的取值方法进行了有效改进,同时结合标签分组算法,解决

了在大量标签数据的情况下,如何保持较高的系统效率的问题.仿真结果表明,与传统算法相比,提出的改进算法不

仅能够减少时隙数,提高时隙利用率,而且可以维持较好的系统吞吐率.
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Abstract　RFIDtechnologyisakeytechnologyoftheInternetofthings．InordertosolvetheproblemofantiＧcollisionin
RFIDtechnologywithalargenumberoftagdata,anewQvaluealgorithmbasedonEPCＧC１G２wasproposedinthis

paper．Inthisalgorithm,themethodofQisimprovedeffectively．Otherwise,combinedwiththelabelgroupingalgoＧ
rithm,theproposedmethodachieveshighersystemefficiencyinalargenumberoftagdata．Thesimulationresultsshow
thattheproposedalgorithmcannotonlyreducetheslotnumber,improvethetimeslotutilization,butalsomaintaina

goodsystemthroughputrate．
Keywords　RFID,EPCＧC１G２,Qalgorithm,Labelgrouping

　

１　引言

物联网是在互联网的基础上,将其用户端延伸和扩展到

任何物品,进行信息交换和通信的一种网络.物联网的关键

技术———射频识别(RadioFrequencyIdentification,RFID)技
术是一种通过射频信号进行非接触式识别的自动识别技术,
可对被识别物体进行识别[１].在多个阅读器和多个标签的

RFID 系统中,存在着两种形式的冲突方式:１)同一标签同时

收到不同阅读器发出的命令,称为阅读器碰撞;２)一个阅读器

同时收到多个标签返回的数据,称为标签碰撞.在实际应用

中,最容易出现标签碰撞,解决标签碰撞问题的算法称为标签

防碰撞算法[２].在 RFID系统中,应用最广泛的两类防碰撞

算法分别是基于 ALOHA 的随机性防碰撞算法和基于二进

制的确定性防碰撞算法.这两种算法都是基于时分多址

(TDMA)的防碰撞算法.二进制树搜索算法的标签识别率可

以达到 １００％,但 是 复 杂 度 高,收 敛 速 度 慢,识 别 时 间 长;

ALOHA算法的复杂度较低,识别速度快,受系统中标签数目

影响较小,但是识别效率不高[３].

EPCglobal提出的 EPCＧC１G２中采取了Q 值防碰撞算

法[４].该算法通过统计识别帧内部空闲和碰撞时隙的数目,
来调控下一个识别帧的长度,使系统在不同的标签数目下,均
能保持较好的识别性能.目前,对于Q 值算法的研究主要集

中在以下几个方面:

１)对帧长调整的门限值进行改进.任守纲等[５]通过增加

计数器分别计算碰撞和空闲的时隙个数,单独处理碰撞时隙

和空闲时隙,并将两个计数器的差值与门限阈值进行比较,以
动态调整Q值.他们还将单一参数C 分解为两个权重参数,
分析了在不同条件下两个权重参数的最优值[６].王进等[７]提

出了根据变化的标签数目自适应修改Q 值,分化C值以调整

帧长度.Zhu等[８]针对Q 变化时的帧长不适应问题,提出了

一种新颖的Q值防碰撞算法.

２)提升标签估算能力.付钰等[９]利用马尔可夫时隙模

型,分析了不同连续时隙状态下帧长与标签数目的关系,提出

了一种基于连续时隙预测的防碰撞算法.张学军等[１０]通过

监测一定数目的标签响应时隙状态来分析连续碰撞时隙和空

闲时隙,以快速调整帧的大小.



３)对标签进行分组.潘思丞等[１１]提出了静态分组的算

法;李建雄等[１２]提出了将标签分组与动态调整Q值相结合的

算法.
针对上述算法比较单一以及在大量标签的情况下不能较

好地维持 稳 定 的 系 统 效 率 的 问 题,本 文 提 出 了 一 种 基 于

SCHOUTE[１３]标签分组的改进型Q 值防碰撞算法.此算法

首先预测标签数据,若标签数目较多则进行分组操作,然后对

分组后的数据分别使用改进的Q 值算法,通过计算当前帧长

的动态门限,将原Q值算法中判断Q 值是否改变改为判断２Q

改变的范围,从而对帧长进行调整.仿真结果表明,此算法不

仅解决了大量标签的识别效率问题,同时解决了Q 变化时的

帧长不适应问题,提高了系统的实际吞吐率,减少了识别时间

和时隙数.

２　Q值防碰撞算法

２．１　Q值算法的具体流程

为了进一步提高系统的识别效率,加快识别速度,EPCＧ
C１G２标准规定了一种基于Q 值的防碰撞算法,该算法属于

ALOHA算法的一种.这种算法的特点是其帧长为２Q,通过

判断识别帧内空闲和碰撞时隙的数目,结合步长C 来调整Q
值,从而能够使帧长达到最佳值,使系统在不同的标签数目范

围内均能保持比较好的识别性能.

Q值防碰撞算法的具体步骤如下.

１)阅读器首先发送 Query命令,该命令中含有一个参数

Q,接收到命令的标签可在[０,２Q－１]范围(称为帧长)内随机

选择时隙,并将选择的值存入标签的时隙计数器中,只有计数

器为０的标签才能响应,其余标签保持沉默状态.

２)当有且仅有一个标签响应时,标签与阅读器建立通信,

退出这轮盘存,其他标签接收阅读器发送 QueryRep命令,并
将各自的时隙计数器减１,若减为０,则给阅读器发送一个应

答信号.

３)当没有标签响应或者有多个标签响应时,读写器相应

地使用步长C 来对Q 值进行调整,在调整之后,判断新的Q
值相比原Q 值是否发生了变化,若发生变化,则结束当前帧,
通过 QueryAdjust命 令 调 整 Q 值,让 所 有 标 签 重 新 产 生

随机数.

EPCClass１Gen２标准中提供了一种参考算法来确定Q
值的范围.其中,Qfp为浮点数,其初值一般设为４．０,对Qfp

四舍五入取整后得到的值即为Q;C为调整步长,其典型的取

值范围是０．１＜C＜０．５,通常当Q 值较大时,C 取较小的值,

当Q值较小时,C取较大的值.

因此,当第i帧结束时,对Qfp取整并调整Qi＋１,得:

Qi＋１＝round(Qi＋C(Nc－Ne)) (１)

其中,Nc 和Ne 分别表示第i帧中碰撞和空闲时隙的数目,

round(x)表示接近x的最小整数.

２．２　标签识别率的分析

在 RFID系统中,标签识别率的高低决定了系统的性能.

标签识别率被定义为只有一个标签选择的时隙数目与系统全

部时隙数目的比值.而系统的总时隙数目包括:只有一个标

签选择的成功时隙、没有标签选择的空闲时隙和多个标签选

择的碰撞时隙.因此,标签识别率S为:

S＝ Ns

Ns＋Nc＋Ne
(２)

其中,Ns 表示成功时隙,Nc 表示碰撞 时 隙,Ne 表 示 空 闲

时隙.

ALOHA防碰撞算法的系统效率取决于时隙数与标签数

的关系,当标签数较小时,空闲时隙较较多,系统效率较低;当
标签数大于时隙数时,碰撞时隙多,系统效率也较低.可以证

明,当标签数约为时隙数时,系统的吞吐率达到最大值.
假设待识别的标签数为n,帧长为L,标签随机选择[０,

L]范围内的随机数,第i个时隙中的标签数为m,所有标签选

择随机数的过程是相互独立的,那么标签选择时隙服从二项

分布.则第i个时隙中有r个标签的概率P 为:

P(m＝r)＝Cr
n􀅰(１

L
)r􀅰(１－１

L
)n－r (３)

当r＝１时,即第i个时隙中仅有一个标签,表示该时隙

是成功时隙,此时概率P 为:

P(m＝r＝１)＝C１
n􀅰(１

L
)􀅰(１－１

L
)n－１ (４)

则一帧内有成功时隙的期望E为:

E(m＝１)＝L􀅰C１
n􀅰(１

L
)􀅰(１－１

L
)n－１ (５)

系统的吞吐率η为:

η＝E(m＝１)
L ＝C１

n􀅰(１
L

)􀅰(１－１
L

)n－１

＝n
L

􀅰(１－１
L

)n－１ (６)

对n求导以求其极点,得:

L＝ １

１－e
－１

n
≈

１＋１
n

１＋(１
n－１)

＝n＋１ (７)

分析表明,当标签数目n约为帧长度时,系统的识别率达

到最大.

Smax＝n
L

(１－１
L

)n－１≈n
Le

－n
L ≈０．３６７ (８)

但由于 RFID系统的硬件条件,当环境中有大量的标签

时,帧长不能够无限地增加,因此本文先对标签采取分组操

作,通过减少响应的标签数量来降低标签之间的碰撞率,从而

提高系统的识别率.定义分组数 G为:

G＝
未识别标签数

帧长
(９)

不同帧长所对应的系统效率如图１所示.

图１　不同帧长的系统效率

Fig．１　Systemefficiencyofdifferentframelengths

根据抛物线的对称性可知,相邻的两个帧长中必然存在
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识别效率相同的点,即ηL＝η２L.将其代入式(６),求得交点的

标签数为:

n＝ ln２
ln((２L－１)/(２L－２))＋１ (１０)

由于实际应用中标签数量较大,因此令帧长L 为目前实

际允许的最大帧长２５６,将L＝２５６代入式(１０),得出需要分

组的临界标签数为３５４.因此,当L＝２５６时,为了保证系统

有较好的识别率,阅读器最多可以识别３５４个标签,故当标签

数小于３５５时,直接采用改进的Q值算法;当标签数大于３５５
时,对标签进行分组.

在实际应用中,结合基本帧时隙算法,可以得出如表１所

列的标签数n与分组数G 的对应关系.

表１　不同标签数的分组情况

Table１　Groupingsofdifferentlabels

标签数n 分组数G 分组情况

０~３５４ １
３５５~６１０ ２ ２５６,９９~３５４
６１１~８６６ ３ ２５６,２５６,９９~３５４
８６６~１１２２ ４ ２５６,２５６,２５６,９９~３５４

􀆺 􀆺 􀆺

SCHOUTE基于泊松分布提出了一种针对动态帧时隙

算法的标签评估体系.未识别的标签数n０ 可以通过下式

得到:

n０＝２．３９Nc (１１)

该方法的原理简单,移植方便,对硬件的要求较小,能够

较为准确地估计标签数目.

３　Q值改进算法

传统Q值算法的效率会在识别过程中的某处突然下降,

其原因是:当标签数目较多时,Q 值的变化过大,导致与最佳

帧长相差较大,从而降低了系统效率.因此,本文对Q 值算

法进行改进,将原Q值算法中对Q 取整后进行判断改为对２Q

进行判断,即当２Q 变化到一定程度时再对帧长进行调整.

门限μ由式(１２)确定:

μ＝
２Q∗a, Qfp＜Q

２Q∗b, Qfp＞Q{ (１２)

其中,a表示当Qfp ＜Q 时,门限值所选取的参数;b表示当

Qfp＞Q时,门限值的参数.这两个参数与未读标签数相关,通

过仿真实验获得.在Python中对相同未读标签数下的取值组

合进行仿真,并在 Matlab中绘图,其中步长C取值为０．２.

图２　标签数为１００的组合图

Fig．２　Graphoflabel１００’scombination

图３　标签数为２００的组合图

Fig．３　Combinationgraphof２００labels

图２和图３分别以标签数为１００和２００为例,给出了两

个参数a和b 的组合.从图２中可以看出,当取值组合为

(０．８４,１．６０)时,系统效率达到最大值,为３３．６６％.从图３
中可以看出,当取值组合为(０．７６,１．３５)时,系统效率达到最

大值,为３４．５０％.由此,结合标签分组依据,可以得出不同

的未读标签数段内的最佳系数值,如表２所列.此处求取的

参数是所列标签范围内的平均值.

表２　不同标签数范围的系数组合

Table２　Coefficientcombinationofdifferentnumberoflabels

标签数范围 参数a(平均值) 参数b(平均值) 系统效率

０~４０ ０．５８ １．８０ ０．３４
４０~８０ ０．８４ １．５５ ０．３４
８０~１２０ ０．７８ １．４０ ０．３０
１２０~１６０ ０．８４ １．４０ ０．３４
１６０~２００ ０．７６ １．３５ ０．３４
２００~２４０ ０．８４ １．４５ ０．３３
２４０~２８０ ０．８２ １．４０ ０．３５
２８０~３２０ ０．７８ １．７０ ０．３３
３２０~３６０ ０．８２ １．４０ ０．３５
３６０~４００ ０．９０ １．６０ ０．３６

通过分析表２中的数据可以得出,当标签数较少时,两个

参考系数的值存在较大波动,随着标签数量的增加,两个参考

系数的值逐渐趋于稳定,其中,参数a在０．８０左右波动,参数

b在１．５０左右波动.对此,我们可以近似认为,当标签数大于

２００时,可以直接使用系数a＝０．８０,b＝１．５０来计算相应的

门限值,由此可以快速改变相应的帧长,使得帧长能够快速达

到收敛值,提高系统的效率.

图４　改进的Q 值算法的流程图

Fig．４　FlowchartofimprovedQvaluealgorithm
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通过实验仿真能够看出,在大量标签的情况下,读写器的

读取时间增加,系统的效率有所降低并且波动幅度较大.为

此,结合前文所提到的分组方式,先对标签进行一轮识别,估
算标签的数目,若标签数量大则进行分组,再对分组后的标签

进行识别,具体流程如图４所示.

４　实验结果分析

本文使 用 Python２．７ 来 模 拟 仿 真 算 法,使 用 MatＧ
lab２０１４a对得到的实验数据进行分析作图.衡量算法性能的

指标主要是识别相同标签数所消耗的总时隙、总时间以及系

统的吞吐率.
图５和图６分别从时隙消耗和系统吞吐率两个方面,给

出了本文算法与传统Q值算法以及固定帧长为１２８和２５６的

帧时隙算法的比较结果.图７从系统消耗时间方面,给出了

本文算法和传统Q值算法的比较结果.

图５　时隙消耗的对比

Fig．５　Contrastofslotconsumption

从图５可以看出,相比于传统 Q 值算法和固定帧长为

１２８和２５６的帧时隙算法,本文提出的标签分组算法在识别

相同标签数的条件下,所消耗的总时隙数较少.并且相比于

传统Q值算法,本文算法所消耗的总时隙数较为稳定并且减

少了１５．１％.

图６　系统效率的对比

Fig．６　Contrastofsystemefficiency

从图６可以看出,相比于其他算法,本文算法在系统效率

方面较其他算法有所提高;相比于传统Q 值算法,本文算法

在系统效率方面提高了１３．６％,并且拥有较为稳定的系统

效率.

图７　系统碰撞时隙和空闲时隙的总消耗时间

Fig．７　Totalconsumptiontimeofsystemcollisionslotsand
idletimeslots

从图７中可以得出,识别同样的标签数量,本文算法较传

统Q值算法在碰撞和空闲时隙所消耗的时间上有较好的改

进效果,时间约缩短了１２．２％.

本实验中,标签个数均为４０００,所有结果都是经过１０００
次仿真所求得的平均值.

结束语　本文在标签分组的基础上,提出了一种新颖的

Q值防碰撞算法,首先对标签进行估算分组,然后对分组后的

标签使用改进的Q值算法,当２Q 变化的程度超过门限值时,

改变Q值的大小,从而调整帧长使其快速达到最佳值,通过

仿真实验得出,本文算法在系统效率和稳定性方面都有所提

升,相较于传统Q值算法,所消耗的时隙数减少了１５．１％,系

统效率提高了１３．６％,空闲和碰撞时隙所消耗的时间缩短了

１２．２％.特别是对于大量标签,本文算法在进行分组后可以

节省读写器的消耗,能够对标签进行快速识别,在实际生活中

有更广泛的应用前景.后续工作可以在如何优化门限值、提

高读写器的效率等方面进行研究.
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表２　导致摄像头崩溃的字段记录

Table２　Fieldrecordsresultingincrashofcamera

设备 字段 描述 个数

Hikvision
(DSＧ２CD７１５３ＧE)

CSeq
Range

CSeq 中 含 特 殊 字 符 ‘;’,
Range字段值字符超长

２ (Range
为已公布)

Tiandy
(TCＧNC９２００S３EＧ
２MPＧEＧIR３０)

URL

Describe 方 法 中 url ＝
rtsp://１９２．１６８．１２．２dos:
dos５５４５４５４∗１８//a∗１０２４
RTSP/１．０

１

Linksys
(WVC５４GCA) Content

Setup方法中 Content＝‘A’
∗１２０００９

１

结束语　本文以 Hikvision,Tiandy和 Linksys的某些型

号设备为研究对象进行测试,对捕获的样本集去重,并针对

boofuzz框架的测试用例生成方法进行改进,通过构造 RTSP
协议状态图,使用基于深度优先遍历的方式遍历协议状态图,
使在生成测试用例时遍历的路径更有效,生成的有效测试用

例占比更高,执行时间更少.在执行测试用例过程中使用

TCP３次握手连接的原理来判断测试目标是否崩溃,以使监

控模块在对 RTSP进行模糊测试的过程中记录异常包时的精

确性更高,减少了假死情况的记录.另外,在监控过程中实现

远程监控,使记录的异常测试用例中没有过多的冗余,以便后

续重放时减少因冗余产生的耗时.本文利用提出的模糊测试

方法对上述３个品牌的监控设备进行测试,其不仅发现了已

有漏洞,而且还发现了３个之前未被发现的导致摄像头直接

崩溃的异常字段,并在得到结果后重放,进行了进一步确认.
本文的不足之处在于针对复杂协议,该方法覆盖执行路径的

效率较低,下一步需针对构造的协议状态图进行优化,使其适

应面更广,效率更高.
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