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摘　要　目前,视频监控设备中很多摄像头、DVR、NVR都支持 RTSP协议,而且由 RTSP协议引起的缓冲区溢出漏

洞个数较多,危害性大,因此对 RTSP协议的研究具有理论意义和应用价值.直接利用模糊测试框架中的方法生成的

测试用例数量庞大,测试过程耗时长.针对上述问题,以视频监控设备的 RTSP协议为研究对象,提出对协议基本块

的样本集进行去重,利用协议状态间的约束关系和状态转移的关联关系构造协议状态图,并基于协议状态图进行深度

遍历的方法.该方法减少了测试用例的生成,并提高了生成的有效性.对 RTSP协议进行fuzzy测试时,利用发送

TCP探测包的方法,判断测试目标是否异常.去除记录的异常测试用例的冗余部分,以缩短后续重放过程的耗时,从

而提高漏洞挖掘的效率.
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Abstract　Currently,manyvideosurveillanceequipmentslikecameras,DVRs,andNVRssupportRTSPprotocol,and

thenumberofbufferoverflowvulnerabilitiescausedbytheRTSPprotocolislargeandharmful．Therefore,theresearch

ontheRTSPprotocolhasbothapplicationvalueandtheoreticalsignificance．ThenumberoftestcasesgeneratedbydiＧ

rectlyusingthefuzzytestframeworkishuge,andthetestprocesstakesalongtime．Aimingattheaboveproblems,this

papertooktheRTSPprotocolofvideosurveillanceequipmentastheresearchobject,andproposedamethodwhichreＧ

movesduplicatesamplesetoftheprotocolbasicblock,usestheconstraintrelationshipandstatetransitionbetweenproＧ

tocolstatestoconstructprotocolstatediagram,anddosedeeptraversalbasedonprotocolstatediagram．Thismethod

reducesthegenerationoftestcasesandimprovestheeffectivenessofgeneration．WhentheRTSPprotocolistestedby
fuzzingmethod,themethodofsendingaTCPprobepacketisusedtodeterminewhetherthetesttargetisabnormal．The

redundantpartoftherecordedabnormaltestcaseisremoved,whichfacilitatessubsequentplaybackandreducesthe

time,therebyimprovingtheefficiencyofvulnerabilitymining．
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１　引言

当前视频监控系统已被广泛应用于军事、工业、农业、交

通、医疗、家庭等领域,ZoomEye搜索引擎搜索到２０１７年暴

露在互联网上的视频监控设备已多达３５８１３１２个.在普遍使

用的视频监控设备中存在一些高危漏洞,这些漏洞的危害性

较大,对社会和公共利益安全造成了很大的影响.例如,２００８
年８月发生在土耳其的石油管道爆炸事件中,正是因黑客利



用监控摄像头通信软件的漏洞入侵了报警系统,导致大火发

生４０分钟后才被发现;２０１６年１０月,美国大量互联网视频

监控设备被控制,黑客通过攻击北美 DYN 域名解析服务,导

致美国上千家公司的 DNS解析出现问题.由此可见,摄像头

漏洞造成的危害范围广,严重威胁了公共安全和国家安全.

导致摄像头存在安全漏洞的原因有很多种,特别是网络协议

是两个主体之间进行网络通信的独特规则.在网络摄像头中

协议是通信的主要支撑,因此由协议引起的漏洞居多,如缓冲

区溢出、格式化字符串等都会导致无法预计的后果;并且通过

这种方式,攻击者可以获得特权,干扰甚至完全破坏关键系统

的网络通信.其中,有些协议的格式是已公布的,有些协议的

格式是未公布的,即包括公有协议和私有协议.大多数视频

监控设备支持 RTSP协议,RTSP协议在网络上为流媒体数

据的传输提供控制服务,需要检测的漏洞较多.根据中国科

学院信息工程研究所全球视频监控系统实验平台统计,全球

可搜索到支持 RTSP协议的监控设备有３２７８９３１个,其中由

RTSP引起 的 缓 冲 区 溢 出 漏 洞 的 个 数 为 ７１０１０.因 此,在

RTSP协议使用较广的情况下,安全性和健壮性的研究具有

理论意义和应用价值.挖掘出未被发现的视频监控网络协议

漏洞很有必要;挖掘网络协议实现的安全漏洞亦是一个迫在

眉睫的重要问题.

本文主要针对视频监控设备的 RTSP协议,提出了一种

基于协议状态图遍历的方法进行漏洞挖掘,以检测设备中是

否存在由协议中字段异常引起的缓冲区溢出漏洞.首先使用

去重算法对 RTSP协议的基础块进行去重,从而减少测试用

例的生成数量.然后利用 RTSP协议状态间的约束关系和转

移关系构造协议状态图,并基于这个协议状态图深度优先遍

历,从而使得生成测试用例的遍历路径覆盖率高,且生成的测

试用例有效.在测试过程中,利用 TCP的３次连接原理判断

所发送的测试用例是否引起目标设备的异常,并利用目标监

控机制进行异常测试用例的记录.对记录的异常测试用例去

除冗余,减少重放数量,以便在对异常测试用例进行二次重放

时节 约 时 间.本 文 利 用 所 提 方 法 对 Hikvision,Tiandy,

Linksys３款设备进行了模糊测试,结果证明,所提方法除发

现已公布的漏洞外,还发现了３个未被公布的缓冲区溢出漏

洞,并且测试效率分别提高了１９．７％,２９．２％和３５．８％.

２　相关工作

漏洞容易被利用和攻击,从而造成泄密等安全事件的发

生.目前挖掘漏洞的方法有手工测试、静态分析、动态分析、

二进制比对和模糊测试[１].

手工测试是指由测试者手工向目标对象发送有效和无效

的数据,观察目标的响应.这种方法虽然容易实现,但对测试

者经验的要求较高[２].静态分析是指不运行软件,主要通过

对目标程序的语法等规则进行分析来发现漏洞.虽然该方法

操作起来相对简单,但其误报率较高.二进制比对方法更偏

向于漏洞分析,通过比对补丁的前后二进制文件来确定存在

的漏洞[３].但该方法不适用于复杂的文件,且误报率高.模

糊测试是指对目标程序输入畸形数据,通过观察目标对象的

响应是否出现异常并结合源码,来进一步确认其是否引起安

全漏洞.畸形数据是指在网络协议的报文中,一部分字段是

正常的,一部分字段是变异后的.模糊测试的对象包括文件

格式和协议格式,能够用来检测缓冲区溢出等类型的漏洞.

与其他几种漏洞挖掘方式相比,该方法的误报率相对较低.

目前因为模糊测试占有绝对优势,使用模糊测试进行漏

洞挖掘的方法已经取得了一些成果.Ma等[４]于２０１４年提出

了一种基于分类树和启发式算子的方法,首先通过建立协议

的分类树来获得协议数据的字段属性,然后通过启发式算子

删除无用项,以此来减小模糊测试数据的规模,使测试执行的

速度提高了３．６１％.２０１６年,该团队[５]又提出了采用基于规

则的状态机和状态规则树来指导模糊测试数据生成的方法.

首先通过建立规则的状态机模型来形式化描述协议的状态,

并消除安全路径;然后根据状态规则树描述状态和信息的关

系,删除无用项,从而减少测试数据量,找到了使用Sulley同

样可以发现的已有漏洞,但没有发现新漏洞.Kim 等[６]针对

工控协议 MMS,使用字段分类的方法生成测试用例,通过对

数据的字段、内容和规则进行分类,生成了１９０１７４３个测试用

例,发现了 MMS协议中的 ３个未知异常,执行时间较长.

Han等[７]提出了一种基于多领域模糊测试技术的 RATM 模

型来对 MAC层协议进行测试,挖掘出了peach工具没有发现

的漏洞.Li等[８]基于fuzz网络协议安全测试提出引入遗传

算法来生成测试用例,该方法是在完成协议序列对齐和分组

格式识别的基础上实施的,并通过设计遗传算法中的适应度

函数来提高模糊测试的效率.Wang等[９]提出SeededFuzz模

型,通过静态分析、动态监测和符号执行选择更安全的种子来

提供定向模糊测试,以此覆盖程序的关键点,提高漏洞检测能

力.胡昌振[１１]和 Ma等[１０]分别提出了有状态网络协议的半

合法化和半有效的模糊测试方法,通过扩展有限状态机[１２]的

测试序列,使用半合法化和半有效算法,进一步执行变异操

作,得出最后的模糊序列,提高测试效率.Ma等[１３]也针对有

状态的网络协议模糊测试实现了一个被称为SulleyEX的模

糊器,但该模糊器是基于Sulley框架修改会话管理和数据生

成模块实现的,目前Sulley框架已不再维护.

综上所述,目前使用模糊测试进行漏洞挖掘的方法虽然

通过状态规则树或排列测试序列等方法在一定程度上减少了

测试用例的生成,但与原框架相比,在框架使用或挖掘出有效

异常方面仍存在缺陷.本文提出的基于协议状态图深度遍历

的算法是对输入的基本块去重,在基本块间的约束关联关系

和状态转移关联关系的基础上构造协议状态图.本文算法执

行协议路径的覆盖率高,生成的测试用例少,并且发现了未被

公布的漏洞信息.

３　算法设计

本文提出了基于协议状态图深度遍历的模糊测试方法,

其中协议状态图是根据协议数据包内基础块间的约束关联关

系以及协议状态转移关联关系构造的.在测试中,如果样本
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重叠过多,会造成生成的测试用例冗余,严重影响测试效率.

因此,减少重复的样本可以减少测试用例的生成数目.对协

议状态图进行深度遍历,生成测试用例,执行模糊测试,提高

协议覆盖率,生成高效的测试用例,有效地发现目标设备存在

的漏洞.

３．１　基本块去重算法

当存在多个待测文件时,每个文件可能包含一定数量的

基本块,这些基本块可能会出现重叠.因此,遍历多个样本

集,取出最大基本块,并记录基本块的地址,防止重复比较.

最后,样本集被分为两部分:最大基本块和剩下的基本块.剩

余的基本块如果属于最大基本块中覆盖的部分,则表示该基

本块已存在,可以优化去除,以防止测试用例生成时重复遍历

执行路径.具体算法如算法１所示.

算法１　协议样本去重算法 Rm_Duplication
输入:原始样本集S＝{s１,s２,􀆺,sn|n∈N},已经执行的基本块地址

集BA
输出:去重后的样本集S′

１．S′＝[]

２．BA＝[]

３．foreachsiinS://从S中取得最大长度基本块si

４．　S′＝S′＋si

５．　BA＝BA＋BAi

６．　S＝S－si

７．foreachsjinS:

８．　ifSj∈S&BAj∩BA≠BAj:

９．　S＝S－sj

１０．　　S′＝S′＋sj

１１．　　BA＝BA＋BAj

１２．ifSisnotNone:

１３．　　continue

１４．endfor

１５．returnS′

３．２　基于协议状态图深度遍历的算法

通过分析去重后的基本块,对状态之间转移的认证条件

和约束等关系进行关联,并构造协议状态图,设置最大遍历深

度,防止遍历复杂协议时效率低下.以协议状态图为输入进行

深度遍历,遍历完一个状态后,通过执行节点的状态转移函数

进行状态转移,以提高协议覆盖率和生成测试用例的有效性.

基于协议状态图深度遍历的算法如算法２所示.

算法２　基于协议状态图深度优先遍历的模糊测试算法Deep_

Fuzz
输入:协议状态图States_graph,目标监控设备S_Device
输出:触发漏洞的测试用例集合

１．DEEP_FUZZ(States_graph,S_Device)

２．Vul_Fuzz_Testcase＝[]

３．Max_depth＝N//最大遍历深度

４．foreachSiinStates_graph．nodes:

５．　Depth＝０

６．Testcase_Sequences＝Fuzz_Generate(Si．Blocks_Function)

７．　forSequenceinTestcase_Sequences:

８．　Sending_Testcase(Sequence,S_Device)//发送测试用例到目标

监控设备

９．　Device_Alive＝Device_Moniter(S_Device)

１０．　ifDevice_Alive＝＝False:

１１．　　Vul_Fuzz_ Testcase．append(Sequence)

１２．Withopen(os．path．join(crash_path,‘boofuzz_crash_log．txt’),

‘a’)asf:f．write(Sequence)//记录异常

１３．　　else:self．_fuzz_data_logger．log_pass(“Somedatareceived

fromtarget．”)

１４．　endfor

１５．　Execute(Si．edge)

１６．　Depth＋＝１

１７．　　ifDepth＜＝Max_depth:

１８．　　　continue;

１９．　endfor

２０．　returnVul_Fuzz_Testcase

４　框架设计

本文基于 boofuzz框架进行模糊测试.boofuzz继承了

Sulley[１４Ｇ１５]框架中数据生成方便快捷以及目标程序崩溃后能

够进行复位的优势,且可扩展、易安装.综合考虑后,本文使

用易改进的boofuzz框架.本实验设计的整体测试流程图如

图１所示.

图１　模糊测试算法的流程图

Fig．１　Flowchartoffuzzytestalgorithm

在模糊测试的过程中,boofuzz原框架的测试用例生成方

法是对定义的原始数据进行随机的强制性变异,生成的测试

用例数量较大,尽管覆盖率较高,但执行时间较长,因此直接

影响了模糊测试的性能.而本文模糊测试过程中的测试用例

是根据协议基础块去重后协议各状态之间的约束关联关系和

各状态转移关联关系来构造协议状态图,再基于协议状态图

深度遍历生成的,因此协议覆盖率高,生成的测试用例具有针

对性.因为基于协议状态图深度遍历是在协议语法规约和协

议状态机的基础上进行的,所以通过协议状态机的支持,提高
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了协议状态的覆盖率.在考虑协议语法规约的前提下对数据

包字段随机变异,从而保证了生成的测试用例具有针对性,且

有效性比例较大.利用 TCP的３次握手原理编写脚本,判断

向目标程序发送的测试用例是否会引起目标程序崩溃.若

TCP连接失败,则记录上一个发送的测试用例,用以区分发

送的全部测试用例,以便后续进行重放和确认异常包.最后

通过编写重放脚本,查看目标的响应,进一步确认引起目标程

序异常的测试用例,从而提高模糊测试的效率.

４．１　数据采集

本文模糊测试的目标主要是针对 Hikvision,Linksys等

品牌的 RTSP协议,检测其中有可能引起缓冲区溢出的字段.

获得数据包之前,先对目标监控设备进行访问,访问过程可以

通过 VLC播放工具或 Web访问进入监控设备的管理页面,

并进行视频预览;然后通过 Wireshark工具捕获到待测监控

设备的数据包,并保存为．pcap格式,编写脚本,进一步过滤

出 RTSP协议的请求数据包;最后利用去重算法对数据包进

行去重,并将结果作为后续生成原始数据定义的输入.

４．２　数据包预处理及协议状态图的构造

对于捕获的pcap数据包,结合协议自动化分析和去重算

法对协议的各状态进行分块去重.以网络协议 RTSP为例,

其状态包括options,describe,setup,play等.之后对数据包

进行预处理,首先用分隔符“\r\n\r\n”对 RTSP协议的请求

内容进行各个状态的分块,再根据空格符划分出数据包的协

议方法和url,然后利用“\r\n”对各方法中的内容进行分块,

最后对各方法内容的每行以“:”划分,区别出keyＧvalue,具体

代码如图２和图３所示.结合自动化分析和人工分析,对数

据包内的基础块进行函数关联,获得基础块之间的取值约束、

长度约束等关系(比如play方法中的session字段的取值依

赖于setup方法中的realm,nonce,username等字段的值),继

而构造协议状态图,如图４所示.编写自动生成原始数据定

义的脚本,并将生成的原始数据保存到requests中,设置需要

进行模糊测试的字段;再通过编写自动化脚本,绑定待测视频

监控设备的IP、端口以及协议类型,并绑定网络监视代理等,

与目标视频监控设备建立通信.

如图２ 所 示,该 段 是 RTSP 协 议 报 文 中 的 状 态 之 一

PLAY方法.该方法包含字段如图所示,具有的特点是除第

一行的地址之外,其余每一行是Key:Value的形式,以冒号为

分隔符进行分割.

PLAYrtsp://１９２．１６８．１２．１４３:５５４/play１．sdp/RTSP/１．０

CSeq:６

Authorization:Digestusername＝“admin”,realm＝“８ce７４８c０３１６b”,nonce＝

“１０b０８０７bb１３e６３e０７f８１b１fde２８６６c３f”,uri＝ “rtsp://１９２．１６８．１２．１４３:

５５４/play１．sdp/”,

UserＧAgent:LibVLC/２．２．４(LIVE５５５StreamingMediav２０１６．０２．２２)

Range:npt＝０．０００Ｇ

图２　原始请求数据包(play)

Fig．２　Originalrequestpacket(play)

图３表示的是针对图２的报文以冒号和空格为分隔符作

为分割进行数据块处理,并以块进行连接,对 Value值进行变

异,生成测试用例.

“data”:

{

　“pieces”:

　[{“name”:“action”,“value”:“PLAY＂},

　{“name”:““,”value”:“”},

{“name”:““,”value”:“rtsp://１９２．１６８．１２．１４３:５５４/play１．sdp/”},

{“name”:““,”value”:“”},

{“name”:““,”value”:“RTSP/１．０”},

{“name”:““,”value”:“\r\n”},

{“name”:““,”value”:“CSeq”},

{“name”:““,”value”:“:”},

{“name”:““,”value＂:６},

{“name”:““,”value”:“\r\n”},

{“name”:““,”value”:“Authorization”},

{“name”:““,”value”:“:”},

{“name”:““,”value”:“Digestusername＝’”},

{“name”:“username“,”value”:“admin”},

{“name”:““,”value”:“‘,realm＝’”},

{“name”:“realm“,”value”:“８ce７４８c０３１６b”},

{“name”:““,”value”:“＇,nonce＝＇”},{“name”:“nonce”,“value”:

“１０b０８０７bb１３e６３e０７f８１b１fde２８６６c３f“,”hanlder”:“nonce_handler”},

{“name”:““,”value”:“‘,uri＝’”},

{“name”:“uri“,”value”:“rtsp://１９２．１６８．１２．１４３:５５４/play１．sdp”},

{“name”:““,”value”:“UserＧAgent”},

{“name”:““,”value”:“:”},

{“name”:““,”value”:“LibVLC/２．２．４(LIVE５５５ Streaming Media

v２０１６．０２．２２)”},

{“name”:““,”value”:“\r\n”},

{“name”:““,”value”:“Range”},

{“name”:““,”value”:“:”},

{“name”:““,”value”:“npt＝０．０００Ｇ”},

{“name”:““,”value”:“\r\n”},

{“name”:““,”value”:“\r\n”}],

{

　“name”:“response_handler”,

　“parameter”:

　[

　　blocks[２]．get(‘data’)．get(‘pieces’)[０]．get(‘action’),

blocks[２]．get(‘data’)．get(‘pieces’)[１３]．get(‘username’),

blocks[２]．get(‘data’)．get(‘pieces’)[１５]．get(‘realm’),

blocks[２]．get(‘data’)．get(‘pieces’)[１７]．get(‘nonce’),

blocks[２]．get(‘data’)．get(‘pieces’)[１９]．get(‘uri’)

　]

}

图３　分块处理(play)

Fig．３　Blockprocessing(play)

图４　RTSP协议状态

Fig．４　RTSPprotocolstatus
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４．３　遍历协议状态图及启动模糊测试

根据 RTSP协议数据包中各状态之间的关联关系构造协

议状态图,结合算法２,以深度优先遍历的方式对其进行遍

历,生成并发送相应的测试用例,启动session．fuzz()函数开

始测试.测试过程中本文对框架中的session．py作了修改,

根据发送 TCP探测包来判断监控设备是否异常.若发送测

试用例后没有接收到目标监控设备的响应,则利用 TCP３次

握手原理发送 TCP探测包,若收到返回的确认包,则目标设

备正常;否则,说明目标设备崩溃,记录之前所发送的测试用

例.测试用例是由字段尽可能出现的情况组成的,所以具有

重复性,在记录时将根据变异字段长度、目标重启的时间等属

性去掉冗余部分,以减少重放量而又不失准确性.每次 TCP
探测包发送结束之后,若整个协议状态图遍历达到最大深度,

则回溯,继续遍历协议状态图,直到协议状态图遍历完毕,测
试结束.

４．４　查看执行进度

通过执行parse_session．py文件或者http://１２７．０．０．１:

２６０００来观察测试执行的进度,测试即使因为网络中断,重新

执行时仍可以继续,不需要重新开始,如图５所示.

图５　查看执行进度

Fig．５　Viewingprogress

５　实验分析

本文对 Hikvision品牌的 DSＧ２CD７１５３ＧE型号、Tiandy品

牌的 TCＧNC９２００S３EＧ２MPＧEＧIR３０型号以及 Linksys品牌的

WVC５４GCA型号的视频监控设备执行模糊测试.编写重放

脚本,通过重放异常的测试用例来观察测试目标的反应,再对

返回的结果信息进行分析,发现异常,并在 RTSP的 RFC[１６]

和CVE、CNNVD等官方安全漏洞库中查找该型号设备已发

现的漏洞中是否存在此异常.通过对比和对摄像头的观察,

来判断记录的异常测试用例是否引起了摄像头的崩溃,从而

确认漏洞信息.

５．１　模糊效率

针对上述３个品牌,将boofuzz原框架中的强制性变异方

法和本文提出的基于协议状态图深度遍历的方法进行测试对

比,其中后者产生的测试用例个数分别比前者产生的测试用

例个数减少了１６．５％,１５．１％,２３．４％,如图６所示.后者对

记录的异常测试用例中同一字段的变异去除冗余,与前者监

控机制记录的异常测试用例相比减少了 ６３．４％,６７．３％,

６１．３％,提高了重放效率,如图７所示.强制性变异方法虽然

也可以检测出引起缓冲区溢出漏洞的字段,但生成的测试用

例数目较多,导致测试时间较长,效率不高.本文提出的方法

不仅检测出了引起缓冲区溢出漏洞的字段,而且生成的测试

用例数量较少,缩短了测试的执行时间,相比原框架,测试效

率分别提高了１９．７％,２９．２％和３５．８％,如表１所列.

图６　测试用例生成总数

Fig．６　Totaltestcase

图７　异常测试用例记录

Fig．７　Exceptiontestcaserecord

表１　模糊效率

Table１　Fuzzyefficiency

测试方法 设备
测试用例

数量

测试执行

时间

boofuzz Hikvision ８６７２２ ６２h１９min
基于协议状态图

深度遍历
(DSＧ２CD７１５３ＧE) ７２４０６ ５０h２min

boofuzz Tiandy ８５２８５ ６０h３８min
基于协议状态图

深度遍历

(TCＧNC９２００S３EＧ
２MPＧEＧIR３０) ７２４０３ ４２h５７min

boofuzz Linksys ８５２７１ ６５h１３min
基于协议状态图

深度遍历
(WVC５４GCA) ６６４０２ ４１h５１min

５．２　漏洞发现

分别在对这３个品牌的异常测试用例记录去除冗余后进

行重放观察,共发现了３个原框架方法未发现的缓冲区溢出

漏洞.其中,发现导致 DSＧ２CD７１５３ＧE型号监控设备崩溃的

异常字段有２个:CSeq和 Range.实验证明,Hikvision品牌

的DSＧ２CD７１５３ＧE型号的RTSP协议中play方法的Range字

段会引起缓冲区溢出,导致摄像头崩溃;而 CSeq字段是由特

殊字符“;”引起的摄像头崩溃.导致 TCＧNC９２００S３EＧ２MPＧ

EＧIR３０型号监控设备崩溃的异常字段是 Describe方法中的

URL,URL字段值超长时会造成缓冲区溢出,导致摄像头崩

溃.除此之外,导致 WVC５４GCA 型号监控设备崩溃异常的

字段有１个:Content.在该型号的 RTSP协议Setup方法中

的Content字段超长时,也会引起缓冲区溢出漏洞,导致摄像

头崩溃.重放异常模糊测试用例后的结果如表２所列.以上

所记录 的 异 常 测 试 用 例 中 目 前 只 有 Hikvision 品 牌 DSＧ

２CD７１５３ＧE型号的play方法中的 Range字段在２０１３年时被

CNNVD收录,其他字段未被检测出异常.因此,还需专业测

试人员进行进一步分析评估,以便尽快对问题进行修复.
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表２　导致摄像头崩溃的字段记录

Table２　Fieldrecordsresultingincrashofcamera

设备 字段 描述 个数

Hikvision
(DSＧ２CD７１５３ＧE)

CSeq
Range

CSeq 中 含 特 殊 字 符 ‘;’,
Range字段值字符超长

２ (Range
为已公布)

Tiandy
(TCＧNC９２００S３EＧ
２MPＧEＧIR３０)

URL

Describe 方 法 中 url ＝
rtsp://１９２．１６８．１２．２dos:
dos５５４５４５４∗１８//a∗１０２４
RTSP/１．０

１

Linksys
(WVC５４GCA) Content

Setup方法中 Content＝‘A’
∗１２０００９

１

结束语　本文以 Hikvision,Tiandy和 Linksys的某些型

号设备为研究对象进行测试,对捕获的样本集去重,并针对

boofuzz框架的测试用例生成方法进行改进,通过构造 RTSP
协议状态图,使用基于深度优先遍历的方式遍历协议状态图,
使在生成测试用例时遍历的路径更有效,生成的有效测试用

例占比更高,执行时间更少.在执行测试用例过程中使用

TCP３次握手连接的原理来判断测试目标是否崩溃,以使监

控模块在对 RTSP进行模糊测试的过程中记录异常包时的精

确性更高,减少了假死情况的记录.另外,在监控过程中实现

远程监控,使记录的异常测试用例中没有过多的冗余,以便后

续重放时减少因冗余产生的耗时.本文利用提出的模糊测试

方法对上述３个品牌的监控设备进行测试,其不仅发现了已

有漏洞,而且还发现了３个之前未被发现的导致摄像头直接

崩溃的异常字段,并在得到结果后重放,进行了进一步确认.
本文的不足之处在于针对复杂协议,该方法覆盖执行路径的

效率较低,下一步需针对构造的协议状态图进行优化,使其适

应面更广,效率更高.
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