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摘　要　为解决基于身份的信息服务多信任域认证系统不能实现身份即时撤销的问题,提出了一种可撤销的身份签

名方案.在SM９(国产标识密码)签名算法的基础上,引进一个安全仲裁来保管实体的部分私钥,通过终止安全仲裁

给实体发送签名信令来撤销实体的签名能力,从而实现身份的即时撤销.在该方案的基础上,利用基于证书的公钥基

础设施(PKI)与基于身份的密码体制(IBC)的组合应用优点,提出了一种新的信息服务实体跨域认证模型.该模型不

仅具有灵活高效的认证特点,而且适合构建大规模信息服务实体的应用环境.同时,设计了一种跨域认证协议,实现

了跨信任域的双向实体认证和密钥协商.分析结果表明,该协议具有较高的安全性及较少的通信量和计算量.
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Abstract　Tosolvetheproblemthattheidentityofinformationservicesentity(ISE)cannotberevokedimmediatelyin

thecrossＧdomainauthenticationsystem,arevocableidentityＧbasedsignatureschemewasproposed．BasedontheSM９

signaturealgorithm,asecuritymediator(SEM)wasintroducedtokeepapartoftheprivatekeyoftheISE．ByterminaＧ

tingtheSEMtosendthetokentoISEtorevokeitssignaturecapability,theidentityofISEcanberevokedimmediately．

Basedonthisscheme,anewcrossＧdomainauthenticationmodelforISEwasproposedbytakingthecombiningadvantaＧ

gesofcertificateＧbasedpublickeyinfrastructure(PKI)andidentityＧbasedcryptography(IBC)．Theproposedmodelis

notonlyflexibleandefficient,butalsosuitableforconstructinglargeＧscaleapplicationenvironmentofISE．Meanwhile,

acrossＧdomainauthenticationprotocolwasdesignedtorealizethemutualauthenticationwithkeyagreementbetween

crossＧdomainentities．AnalysisshowsthattheproposedprotocolhashighsecurityandlowcommunicationandcompuＧ

tationcost．
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１　引言

针对大规模异构网络环境下不同种类信息服务实体(InＧ
formationServicesEntity,ISE)之间存在多业态交互复杂的

结构模式,研究信息服务可信标识的签发、更新、撤销和跨域

认证机制具有重要意义[１].

在分布式网络环境中,跨信任域的认证方案主要基于３
个框架[２]:１)基于对称密钥的认证框架;２)基于 X．５０９数字证

书的公钥基础设施(PublicKeyInfrastructure,PKI)认证框

架,该框架避开了复杂的对称密钥管理难题,适合构建大型的

应用环境;３)基于身份的密码体制(IdentityＧBasedCryptograＧ

phy,IBC)认证框架,该框架简化了证书的管理,具有无目录、

使用方便、易于维护等优点.目前,基于身份的多信任域认证

模型[２Ｇ４]成为主流,较传统 PKI认证框架在通信和计算成本

上更具优势.文献[２]的模型在实现IBC域间认证的同时保

证了实体的匿名性,但是该协议被证明容易受到假冒攻击.

文献[５]提出了一种安全的匿名认证方案,其可以抵抗假冒攻

击.文献[６]于２０１３年提出了两种适用于移动设备的基于身

份的认证方案,但是这两种方案都存在安全漏洞,容易受到假

冒攻击和密钥泄露假冒攻击.文献[７]提出了一种改进的

２PAKE方案,该改进方案可以弥补上述缺点,保证了客户端

与服务器间的通信安全.为了降低通信成本,文献[８]基于计

算 DiffieＧHellman问题提出了基于身份的双方认证密钥协商

协议,消除了双线性对运算.文献[９]于２０１７年提出了两种



异构域之间的密钥协商协议,其可以安全高效地实现 PKI域

与IBC域之间的认证.

在基于身份的认证系统中,实体身份的即时撤销是一个

难题,而上述方案并未考虑身份的撤销.为了保障用户访问

的信息服务资源是合法的,需要设计一种可撤销的签名方案

来实现基于身份的信息服务多信任域的跨域认证.现有的基

于身份的认证方案通常是由私钥生成中心(PrivateKeyGeＧ

nerator,PKG)停止为实体更新私钥来达到密钥撤销的目的,

这就要求PKG必须保持在线,并且该方法不能立即撤销实体

身份.文献[１０]提出将实体的标识和时间有效期附加到实体

公钥中,但它需要事先知道何时撤销,不够灵活.文献[１１]提

出了第一个基于仲裁的身份签名(MediatedIdentityＧBased

Signature,mIBS)方案.该方案引入了一个安全仲裁(SecuriＧ

tyMediator,SEM),PKG将实体的私钥分割成两部分,分别

由SEM 和实体保管,通过命令SEM 停止为实体生成签名信

令来实现身份的快速撤销.但是,该方案将明文消息发送给

SEM 验证也是不安全的.文献[１２Ｇ１３]利用此思想解决了多

媒体互联网中用户的立即撤销和密钥更新问题.

由于政府部门高度重视国产密码算法的推广,SM９密码

算法作为一种基于双线性对的标识密码体制(IBC)得到了迅

速的发展[１４].本文基于仲裁的身份撤销机制对SM９数字签

名算法[１４]进 行 改 进,设 计 了 一 种 可 撤 销 的 身 份 签 名 方 案

(SM９_mIBS).通过分析现有的认证框架可知,IBC不适合在

大型的网络环境中使用,因此结合 PKI和IBC 的互补性优

点,提出了针对信息服务实体的跨域认证模型来实现大规模

异构网络 环 境 下 信 息 服 务 实 体 与 用 户 的 交 互;并 且 基 于

SM９_mIBS方案设计了跨域双向实体认证协议,通 过 与 现 有

协议对比得出该协议是安全的,其通信量和计算量的增幅较

小,因此该协议不仅具有可撤销性,而且符合国家对国产密码

的推广需求.

２　基于仲裁的SM９签名方案

２．１　SM９_mIBS方案

为了实现基于身份的信息服务实体的跨域认证,本文给

出了一种可撤销的身份签名方案(SM９_mIBS).该方案包括

４个算法:参数生成算法(Setup)、密钥生成算法(KeyGen)、签

名算法(Sign)和验证算法(Verify).

(１)Setup
设(G１,＋),(G２,＋),(GT,􀅰)是３个阶为素数 N(N＞

２λ)的循环群,P１ 是G１ 的生成元,P２ 是G２ 的生成元,存在G２

到G１ 的同态映射ψ,使ψ(P２)＝P１;双线性对e是G１×G２→

GT 的映射,满足双线性性、非退化性、可计算性[１０].

与SM９数字签名算法(SM９_IBS)相同,使用两类辅助函

数:密码杂凑函数和随机数发生器[１４].选取密码函数 H１(Z,

n)和 H２(Z,n),输入为比特串Z 和整数n,输出分别为整数

h１∈[１,n－１]和整数h２ ∈[１,n－１].其中,H１ (Z,n)和

H２(Z,n)都调用SM３密码杂凑函数 Hν().

PKG产生随机数s∈[１,N－１]作为系统主密钥,计算G２

中的元 素 Ppub ＝ [s]P２ 作 为 系 统 公 钥,则 主 密 钥 对 为 (s,

Ppub).PKG秘密地保存主密钥s,系统公开参数为(N,P１,

P２,G１,G２,Ppub,H１,H２).

(２)KeyGen

１)ISE密钥生成

PKG选择并公开用一个字节表示的私钥生成函数识别

符hid.

设ISE的标识为ID,公私钥分别为QID 和dID .PKG首

先计算t１＝H１(ID‖hid,N)＋s,若t１＝０则重新产生主密钥

和系统公钥,并更新已有的ISE私钥;否则计算t２＝s􀅰t－１
１ ,

dID ＝[t２]P１.

dID ＝[t２]P１＝[s/(H１(ID‖hid,N)＋s)]P１ (１)

QID ＝[H１(ID‖hid,N)]P２＋Ppub (２)

２)密钥分割

PKG随机选择s１∈[１,N－１],计算dISE
ID ＝[s１/(H１(ID‖

hid,N)＋s)]P１＝[s１

t１
]P１,则dsem

ID ＝dID －dISE
ID ＝[(s－s１)mod

N/t１]P１,并将dISE
ID 发送给ISE,dsem

ID 交给SEM 秘密保存.

(３)Sign
设待签名消息为比特串 M,为了获取 M 的数字签名(h,

S),ISE和SEM 应执行以下步骤.

１)ISE对消息 M 签名前

①随机选择点P１∈G１,整数r∈[１,N－１];

②计算群GT 中的元素w＝e(P１,Ppub)r,将 w 的数据类

型转换为比特串;

③计算整数h＝H２(M‖w,N),L＝(r－h)modN;若

L＝０则返回①;

④将请求R＝(ID,L)发送到SEM 以申请签名信令.

２)SEM 收到签名请求后

①检查ISE的ID 是否被撤销,如果ID 已被撤销,则返

回“ID 已撤销”,否则进入②;

②SEM 计算签名信令Ssem ＝[L]􀅰dsem
ID ＝[L][(s－s１)

modN/t１]P１,并将Ssem发送给ISE.

３)ISE签名

①计算签名SISE＝[L]􀅰dISE
ID ＝[L][s１/t１]P１;

②收到SEM 的信令Ssem后,计算签名S＝Ssem＋SISE ;

③计算P＝[H１(ID‖hid,N)]P２＋Ppub,w′＝e(S,P)􀅰

e(P１,Ppub)h;

④验证:w′＝w,检验信令Ssem是否为本次签名请求的有

效信令.当且仅当w′＝w,将h和S 的数据类型转换为字节

串,输出消息 M 的数字签名(h,S).

(４)Verify
验证者收到消息 M′及其数字签名(h′,S′)后对其进行如

下验证.

１)将h′的数据类型转换为整数,检验h′∈[１,N－１]是否

成立,若不成立则验证不通过;

２)将S′的数据类型转换为椭圆曲线上的点,检验S′∈G１

是否成立,若不成立则验证不通过;

３)计算整数h１＝H１(ID‖hid,N),群G２ 中的元素P＝
[h１]P２＋Ppub;

４)计算群GT 的元素g＝e(P１,Ppub)h′,u＝e(S′,P),w′＝

８７１ 计 算 机 科 学 　２０１８年



u􀅰g,将w′的数据类型转换为比特串;

５)计算整数h２＝H２(M′‖w′,N),当且仅当h２＝h′,接

受ISE对消息 M 的签名(h′,S′).

２．２　方案正确性

ISE通过计算验证因子w′＝w 来检验签名信令Ssem是否

为本次请求的有效信令,只有正确的签名响应才能通过ISE
验证.此外,当w′＝w 时,显然有h２＝h′,验证签名通过.

w′＝u􀅰g＝e(S,P)􀅰e(P１,Ppub)h

＝e([L]􀅰(dsem
ID ＋dISE

ID ),P)􀅰e(P１,Ppub)h

＝e([L][t２]P１,[h１]P２＋Ppub)􀅰e(P１,Ppub)h

＝e([L][t２]P１,[h１]Ppub/s)􀅰e([L][t２]P１,Ppub)􀅰

e(P１,Ppub)h

＝e(P１,Ppub)[L][t２]􀅰[h１]/s 􀅰e(P１,Ppub)[L][t２]􀅰e(P１,

Ppub)h

＝e(P１,Ppub)(r－h)modN＋hmodN

＝e(P１,Ppub)r＝w

２．３　不可伪造性

qＧSDHP(qＧStrongDiffieＧHellmanProblem)问题描述为:

在阶为素数p 的群(G１,G２)中,给定一个q＋２元组(P,Q,

αQ,α２Q,􀆺,αqQ),寻找一个对(c,α
c＋αP

)是困难的,这里c∈

Z∗
p .

定义１　如果没有概率多项式时间的敌手A 以不可忽略

的优 势 赢 得 下 面 的 游 戏,则 称 SM９_mIBS 是 EUFＧmIBSＧ

CMA(ExistentialUnforgeryagainstAdaptiveChosen MesＧ

sageandIdentityAttacksinthemediatedIdentityBasedSigＧ

nature)安全的.敌手A 和挑战者C 分别是一个多项式时间

算法,它们之间的游戏如下:

１)挑战者C运行setup算法生成系统参数并将其发送给

敌手A,C保存主密钥s.

２)敌手A 对以下预言进行一系列的询问.

①私钥询问.给定标识IDi,挑战者C 生成IDi 的部分

私钥dISE
IDi和由SEM 保管的部分私钥dsem

IDi,并将dISE
IDi和dsem

IDi发

送给敌手A.

②签名询问.给定标识IDi 和明文信息mi,挑战者C生

成SEM 的签名信令token,并对 mi 签名,将token和签名si

发送给敌手A.

３)挑战.敌手A 输出(ID∗ ,m∗ ,s∗ ),其中标识ID∗ 和

待签名消息m∗ 未进行２)中的一系列询问.若s∗ 是ID∗ 对

m∗ 的有效签名,则A 赢得该游戏.

定理１　在随机预言模型中,若存在敌手A 能够在时间t
内以ε≥１０(qs ＋１)(qs ＋qH２

)/２λ 的 优 势 赢 得 EUFＧmIBSＧ

CMA游戏,那么存在算法B能够在

t′≤１２０６８６qH１qH２

t＋O(qste)
ε(１－q/２λ)＋O(q２tM)

时间内解决qＧSDHP问题(q＝qH１
).其中,qHi

表示随机预言

Hi(i＝１,２)的询问次数,qs 分别表示签名询问次数,te 表示一

个双线性对的运算时间,tM 表示一个点乘运算Z∗
N－１×G∗

１ 的

时间.

证明:本文利用分叉引理[１５]来证明SM９_mIBS方案.下

面证明B可以给A 提供一个完美的模拟并通过与A 的交互

来解决qＧSDHP问题.算法 B 输入(P１,P２,αP２,α２P２,􀆺,

αqP２),尝试求得(ω,α
ω＋αP１).算法B 在定义１中扮演A 的

挑战者并控制着SEM,敌手A 可以进行一系列的询问.

在准备阶段,B 建立一个生成元G∈G１,得到q－１对

(ωi,Vi＝ α
ωi＋αG

),i∈{１,􀆺,q－１}.为了得到这样的二元

组,B进行以下操作.

１)随机选择ω１,􀆺,ωq－１∈Z∗
N－１,并展开:

f(z)＝∏
q－１

i＝１
(z＋ωi)＝∑

q－１

j＝０
cjzj

其中,ci∈Z∗
N－１.

２)设生成元 H＝ ∑
q－１

j＝０
cj(αjP２)＝f(α)P２∈G２,则生成元

G＝ψ(H)＝f(α)P１∈G１,公 钥 为 Hpub ＝ ∑
q

j＝１
cj－１ (αjP２)＝

αf(α)P２＝αH∈G２.

３)二元组(wi,Vi)可以通过扩展fi(z)＝f(z)/(z＋ωi)＝

∑
q－２

j＝０
djzj,并计算Vi＝∑

q－２

j＝０
dj(αj＋１P２)＝αfi(α)P１＝αf(α)

α＋ωi
P１＝

αG
α＋ωi

而得到.

系统公钥为 Hpub,对应的私钥为α.B 将系统参数(H,

G,Hpub)发送给敌手A.算法B随机选择一个挑战身份ID∗

并发送给A.

攻击阶段:算法B模拟定义１中A 的挑战者,同时维护

L１ 和L２ 两张列表,分别用于追踪A 对预言机H１ 和H２ 的询

问.这里假设 H１ 的询问是不同的,并且身份ID 在被使用到

其他询问之前先进行H１ 询问.

H１ 询问:这里用一个计数器μ来标记询问,其初始值为

１.对于一个 H１(IDμ‖hid,N)询问,如果IDμ＝ID∗ ,则B
返回一个随机值ω∗ ∈Z∗

N－１作为回答;否则B 返回ωμ 作为回

答并增加计数器μ.两种情况下,B 都将询问和回答存入列

表L１.

H２ 询问:当A 询问H２(Mi‖wi,N)时,B 首先检查列表

L２ 中是否已经存在这个询问的条目,如果存在,则B 返回系

统的回答;否则B返回一个随机值h２,i∈Z∗
N－１作为回答,将元

组(Mi,h２,i)存入列表L２.

密钥询问:当 A 询问标识IDi 的私钥时,如 果IDi ＝

ID∗ ,那么B失败并停止;否则B知道H１(IDi‖hid,N)＝ωi

和Vi＝ αG
α＋ωi

,计算并返回dISE
IDi和dsem

IDi＝Vi－dISE
IDi.

签名询问:A 提交一个身份IDi 和一个消息M 给B.B
首先随机选择h∈Z∗

N－１和S∈G１,然后计算:

w＝e(S,Qi)e(G,Hpub)－h

其中,Qi＝H１(IDi‖hid,N)H＋Hpub.最后,将 H２(M‖w,

N)的值设为h.如果 H２(M‖w,N)的值已经存在,那么B
将失败;否则,B返回签名结果σ＝(h,S).

挑战阶段:将身份标识ID∗ 和消息 M 结合在一起,变成

一个推广的伪造消息(ID∗ ,M),这样就可以用无身份的分叉

引理来证明.

由交叉引理可知,如果敌手A 在上述交互中是一个有效
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的伪造者,那么可以构造一个算法A′.A′可以输出两个有效

的签名((ID∗ ,M),h１,S１)和((ID∗ ,M),h２,S２),这里h１≠

h２.在这个阶段,B 从列表L１ 中 找 到 (ID∗ ,ω∗ ).可 知,

ω∗ ≠ω１,􀆺,ωq－１的概率至少为１－q/２λ.如果伪造是合法

的,那 么 等 式e(S１,Q∗ )e(G,Hpub)－h１ ＝e(S２,Q∗ )e(G,

Hpub)－h２成立,其 中 Q∗ ＝H１ (ID∗ ‖hid,N)H ＋Hpub ＝
(ω∗ ＋α)H.由于e((h１－h２)－１(S１－S２),Q∗ )＝e(G,Hpub),

因此D∗ ＝(h１－h２)－１(S１－S２)＝ α
α＋ω∗G＝αf(α)

α＋ω∗P１.B 使

用长除法将多项式f 写为f(z)＝Ψ(z)(z＋ωi)＋Ψ－１,其中

Ψ(z)＝∑
q－２

j＝０
Ψjzj,Ψ－１∈Z∗

N－１.因此:

f(z)
z＋ω∗ ＝Ψ(z)＋ Ψ－１

z＋ω∗ ＝∑
q－２

j＝０
Ψjzj＋ Ψ－１

z＋ω∗

B可以计算 α
α＋ω∗P１＝ １

Ψ－１
(D∗ －∑

q－２

j＝０
Ψj(αjP１)),并输出

(ω∗ , α
ω∗ ＋αP１)作为qＧSDHP问题的解.

因此,如果敌手A 能够在t时间内以ε≥１０(qs＋１)(qs＋

qH２
)/２λ 的优势赢得EUFＧmIBSＧCMA游戏,那么存在算法B

能够在

t′≤１２０６８６qH１qH２

t＋O(qste)
ε(１－q/２λ)＋O(q２tM)

时间内解决qＧSDHP问题.

３　信息服务实体的跨域认证模型

为了实现大规模异构网络环境下不同种类的ISE与用户

之间的频繁交互,本文利用PKI与IBC的组合应用优点设计

了一种新的信息服务实体跨域认证模型.由于域代理的数量

有限,采用PKI实现域间身份的相互认证;而信任域内用户

和ISE数目的数量级可能很大,因此采用IBC来实现高效灵活

的身份认证.同时,利用SM９_mIBS方案设计了一种跨域认证

协议,其提高了认证效率,并且可以实现身份的即时撤销.

３．１　系统结构

该认证模型的系统结构如图１所示.

图１　信息服务实体的跨域认证模型

Fig．１　CrossＧdomainauthenticationmodelforinformation

servicesentity

该模型中,用户和信息服务实体ISE(提供资源的信息服

务商)分布在多个IBC信任域(即信息服务信任域)中.域内

实体采用基于身份的认证方式,实体ISE标识本身就是其公

钥,PKG将ISE的私钥dID 分割成两部分dsem
ID 和dISE

ID ,将dsem
ID

发送给SEM,dISE
ID 发送给ISE.本域验证服务器(AuthenticaＧ

tionServer,AS)管理着域内实体信息,验证访问者的身份.

同时,每一个IBC 信任域由域代理(DomainAgent,DA)采用

交换数字证书的方式进行域间认证,并辅助域内实体进行跨

域认证.

用户U 想要申请本域的某个信息服务时,需要先向ISE
申请认证.ISE收到认证请求后,由于它的私钥不完整,因此

先从SEM 处获得一个签名信令token后才能完成签名操作,

并将签名结果发送给 AS进行验证.U 根据 AS返回的认证

响应接受或拒绝ISE的服务.当ISE的服务无效或过期时,

管理员通过命令SEM 停止给ISE发送token来撤销其签名

权力,从而实现身份的即时撤销.

３．２　不同信任域间的双向实体认证

跨域协议模型如图２所示.

图２　跨域协议模型

Fig．２　CrossＧdomainauthenticationprotocolmodel

本模型能够支持不同信任域间的双向认证和密钥协商,

所有域的 PKG 使用相同的公开参数(N,P１,P２,G１,G２,e,

H１,H２),仅有主密钥s和公钥Ppub不同.设PKG１ 和PKG２

分别为信息服务实体ISE１ 和用户U２ 所信任的PKG,其选定

的主密钥分别为s１,s２∈[１,N－１],对应公钥为Ppub１ ＝[s１]P２

和Ppub２ ＝[s２]P２.

当信任域IBC２ 的用户U２ 试图访问另一个信任域IBC１

的信息服务实体ISE１ 时,需经过以下流程.

１)用户U２ 分别向DA２ 和ISE１ 发送认证请求,其中U２

选取时间戳T１,用私钥dU２
对消息IDISE１ ‖IDU２ ‖T１ 进行基

于身份的签名(本文侧重于信息服务实体认证的研究,用户采

用SM９数字签名算法[１４]进行签名),用dU２
签名是向DA２ 证

明自己是合法的用户.

U２→DA２:
{IDISE１

,IDU２
,T１,IBS{IDISE１ ‖IDU２ ‖T１}dU２

}

U２→ISE１:{IDU２
,request}

２)DA２ 验证U２ 的签名,验证通过后,DA２ 通过数字证书

对DA１ 进行认证,并获得 DA１的公钥PKDA１
;使用PKDA１

对

认证请求和系统公钥进行非对称加密,将密文发送给DA１:

DA２→DA１:{IDISE１
,IDU２

,Ppub２
,T２}PKDA１

３)DA１ 解 密 后,通 过 数 字 证 书 对 DA２ 进 行 认 证 获 得

DA２ 的公钥PKDA２
,再将Ppub１

返回给DA２.

DA１→DA２:{Ppub１
,T３}PKDA２
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４)完成域间认证后,DA２ 计算V＝H１(IDU２ ‖IDISE１
),

K＝V􀅰[s２]􀅰Ppub１
,采用基于身份的加密方式(这里采用

SM９中的加密算法[１４])将会话密钥 K 通过公钥QAS２
发送给

AS２,只有 AS２ 才能解密;同样,DA１ 计算 K′＝V􀅰[s１]􀅰

Ppub２
(显然K′＝K),将K′发送给ISE１.

DA２→AS２:IBE{IDISE１
,IDU２

,Ppub１
,K,T４}QAS２

DA１→ISE１:IBE{K′,T５}QISE１

５)ISE１ 根据SM９_mIBS签名算法,将消息 M 的签名请

求R＝(IDISE１
,L)发送给SEM１ 以申请签名信令.

６)SEM１ 计算签名信令Ssem１ ＝[L]􀅰dsem１
ISE１

,并将Ssem１
发

送给实体ISE１.

７)ISE１ 生成消息 M 的完整数字签名(h,S),并计算C＝

M ⊕K′,将{C,(h,S)}发送给AS２.

８)AS２ 利用会话密钥K 解密C 得到消息M,利用SM９_

mIBS的验证算法对签名(h,S)进行验证,验证通过后AS２ 相

信AS２ 和ISE１ 之 间 共 享 了 会 话 密 钥 K＝K′,发 送IBE
{true,K,T６}QU２

给用户U２;否则,返回{false}.跨域认证完

成,信息服务实体ISE１ 与用户U２ 协商了会话密钥 K,后续

U２ 可通过K 来接受或拒绝ISE１ 的服务.

４　安全与性能

４．１　安全分析

该信息服务实体跨域认证协议的安全性是基于已有的可

撤销的SM９_mIBS签名方案的安全性,已在第２．３节进行了

讨论.进行认证的双方只有签名验证通过后才能认证对方的

身份,攻击者不能伪造有效的签名消息,因此不能进行假冒攻

击.基于SM９_mIBS方案的可撤销性,该认证协议可以有效

地防止已撤销的信息服务实体进行欺骗攻击.在认证过程中

加入了随机数和时间戳,能够有效地抵抗重放攻击.此外,攻

击者不知道s１和s２的值,虽然可以得到Ppub１ ＝[s１]P２ 和Ppub２ ＝
[s２]P２,但仍无法计算[s１][s２]P２(该问题属于计算 DiffieＧ

Hellman难题),不能获得会话密钥,因此该协议还具有前向

安全性.表１列出了本文方案与文献[２,５Ｇ９]在安全性方面

的比较,由表１可知本文方案具有更高的安全性.

表１　跨域认证协议的安全性比较

Table１　SecuritycomparisonofcrossＧdomain

authenticationprotocols

文献[２]
方法

文献[５]
方法

文献[６]
方法

文献[７]
方法

文献[８]
方法

文献[９]
方法

本文

方案

会话密钥 √ √ √ √ √ √ √
相互认证 √ √ √ √ √ √ √

抗重放攻击 √ √ √ √ √ √ √
抗假冒攻击 × √ × √ √ √ √

身份可撤销性 × × × × × × √

４．２　性能分析

假设消息大小为８０Ｇbit,时间戳长度为１６Ｇbit,SM９_mIBS
方案中 使 用 的 群 的 大 小 为 １６０Ｇbit,对 称 (AES)和 非 对 称

(ECC)加密/解密的密文大小分别为１２８Ｇbit和１６０Ｇbit,基于

ECC构造的数字证书密文大小为１６０Ｇbit,散列函数(SHAＧ１)

或消息认证码(MAC)的摘要消息大小为１６０Ｇbit,身份大小为

８０Ｇbit[６].

表２列出了本文方案与文献[２,６,９]在跨域认证协议性

能方面的比较.由于文献[２,６,９]中未指明协议中的具体算

法,本文假设其与本文方案采用同类型的算法.其中,TPM 表

示计算群上点乘运算的时间;TH 表示计算散列函数的时间;

Te 表示计算对运算的时间;TE 表示计算指数操作的时间;

TSE表示计算对称加密/解密的时间;TIE和TIS分别表示计算

基于身份的加/解密和签名的时间;TAE和TAS分别表示计算

非对称加/解密和签名的时间.

表２　跨域认证协议的性能比较

Table２　PerformancecomparisonofcrossＧdomainauthenticationprotocols

通信量/
bits

计算量

用户(请求方) ISE(响应方) 第三方(其他参与方)

文献[２]中的方案 ４３６８ ３TPM＋３TH＋４Te＋８TSE １TPM＋３TH＋４Te＋８TSE＋TE ２TPM＋２TH＋４Te＋６TSE

３PAKE[６] １６６４ ３TPM＋２TH ３TPM＋２TH ２TPM＋８TH

EIMAKPＧII[９] １０５６ ２TH＋２TAS＋２TAE＋TSE＋TIE ２TIE＋TE＋２TSE ４TAE＋３TAS＋TIE＋２TIS

本文方案 １９３６ TIS ２TPM＋２TH＋２Te＋２TE
３TPM＋３TH＋Te＋TE＋TIS＋４TIE＋

４TAE＋(TPM＋TH＋Te)

　　基于身份的签名和加解密算法采用双线性对群构造,基

于ECC的数字签名和加解密算法采用椭圆曲线上的点乘操

作和哈希函数构造.因此,TIS/TIE和TAS/TAE的计算时间较

长.由表２可知,文献[９]中的协议的通信量最低,但用户和

服务器的计算复杂度较高;文献[６]的计算复杂度最低,但所

有消息都是以明文发送,容易受到假冒攻击和密钥泄露假冒

攻击,这是以牺牲保密性为代价的.本文方案采用域代理、验

证服务器和SEM 构成第三方,辅助完成实体的双向认证.通

过将验证过程转移到第三方,缓解了用户和ISE的计算压力,

使其可以被应用于资源受限的移动设备.此外,表２中括号

内的计算式采用了预计算,减少了方案整体的计算量.

结束语　本文提出的 SM９_mIBS签名方案可以解决基

于身份的认证系统中固有的身份即时撤销难题,且被证明是

EUFＧmIBSＧCMA安全的;提出的基于身份的信息服务实体跨

域认证模型具有安全、高效、灵活、应用范围广等特点.与传

统PKI或IBC认证框架相比,本文模型简化了系统结构,节

约了成本;并且本文设计了一种具有前向安全性和可撤销性

的跨域认证协议,其可以实现跨信任域的双向实体认证和密

钥协商,提高了认证效率.分析结果表明,用户和ISE的计算

复杂度较低,且在保证较高安全性的条件下通信量的增幅较

小.因此,本文方案对指导大规模异构网络环境下的信息服

务实体跨域认证提供了参考价值.
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