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摘　要　随着互联网技术的发展和普及,漏洞和后门已经成为导致网络安全问题的主要因素.冗余技术可以很好地

解决系统的可靠性问题.受拟态防御思想的启发,分析了异构冗余技术对基于漏洞和后门的网络攻击进行安全防御

的有效性.在一些假设前提下,以系统攻击成功率表征系统的安全性,建立了基于马尔科夫过程的异构冗余系统的安

全性评估数学模型,给出了系统攻击成功率的表达式.最后对３模异构冗余系统进行了求解和分析,计算结果与直观

预期相符.
关键词　拟态防御,异构冗余,漏洞后门,马尔科夫

中图法分类号　TP３０９．１　　　文献标识码　A　　　DOI　１０．１１８９６/j．issn．１００２Ｇ１３７X．２０１８．０９．０３０
　

SecurityAnalysisofHeterogeneousRedundantSystems
WANG Wei　YANGBenＧchao　LIGuangＧsong　SIXueＧming

(StateKeyLaboratoryofMathematicalEngineeringandAdvancedComputing,InformationEngineeringUniversity,Zhengzhou４５０００１,China)

　
Abstract　WiththedevelopmentandpopularizationofInternettechnology,vulnerabilityandbackdoorproblemshave
becomethemainfactorofnetworksecurityproblems．Theredundancytechnologycansolvethereliabilityproblemof
system．Inspiredbytheideaofthemimicrydefense,thispaperanalyzedtheeffectivenessoftheheterogeneousredundant
technologyagainstthesecuritydefensebasedonthevulnerabilityandbackdoornetworkattack．Onsomeassumptions,

thispaperestablishedasecuritymodelofheterogeneousredundantsystembasedonMarkovprocess．Systemsecurity
wascharacterizedbythesuccessrateofsystemattack,andtheexpressionofsuccessrateofsystemattackwasgiven．At
last,tripleＧredundantheterogeneoussystemwassolvedandanalyed．Theexperimentalresultsareinaccordancewiththe
intuitiveexpectations．
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１　引言

２０世纪９０年代以来,互联网呈现出异乎寻常的指数增

长趋势,同时各种信息安全事件层出不穷,且愈演愈烈,严重

影响到人类社会活动和发展的方方面面.作为当前网络信息

技术发展的重要组成部分,信息系统软硬件中的安全漏洞成

为直接影响系统安全性的决定性因素[１].实践证明,绝大部

分信息安全事件都是攻击者借助软硬件漏洞发起的,随着攻

击者技术水平的快速提升,漏洞后门的危害越来越大.
被广泛接受的关于漏洞的定义为[１]:软件系统或信息产

品在设计、实现、配置、运行等过程中,由操作实体有意或无意

产生的缺陷、瑕疵或错误,它们以不同形式存在于信息系统的

各个层次和环节之中,且随着信息系统的变化而改变.然而,
针对软硬件设计缺陷导致的漏洞问题,目前在理论和技术上

尚无有效的解决办法,试图从根本上杜绝也违背了人类认知

时空局限性的客观规律.这就意味着无论从技术上还是经济

上都不可能彻底保证网络空间构成环境内无漏洞后门,即“无

毒无菌”.如何在网络空间“有毒带菌”的条件下实现有安全

保障的“沙滩建楼”,缓解“已知的未知”风险和“未知的未知”
威胁挑战,便成为了一个亟需解决的很自然的科学问题.

基于此,我 国 科 学 家 邬 江 兴 院 士 提 出 了 拟 态 防 御 思

想[２Ｇ４],旨在为解决网络空间不同领域内相关应用层次上的基

于未知漏洞、后门或病毒木马等的不确定性威胁,提供具有普

适性的创新防御理论和方法.概括来说,拟态防御试图跳出

传统“亡羊补牢”式的修复防御思维定式,使得核心设备的安

全性不再过度依赖软硬件设计、制作、运行和管理环节的“自
主可控”程度与安全水平,而是要使信息系统能够在一定程度

或约束条件下包容软硬构件层面“有毒带菌”的现状.
基于上述认识,通过一种功能等价的异构冗余构造,使得

攻击者对目标系统的漏洞或后门的可视性和可达性成为挑战

性问题.文中首先介绍了冗余技术的应用及对解决网络安全

问题的思考;在一些基本前提和相关定义下建立了基于马尔

科夫过程的异构冗余系统的安全性评估模型;然后对３模异

构冗余系统进行了求解和有效性分析;最后分析了该模型中



存在的一些问题和下一步的工作方向.

２　冗余技术

冗余技术又称储备技术,它是利用系统的并联模型来提

高系统可靠性的一种手段,即通过增加多余的同等功能的执

行体,并通过一定的冗余逻辑使它们协调地同步运行,从而使

系统的应用功能得到多重保证.冗余技术被广泛用于解决随

机发生的物理性故障或由于设计缺陷引发的不确定性故障.

然而,实践中人们发现在同构冗余(isomorphismredundancy)

模式下,也就是使用完全一致的电路、结构、材料等参数的构

件作为并联组件时,某些条件下容易因为单个特定的故障冲

击作用导致多个并联组件同时失效,这种现象被称为共模失

效(commonmodefailure),会极大地降低同构冗余系统的可

靠性.为了有效降低共模失效的概率[５Ｇ６],人们又发展了异构

冗余(heterogeneousredundancy)模式,即并联使用多个功能

或性能等价的异构组件.典型的异构冗余模型如图１所示.

图１　异构冗余结构图

Fig．１　Heterogeneousredundancyarchitecture

图１中,Ai 表示异构冗余系统(以下简称系统)的各个执

行体,各执行体是功能等价的异构体,对于每一个输入x,各
个执行体会独立运算得出结果fi(x)(i＝１,２,􀆺,n).对于这

n个运算,由表决器基于择多原则得到系统的最终输出.

作为一种合理推测,既然冗余技术可以有效抑制自然发

生的不确定性故障(无论是差模还是共模故障)对目标系统可

靠性的不良影响,那么自然有以下设想:能否借助其基本机理

来应对网络空间人为的基于目标对象未知漏洞后门等的不确

定威胁;或者说在满足什么样的条件下,抗攻击问题或网络安

全问题能够归一化为可靠性问题来处理.

文献[７Ｇ８]对同构冗余引发的共模失效问题进行了相关

讨论.但对于软硬件人为设计缺陷导致的漏洞或后门,同构

的冗余处理空间在机理上是不可能有效应对的.这是因为冗

余空间内的所有软硬件都具有完全相同的设计和功能以及非

常相似的性能,也包括可能存在的任何设计缺陷都会原封不

动地复制到冗余空间内的各个组件上.在相同的输入激励条

件下,冗余空间内各组件的计算应当具有一致性,包括一致的

正确结果(正常情况下属于大概率事件)和一致的错误结果

(正常情况下属于小概率事件),当相同设计缺陷引发共模故

障时,同构冗余因为难以做出正确研判而失去基于架构的容

错功能.

文献[９Ｇ１０]对异构冗余系统的安全性做了相关分析,但
其是在入侵检测的基础上而做的一系列分析,即该分析是在

获得先验知识的前提下进行的容侵分析.借助“同一问题通

常有多种解决方法,同一功能往往有多种实现结构”的公理,

异构冗余从机理上可以避免同构冗余面对未知设计缺陷无能

为力的难题.解决问题和实现功能的思路、方法、工具、条件

等的不同,甚至不同实现者或工程团队的阅历和文化背景的

差异,都会使解决问题的算法选取或方法创造以及满足功能

要求的结构设计在具体实现上存在诸多的不同,甚至可能采

取完全不同的技术路线[１１],这就保证了在功能等价和计算结

果大概率一致的前提条件下,即便是设计实现中存在的缺陷

或错误,也都具有差异化的属性和表现,使得异构冗余空间出

现多数或完全相同错误的概率很低.
但是,从统计意义上说,多数表决判定的结果也可能是错

误的,即当多数或全部输出矢量出现完全相同错误的情形.
也就是说,多数表决机制也会出现把异常判定为正常的情况,
我们称之为表决“逃逸现象”(escapephenomena).

在异构冗余架构内,每个功能等价的异构执行体尽管都

可能存在未知的漏洞后门甚至木马、蠕虫等病毒,但是相异性

设计和环境条件使得它们很可能各不相同,而且漏洞等的触

发机制或内外通联的方式及信息内容也不尽相同.理论上,
只要确保异构冗余执行体间是独立的,即不存在任何相关性

或协同性,那么就很难用相同或不同的攻击手段同时作用于

所有的异构冗余执行体并产生完全一致的异常输出.也就是

说,不论什么样的攻击,只有造成“全部或多数异构执行体的

输出出现完全一致的错误”的状况才能够达成攻击“逃逸”.
对于一个由多次内外交互操作组成的攻击行动,若要达成最

终攻击任务的目的,必须保证涉及表决环节的所有操作都能

实现非配合条件下的协同逃逸,且在整个过程中“不允许试

错”,因为一旦某个环节出现不一致,通过对同一执行体进行

时间维度上的重复计算,或者对不同执行体进行空间维度上

的相同计算,就可以从多次或多路计算结果的对比中发现由

于攻击导致的异常部位,从而锁定被攻击位置.因此我们用

成功“逃逸”的概率作为系统安全性的度量,该概率越小,说明

系统越安全.为了从理论上分析逃逸概率的大小,首先给出

一些前提假设和相关概念符号.

３　前提假设与符号说明

为了突出异构冗余架构的容侵特性,考虑到网络攻击过

程的复杂性,我们做了一些合理的假设.

１)攻击指基于执行体中的漏洞或后门对系统发起攻击,
其他的攻击不在本文讨论的范围内.

２)攻击成功后必然导致输出矢量发生改变,即攻击成功

后的执行体运算结果与正常执行体的运算结果相异.

３)系统的输入与输出是一一对应的,即输入和输出之间

存在函数关系.

４)执行体之间是独立工作的,且表决器是安全的.
定义１(攻击成功)　对单个执行体而言,当攻击者利用

执行体中的漏洞成功控制该执行体时,认为执行体被攻击成

功.对系统而言,若攻击者利用n个执行体中的漏洞发起攻

击,导致某些执行体输出一致但与正常输出不一致,且这种异

常输出通过了表决器表决,认为系统被攻击成功.
定义２(集合的分拆)　称{E１,E２,􀆺,Ek}为集合E 的k

分拆,若满足Ei≠Ø,Ei∩Ej＝Ø(i≠j),∪
k

i＝１
Ek＝E.

集合E的k分拆集为PA(E,k),即为E 的所有k分拆组

成的集合,其元素个数记为S(n,k),n为集合E中元素的个数.

集合E的分拆集为PA(E)＝∪
n

k＝１
PA(E,k),其元素个数

记为S(n)＝∑
n

k＝０
S(n,k),规定S(０)＝１.
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相关符号:pi 为单位时间内执行体Ai 被攻击成功的概

率.从统计意义上讲,该概率表示在单位时间内,执行体Ai

被攻击成功的次数和总攻击次数的比值.εij为执行体Ai 和

Aj(i,j＝１,２,􀆺,n)被攻击成功且运算结果一致的概率(简称协

同输出一致).A＝{A１,A２,􀆺,An}(n≥３)表示执行体集合.

４　模型的建立

在利用马尔科夫过程建立数学模型前,首先要确定系统

的状态和转移速率矩阵Q,根据系统中被攻击成功的执行体

集合和协同输出一致的执行体集合可以将系统划分为不同的

状态.

１)状态‹V,Partion›

①V⊆A,Partion∈PA(V),其中V 表示执行体被攻击成

功的集合,Partion表示执行体被攻击成功且协同输出一致的

集合.

②状态总数为 N＝∑
n

i＝０
Ci

nS(i),n为执行体的总个数.

③将 N 个状态编号为０到 N－１,状态０表示０个执行

体被攻击成功,称之为初始状态.
建立所有 N 个状态到编号集{０,１,２,􀆺,N－１}的一一

对应映射g:

(V,Partion)|→
g

{０,１,􀆺,N－１}
由于系统状态的转移是由于系统中某些执行体被攻击成

功而导致的,基于假设,各执行体被攻击成功是独立的.由状

态的定义可知,系统将要处于的状态只与当前状态有关,而与

系统如何到达当前状态即过去无关,因此系统满足马尔科夫

特性.根据各个状态,可列出系统状态转移速率矩阵:

q０,０ q０,１ 􀆺 q０,N－１

q１,０ q１,１ 􀆺 q１,N－１

⋮ ⋮ ⋮ ⋮

qN－１,０ qN－１,１ 􀆺 qN－１,N－１

æ

è

ç
ç
çç

ö

ø

÷
÷
÷÷

其中,qij表示系统从状态i转移到状态j的速率,且

qii＋ ∑
N－１

j＝０
j≠i

qij＝０,i,j＝０,１,􀆺,N－１

根据矩阵Q,可以得到系统在时刻t处于状态i的概率

pi(t).令 P(t)＝ (p０ (t),p１ (t),􀆺,pN－１ (t)),dP(t)
dt ＝

(dp０(t)
dt

,dp１(t)
dt

,􀆺,dpN－１(t)
dt

),则有:dP(t)
dt ＝P(t)Q.

对微分方程组求解,可得到系统在时刻t处于状态i的

概率pi(t)(０≤i≤N－１),若lim
t→∞

pi(t)存在,则称之为系统的

平稳分布.该极限说明了系统的稳定状态分布,对于不同的

状态,系统所处的威胁程度也不一样,这样只需对系统安全性

受到威胁的状态加以分析.将系统稳定在这些威胁状态的概

率之和作为系统安全性的度量.

２)系统被攻击成功的概率

择多输出是指当有不少于 n
２[ ] ＋１个执行体的输出相

同时,系统的输出为这些多数执行体的输出.对于系统某个

状态‹V,Partion›,若|Partion|≥ n
２[ ] ＋１,则称状态‹V,

Partion›为欺骗态,因为此时攻击者可以达成“逃逸”,则系统

最终稳定在欺骗态的概率就是系统被攻击成功的概率.记所

有欺骗态组成的集合为 D,则系统被攻击成功的概率 Pt＝
∑

i∈D
pi(t).

５　模型的简化与求解

考虑到基本模型过于复杂,求解困难,且其在各执行体是

独立工作的,可将攻击时的系统输出看作独立均匀分布的.
在此情形下对模型进行简化:

１)假设单位时间内对各个执行体攻击成功的概率都相

同,记为p.

２)任意两个执行体协同输出一致的概率相同,记为ε,则
任意３个执行体协同输出一致的概率为ε２.

３)只考虑执行体从正常状态向攻击成功状态转移,即不

考虑执行体的恢复率.
基于以上简化,对n＝３时的系统进行求解分析,此时可

以将３个执行体的异构冗余系统分为以下７个状态.

０状态:３个输出一致(３个正常一致).

１状态:３个输出一致(３个协同输出一致).

２状态:２个输出一致(２个正常一致,另一个攻击成功).

３状态:２个输出一致(２个协同输出一致,另一个正常).

４状态:２个输出一致(２个协同输出一致,另一个攻击

成功).

５状态:３个输出不一致(２个攻击成功,另一个正常).

６状态:３个输出不一致(３个攻击成功).

根据各状态的定义,可得出矩阵Q为:

　　　　　　　　　　　　

q００ p３ε２ ３p(１－p)２ ３p２(１－p)ε p３ε ３p２(１－p) p３

０ q１１ ０ ０ ０ ０ ０
０ ０ q２２ ２p(１－p)ε p２ε ２p(１－p) p２

０ pε ０ q３３ p ０ ０
０ ０ ０ ０ q４４ ０ ０
０ ０ ０ ０ pε q５５ p
０ ０ ０ ０ ０ ０ q６６

æ

è

ç
ç
ç
ç
ç
ç
ç
ç

ö

ø

÷
÷
÷
÷
÷
÷
÷
÷

从而可列出微分方程组:

p０′(t)＝(－p３ε２－３p(１－p)２－３p２(１－p)ε－p３ε－
３p２(１－p)－p３)p０(t)

p１′(t)＝p３ε２p０(t)＋pεp３(t)

p２′(t)＝(－２p(１－p)ε－p２ε－２p(１－p)－p２)p２(t)＋
３p(１－p)２p０(t)

p３′(t)＝(－pε－p)p３(t)＋３p２(１－p)εp０(t)＋
２p(１－p)εp２(t)

p４′(t)＝p３εp０(t)＋p２εp２(t)＋pp３(t)＋pεp５(t)

p５′(t)＝(－pε－p)p５(t)＋３p２(１－p)p０(t)＋
２p(１－p)p２(t)

p６′(t)＝p３p０(t)＋p２p２(t)＋pp５(t)
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根据微分方程的解法和初始条件p０(０)＝１,pi(０)＝０
(i≠０)可解得pi(t).根据７个状态的定义可知,１,３,４状态

为欺骗态,其他状态对于系统来说不是威胁,因此只需求解

１,３,４状态的稳定情况即可.利用 Mathematica软件,求解和

模拟得到:

　p１(t)t→＋∞
→

－pε２(pε－２p＋３)

(ε＋１)(－p２ε２＋２p２ε－３pε－p２＋３p－３)

≈pε２,当p,ε较小时

　p３(t)t→＋∞
→０

　p４(t)t→＋∞
→

ε(２＋p(－２＋p＋３ε＋p(１＋p)ε２))

(１＋ε)(１＋ε＋pε)(１＋p(－１＋p＋ε＋pε２))

≈cpε,c∈(０,１)

从而系统被攻击成功的概率为:

Pt＝p１(t)＋p３(t)＋p４(t)≈pε２＋cpε,t→∞
根据通用安全脆弱点评估系统 CVSS(CommonVulneraＧ

bilityScoringSystem)的推荐[１２],对于未定义漏洞,取 p＝

０．７１,当ε＝１０－４时,pi(t)(i＝０,１,􀆺,６)的趋势如图２－图８

所示,其中横坐标为t,纵坐标为pi(t).

图２　０状态的概率趋势图

Fig．２　Probabilitytrend

graphinstate０

图３　１状态的概率趋势图

Fig．３　Probabilitytrend

graphinstate１

图４　２状态的概率趋势图

Fig．４　Probabilitytrend

graphinstate２

图５　３状态的概率趋势图

Fig．５　Probabilitytrend

graphinstate３

图６　４状态的概率趋势图

Fig．６　Probabilitytrend

graphinstate４

图７　５状态的概率趋势图

Fig．７　Probabilitytrend

graphinstate５

图８　６状态的概率趋势图

Fig．８　Probabilitytrendgraphinstate６

观察图２－图８可以发现,当t→∞时,系统最终基本稳

定在１,４,６状态,并且以很大概率稳定在６状态,而稳定在其

他状态的概率为０.这是因为随着时间的推移,最终各个执

行体都会被攻击成功(t→∞),即为６状态;而在０,２,３,５状

态中含有正常执行体,故稳定概率为０.被攻击成功且逃逸

的状态只有１,４,由１,４状态的稳定分布表达式可知,p１(t),

p４(t)的大小与ε相关,这是因为１,４状态要求协同输出一

致,ε越小,则稳定在１,４状态的概率也越小,即系统被攻击

成功的概率越小,系统越安全.而６状态对系统是没有威胁

的,因为３个执行体输出都不一致,从而无法“逃逸”,这时异

构冗余系统可采用其他策略进行表决,比如带权重表决、基于

历史信息的大数表决等.

由系统攻击成功概率Pt 的表达式可以看出,系统的安全

性由单个执行体的安全性(p)和执行体之间的协同输出一致

概率(ε)所决定.单个执行体越安全,攻击者利用该执行体也

就越困难,从而系统也就越安全.当然,系统也可能发生“逃

逸”情况,而“逃逸”是由于协同输出一致而引起的,即由ε所

决定.对于ε来说,该参数实际上反映的是两异构执行体之

间的异构性的强弱,很显然,异构性越强,则ε越小;异构性越

弱,则ε越大,当异构性弱到同构时,ε＝１.

结束语　异构冗余架构是解决系统可靠性的一种很好的

方法,本文研究了其是否可以增强系统的安全性.根据异构

冗余架构的特点,文中分析了该架构对系统的安全增益为“非

配合条件下的多元目标协同一致的攻击难度”.基于此,利用

连续时间马尔科夫链对系统进行建模,给出了该“难度”的定

量描述———系统攻击成功概率Pt,并分析了执行体的安全性

和协同输出一致概率对Pt 的影响.

表决机制迫使攻击者必须在非配合条件下破解对多个不

同类型的目标实现协同一致攻击效果的难题,正如欧氏空间

三角形的几何稳定性取决于其３个内角之和等于１８０°,异构冗

余架构的容侵效应也源自其基于表决的异构冗余构造和机制,

即异构冗余系统的安全有效性来源于系统的架构特性(异构冗

余),不依赖于任何先验知识,因此该安全性是系统内生的.

文中对异构冗余架构抗网络攻击的有效性做了初步分

析,但仍有其他问题值得探讨,如ε的显性表达式如何定义,

系统的异构性如何度量,异构冗余架构抗增量式攻击的效果

如何等,这些都是下一步需要解决的问题,以便更有效地指导

工程实践.

　　　 (下转第１９４页)

６８１ 计 算 机 科 学 　２０１８年



[１３]MALEKB,MIRIA．CombiningattributeＧbasedandaccesssysＧ

tems[C]∥InternationalConferenceonComputationalScience

andEngineering．２００９:３０５Ｇ３１２．
[１４]GOYALV,PANDEYO,SAHAIA,etal．AttributeＧbasedenＧ

cryptionforfineＧgrainedaccesscontrolofencrypteddata[C]∥

ACM ConferenceonComputerandCommunicationsSecurity．

２００６:８９Ｇ９８．
[１５]BETHENCOURTJ,SAHAIA,WATERSB．CiphertextＧpolicy

attributeＧbasedencryption[C]∥IEEESymposiumonSecurity

andPrivacy．２００７:３２１Ｇ３３４．
[１６]DANB,FRAKLIN M．IdentitybasedencryptionfromtheWeil

pairing:AdvancesinCryptology[J]．LectureNotesinComputer

Science,２００３,３２(３):２１３Ｇ２２９．
[１７]XIAC,ZHOUJS．ResearchoncloudmanufacturingresourceＧ

awareandaccesstechnologyusingRFID[J]．JournalofHarbin

InstituteofTechnology,２０１４,２１(３):１０１Ｇ１１０．
[１８]LIUZ,CAOZF．OnefficientlytransferringthelinearsecretＧ

sharingschemematrixinciphertextＧpolicyattributeＧbasedenＧ

cryption[J/OL]．http://www．iacr．org/cryptodb/data/paper．

phb?pubkey＝２３２７５．

[１９]BEIMELA．SecureschemesforsecretsharingandkeydistribuＧ

tion[D]．Israel:TechnionＧIsraelInstituteofTechnology,Faculty

ofComputerScience,１９９６．
[２０]NARUEST,MOHRIM,SHIRAISHIY．ProvablysecureatＧ

tributeＧbasedencryption withattributerevocationandgrant

functionusingproxyreＧencryptionandattributekeyforupdaＧ

ting[J]．HumanＧcentricComputingandInformationSciences,

２０１５,５(１):１Ｇ１３．
[２１]ZHANG Y H,CHEN X F,LIJ,etal．AnonymousattributeＧ

basedencryptionsupportingefficientdecrypyiontest[C]∥ProＧ

ceedingsofthe８thACMSIGSACSymposiumonInformation,

ComputerandCommunicationsSecurity．２０１３:５１１Ｇ５１６．
[２２]PHUONG T V X,YANG G,SUSILO W．Hidden Ciphertext

PolicyAttributeＧBasedEncryptionUnderStandardAssumptions
[J]．IEEE TransactionsonInformation Forensics & SecuＧ

rity,２０１５,１１(１):３５Ｇ４５．
[２３]JINC,FENGX,SHENQ．FullySecureHiddenCiphertextPoliＧ

cyAttributeＧBasedEncryptionwithShortCiphertextSize[C]∥

InternationalConferenceonCommunicationandNetworkSecuＧ

rity．ACM,２０１６:９１Ｇ９８．

(上接第１８６页)

参 考 文 献

[１] 吴世忠,郭涛,董国伟,等．软件漏洞分析技术[M]．北京:科学出

版社,２０１４．
[２] WUJX．MeaningandVisionofMimicComputingand Mimic

SecurityDefense[J]．TelecommunicationsScience,２０１４,３０(７):

２Ｇ７．(inChinese)

邬江兴．拟态计算与拟态安全防御的原意和愿景[J]．电信科学,

２０１４,３０(７):２Ｇ７．
[３] WU JX．MimicSecurity Defensein CyberSpace[J]．Secrecy

ScienceandTechnology,２０１４(１０):４Ｇ９．(inChinese)

邬江兴．网络空间拟态安全防御[J]．保密科学技术,２０１４(１０):

４Ｇ９．
[４] WUJX．ResearchonCyberMimicDefense[J]．JournalofCyber

Security,２０１６,１(４):１Ｇ１０．(inChinese)

邬江兴．网络空间拟态防御研究[J]．信息安全学报,２０１６,１(４):

１Ｇ１０．
[５] MARVIN R．System ReliabilityTheory:Models,StatisticalMeＧ

thods,andApplications(SecondEdition)[M]．Beijing:National

DefendIndustryPress,２０１１．(inChinese)

MARVINR．系统可靠性理论:模型、统计方法及应用(第２版)

[M]．北京:国防工业出版社,２０１１．
[６] SUNHY,LIUB,CAOXL．Researchonreliabilityandsecurity

ofvoteredundancysystem[J]．JournalofElectronicMeasureＧ

mentandInstrument,２０１１,２５(７):６６１Ｇ６６４．(inChinese)

孙怀义,刘斌,曹晓莉．表决冗余系统可靠性与安全性研究[J]．
电子测量与仪器学报,２０１１,２５(７):６６１Ｇ６６４．

[７] LICY,CHENX,YIXS,etal．Analysisofk—outＧofＧn:GsysＧ

temssubjecttocommoncausefailuresbasedonMarkovprocess

[J]．SystemsEngineeringandElectronics,２００９,３１(１１):２７８９Ｇ

２７９２．(inChinese)

李春洋,陈循,易晓山,等．基于马尔可夫过程的k/n(G)系统共

因失效分析[J]．系统工程与 电 子 技 术,２００９,３１(１１):２７８９Ｇ

２７９２．
[８] LIU Y,LIRZ,ZHANG GB．Reliabilityanalysisofk/n(G)

MarkovsystemwithnonＧhomogenousunits[J]．JournalofHuaＧ

zhongUniversityofScienceand Technology(NaturalScience

Edition),２０１５,４３(３):１７Ｇ２１．(inChinese)

刘英,李荣祖,张根保．非同型单元k/n(G)马尔可夫系统可靠性

分析[J]．华中科技大学学报(自然科学版),２０１５,４３(３):１７Ｇ２１．
[９] YINL H,FANGBX．SecurityAttributesAnalysisforIntruＧ

sionTolerantSystems[J]．ChineseJournalofComputers,２００６,

２９(８):１５０５Ｇ１５１２．(inChinese)

殷丽华,方滨兴．入侵容忍系统安全属性分析[J]．计算机学报,

２００６,２９(８):１５０５Ｇ１５１２．
[１０]MADANBB,GOSEVAＧPOPSTOJANOVAK,VAIDYANATＧ

HANK,etal．AmethodformodelingandquantifyingthesecuriＧ

tyattributesofintrusiontolerantsystems[J]．PerformanceEＧ

valuation,２００４,５６(１Ｇ４):１６７Ｇ１８６．
[１１]ZANG H W,HAN W,GAODY．DissimilarredundancycomＧ

putersystemandreliabilityanalysis[J]．JournalofHarbinInstiＧ

tuteofTechnology,２００８,４０(３):４９２Ｇ４９４．(inChinese)

臧红伟,韩炜,高德远．非相似余度计算机系统及其可靠性分析

[J]．哈尔滨工业大学学报,２００８,４０(３):４９２Ｇ４９４．
[１２]YEY,XUXS,JIAY,etal．AnAttackGraphＧBasedProbabilisＧ

ticComputingApproachofNetworkSecurity[J]．ChineseJourＧ

nalofComputers,２０１０,３３(１０):１９８７Ｇ１９９６．(inChinese)

叶云,徐锡山,贾焰,等．基于攻击图的网络安全概率计算方法

[J]．计算机学报,２０１０,３３(１０):１９８７Ｇ１９９６．

４９１ 计 算 机 科 学 　２０１８年




