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摘　要　脑机接口技术(BrainＧComputerInterface,BCI)在康复医学领域被广泛应用,然而其中的隐私数据保护问题

常被忽略,从而引发严重的安全威胁,产生隐私泄露的隐患.针对BCI应用中的隐私保护问题,提出一种安全、高效的

属性基访问控制方案.该方案利用版本号标记和代理重加密技术实现属性撤销,从而使访问策略灵活多变.实验分

析表明,该方案有效地解决了BCI系统中的隐私保护问题,并提高了计算效率,降低了运算复杂度.
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Abstract　ThoughbrainＧcomputerinterface(BCI)technologyhaswideapplicationinthefieldofrehabilitationmedicine,

thegeneralneglectofprivatesensitivedataprotectionusuallyleadstoserioussecurityissues．Inthispaper,asecureand

efficientattributeＧbasedaccesscontrolschemewasproposedfortheprivacyprotectioninBCIapplications．Thenew

schemeusestheversionnumbertagandproxyreＧencryptiontechnologytorealizetheattributerevocation,whichmakes

theaccessstrategymoreflexible．Theexperimentalresultsshowthescheme’scapabilityenhancingthecomputational

efficiencyandreducingthecomputationalcomplexity,aswellasitseffectivenessintheprivacyprotectionoftheBCI

system．
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１　引言

脑机接口技术(BrainＧComputerInterface,BCI)形成于２０
世纪７０年代,是一种涉及神经学科、信号检测、模式识别等多

学科的交叉技术.随着临床医学、神经生物学和计算机科学

等的发展,脑机接口技术被广泛应用于医疗康复、神经科学和

军事等领域.２００２年,美国国防部在美国的６个实验室中开

展“意念控制机器”的研究工作,巨大的经费投入也进一步推

动了BCI的全球研究热潮[１Ｇ３].

BCI通过脑电(Electroencephalogram,EEG)传感器采集

脑电信号,并通过智能手机将这些信号发送到分析平台进行

存储、分析和共享.该系统包含了大量的隐私数据,这些数据

的泄露会造成重大损失,甚至危及个人的生命安全.目前,

BCI生产商更多地关注面向移动互联网的具体应用程序的开

发,忽略了第三方绕过权限读取用户敏感信息[４]的问题,再加

上无线网络易被入侵,手机作为数据接收器面临着被偷盗或

遗失的风险等,导致数据安全与隐私保护问题突出.

针对上述情况,研究人员提出通过跨学科合作,研究开发

防止数据泄露的工具,实现隐私数据的保护,其中加密是目前

应用得比较广泛的手段[５].Tan等[６]提出了一种基于身份的

加密(IdentityＧBasedEncryption,IBE)方案,该方案以用户的

唯一身份标志作为公钥进行数据加密,保护了传感器数据的

隐私,同时能够在轻量级设备上运行,但是该方案没有提出具

体的访问控制模型.Gupta等[７Ｇ８]提出了一种直接利用传感

器对体感信号进行加密的方案,该方案将生理属性(如血压、

心率等)作为密钥,拥有相同密钥的用户能够解密数据,但是

攻击者如果获得了病人的生理信号,便可直接解密该密文,从

而造成隐私数据的泄露.Chizeck等[９Ｇ１０]针对 BCI的安全与

隐私保护问题提出了一种匿名方案,该方案提出在存储和传

输神经信号之前对信号进行处理,为防止原始神经信号的泄

露,除去特定BCI命令外的所有用户信息,仅保留必要的神经

信息,然而这也会造成后续分析中因没有足够的数据而不能

对用户产生的数据与其包含的信息进行深入挖掘的问题.

为了满足开放网络下隐私数据保护所面临的安全、细粒

度控制策略[１１Ｇ１２]等需求,Malek等[１３]提出了一种基于属性的

访问控制(AttributeＧbasedAccessControl,ABAC).而 ABAC



的研究有两个方面:基于密钥策略(KPＧABE)和基于密文策

略(CPＧABE)的访问控制[１４].其中,CPＧABE 的密文中嵌入

了访问控制结构,而密钥则是与用户属性相关.第一个 CPＧ
ABE算法[１５]由 Bethencourt等人于２００７年在 S&P 会议上

提出.

在实际应用中,用户属性并非固定不变,当这些属性发生

变化时,相应的访问策略也应该随之变化,因此属性撤销成为

了属性加密(AttributeＧBasedEncryption,ABE)[１５,２２Ｇ２３]必须解

决的问题.目前,已有的方案更多地关注如何支持表述能力

更为强大的解密策略,并没有充分考虑属性撤销问题,造成在

实际应用中系统需要周期性地对数据进行重新加密以及分发

新的密钥,增加了系统的负荷.

本文的主要工作是针对 BCI系统提出一种高效、安全并

支持属性可撤销的访问控制方案,本方案支持任意的线性秘

密共享方案(LinearSecretSharingScheme,LSSS)访问结构,

有效地控制了用户权限,保护了数据隐私.算法对以往的密

文定长 CPＧABE算法进行改进,利用版本号标记和代理重加

密技术,实现属性的撤销,使得访问策略更加高效、灵活;利用

智能手机存储密文,减小了传感器的运算量.

２　相关工作及预备知识

２．１　双线性映射

设G１ 和G２ 是两个p阶循环群,其中p为大素数.设P
为G１ 的生成元,定义双线性映射[１６Ｇ１７]e:G１×G１→G２ 满足以

下条件.
(１)双线性:对于任意的P,Q∈G１,a,b∈Zp,满足e(Pa,

Qb)＝e(P,Q)ab,其中Zp＝{０,１,􀆺,p－１}.
(２)非退化性:e(P,P)≠１.
(３)可计算性:对于任意的P,Q∈G１,a,b∈Zp,存在一个

有效的多项式时间算法可计算出e(P,Q).

２．２　线性秘密共享体制(LSSS)

一个基于成员集P 的秘密共享方案[１８Ｇ１９]Π 在Zp 上是线

性的,需要满足以下两个条件.
(１)成员集P 中的每个成员所分得的秘密信息的一部分

构成一个Zp 上的矩阵.

(２)Π中存在一个l×(n＋１)的秘密共享矩阵 M.对于

i＝１,２,􀆺,l,M 的第i行表示第i个成员xi∈P.设一个列

向量v＝(s,r１,r２,􀆺,rn),其中s∈Zp 是待分享的秘密,是随

机的,则M􀅰v把秘密s根据Π 分成l个部分.(M􀅰v)i 属于

成员xi.

２．３　线性重构

Π是访问结构Α 上的一个 LSSS方案.设S∈Α 是任意

一个授权集,I＝{i:xi|∈S}∈{１,２,􀆺,l},那么可以在多项式

时间内找出一个常数集{ωi∈Zp}i∈I,使得∑
i∈I
　ωi􀅰(M􀅰v)i＝s.

２．４　复杂性假设

判定性双线性 DiffieＧHellman(DecisionalBilinearDiffieＧ
Hellman,DBDH)假设:定义a,b,c,z∈RZp,g∈RG.如果不

能在多项式时间内将元组 g,ga,gb,gc,gz 与元组 g,ga,

gb,gc,(g,g)abc 以明显的优势区分开,则认为 DBDH 假设

成立.

３　系统方案

３．１　系统模型

一个实时的 BCI通信系统模型如图１所示,其中包含４
个部分:授权中心(KeyGenerationCenter,KGC)、EEG 传感

器(EEGSensor,ES)、数据接收器(DataSink,智能手机)以及

数据用户(DataConsumers,医生或护士).

图１　实时BCI通信系统模型

Fig．１RealＧtimeBCIcommunicationsystemmodel

３．１．１　授权中心

KGC运行系统初始化程序,生成公钥和主密钥,管理系

统的属性.KGC中保存着主密钥,而公钥保存在传感器中.

当发生属性撤销时,KGC执行重加密算法,生成新的参数,并

与手机建立安全、可靠的通信连接,将新参数发送给手机,手

机完成对密文的更新.

３．１．２　EEG传感器

传感器采集病人的脑电信号,利用基于属性的加密方法,

根据访问策略对数据进行加密,再将密文发送到手机上.

３．１．３　数据接收器(即智能手机)

智能手机存储已被加密过的病人脑电信号.数据用户从

手机中获取该密文,利用自己的属性私钥来解密密文,只有当

其属性满足访问策略时才能获得正确的明文数据.

在传统的访问模式中,数据接收器相当于一个代理服务

器,完成用户身份认证、权限检查、数据加密及发送功能,扮演

着非常重要的角色,需要拥有最高的信任级别,且运算量很

大.智能手机作为数据接收器,一旦被偷或丢失,攻击者就能

直接获得其中的数据.此外,手机中安装的一些应用程序也

可能绕开权限窃取数据,使得手机面临多种风险.

在本模型中,我们假设手机是诚实但好奇的,且易受到攻

击.因此,EEG传感器对数据进行加密后再发送到手机,手

机对密文进行存储、更新、转发,其自身也没有访问原始数据

的权限,攻击者即使获得该手机,也只能获得密文数据.此

外,访问控制策略包含在密文中,用户只有具备相应的属性才

能获得访问数据的权限,手机不需做实时、在线的访问控制,

从而减少了手机的运算消耗.

３．１．４　数据用户

数据用户一般包括医生、护士.数据用户向KGC声明其

拥有的属性,以获得属性私钥.当数据用户的属性满足密文
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中所设定的访问策略时,数据用户可以通过该私钥对原始数

据进行访问.

３．２　访问控制模型

本文在文献[２０]的加密算法的基础上,提出了一种 BCI
下保护用户隐私的访问控制模型.如图２所示,对于某病人

的EEG数据,访问策略规定只有神经科的主治医师或护士才

可以看到其中的具体内容,其逻辑表达式为:({神经科}AND
{主治医师 OR护士}).由于EEG数据已按上述访问策略进

行加密,因此其他科室人员就无法对该密文进行解密,从而实

现了灵活、细粒度的访问控制.

图２　访问策略

Fig．２　Accessstrategy

３．３　算法设计

本文算法利用版本号标记和代理重加密技术,实现了属

性的撤销.图３为加密流程图,加密流程包括了初始化过程.

图３　加密流程图

Fig．３　Encryptionflowchart

加密流程:首先,系统运行初始化算法,生成公钥和主密

钥,再以公钥和主密钥作为输入分别运行加密算法和私钥生

成算法得到密文CT 和私钥SK;在输出密文和私钥前,对属

性是否发生更新进行判断,如果发生更新,则运行代理重加密

算法,并判断是否需要进行密文和私钥更新,若需要则运行重

加密算法和私钥更新算法,否则直接输出密文CT 和私钥

SK.

解密流程:当用户的属性集满足属主定义的访问策略时,

用户开始解密,得到明文,否则不执行解密.

如图３所示,加密算法执行完毕后,生成密文CT 和私钥

SK.用户获得CT,在解密前需要判断是否可以执行解密,解

密流程如图４所示.

图４　解密流程图

Fig．４　Decryptionflowchart

步骤１　系统初始化Setup(U)

Step１　KGC选取一个大素数p,设G１,G２ 是两个阶为p
的乘法循环群,定义e:G１×G１→G２ 是一个双线性映射.假

定全集中有n 个属性,用U＝{U１,U２,􀆺,Un}表示,Si＝
{vi,１,vi,２,􀆺,vi,ni }表示Ui 所有的取值情况,其中ni＝|Si|.

Step２　KGC 选取y∈RZP,g,g１ ∈RG１,定义ti,j∈RZp

(i∈[１,n]),并计算出:

Y＝e(g,g１)y (１)

Ti,j＝gti,j (２)

其中,i∈[１,n],j∈[１,ni].

Step３　初始化版本号seq＝１,输出系统公钥为:

MPK＝{seq,g,g１,Y,Ti,j} (３)

其中,i∈[１,n],j∈[１,ni].

主密钥为:

MSK＝{seq,y,ti,j} (４)

其中,i∈[１,n],j∈[１,ni];seq是初始版本号,标记当前版本,

为后文的私钥更新做准备.

MSK 既是系统初始化阶段的输出,又是私钥生成和代理

重加密密钥生成的输入,通过其中的seq初始化版本号,标记

私钥的当前版本.

步骤２　私钥生成算法 KeyGen(MSK,L)

Step１　输入主密钥 MSK 和一个用户属性列表L,KGC
向该用户发放与属性相关的私钥.KGC选取r∈RZp,并调

用一个 Hash函数 H:{０,１}∗ →G,做如下计算:

d１＝gr (５)

d２＝gy＋r
１ (６)

d３,i,j＝(gti,j )r (７)

其中,vi,j∈L.

d４,i,j＝H(vi,j)r (８)

其中,vi,j∈L.
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Step２　生成私钥SK 为(seq是当前版本号):

SK＝{seq,d１,d２,d３,i,j,d４,i,j} (９)

其中,vi,j∈L.

步骤３　加密算法Encrypt(MPK,m,W)

Step１　数据属主定义访问策略 W,W 表示(M,ρ),M 表

示一个l×n的矩阵,Mi 表示矩阵中的任意行,i表示行标.

函数ρ 将 M 中 的 每 一 行 映 射 到 一 个 用 户 属 性.选 取s
(s∈RZp),输入系统公钥 MPK、LSSS矩阵访问结构 W 以及

信息m,计算出:

C１＝mYs (１０)

C２＝gs (１１)

C３＝gs
１ (１２)

Ci,j＝gs􀅰ti,j (１３)

C４＝(∏
vi,j∈W

H(vi,j))s (１４)

其中,vi,j∈W.

Step２　输出密文CT 如下(seq为当前版本号):

CT＝{seq,C１,C２,C３,CI,J,C４} (１５)

其中,vi,j∈W.

步骤４　密钥更新算法 KeyUpdate(L∗ ,MSK)

当属性发生更新时,输入新的属性集合L∗ ∈U 和MSK,

输出代理重加密的密钥rk.

Step１　∀vi,j∈L∗ ,选择t∗
i,j∈Zp,计算rki,j＝t∗

i,j/ti,j,否
则rki,j＝１.

Step２　输出代理重加密的密钥rk＝{seq,rki,j(vi,j ∈
U)},seq为当前的版本号,系统的seq加１.

重新选取密钥密文,如果发生用户属性撤销事件,则需要

对密文进行一次重加密.

Step１　随机选取一个对称加密密钥 DEK′,采用相应的

加密算法加密数据文件.

Step２　调用本文的Encrypt算法加密DEK′,输出CT′.

步骤５　重加密算法 ReEncrypt(CT,rk,W)

Step１　验证CT 中的seq 与rk 中的seq 是否相同,如果

两者不同,则输出密文CT.

Step２　若相同,对于∀vi,j∈W,计算C∗
i,j＝Crki,j

i,j ,C∗
４ ＝

C
∏vi,j∈W

rki,j

４ .

Step３　输出密文CT∗ ＝{seq＋１,C１,C２,C３,C∗
I,J(vi,j∈

W),C∗
４ },seq为CT 中的版本号.

步骤６　私钥更新算法 ReKeyGen(SK,rk,L)

Step１　验证用户SK 中的seq 与rk 中的seq 是否相同,

如果两者不同,则输出SK.

Step２　若相同,对于∀vi,j∈L,计算d∗
３,i,j＝drki,j

３,i,j,d∗
４,i,j＝

drk３
４,i,j.

Step３　输出用户私钥为:

SK∗ ＝{seq＋１,d１,d２,d∗
３,i,j,d∗

４,i,j}.

其中,vi,j∈L.

步骤７　解密算法 Decrypt(SK,CT)

Step１　用户获得CT,首先通过下面的等式检验用户属

性是否满足文件访问策略.

e(d１,C４)＝e(∏
vi,j∈L

d４,i,j,C２) (１６)

当用户的属性集满足数据属主定义的访问策略时,等式

成立,用户开始解密;否则直接返回⊥.

Step２　验证通过后进行如下运算,解密得到明文 m(即

DEK)为:

m＝
C１􀅰e(d１,C３ ∏

vi,j∈W
Ci,j)

e(C２,d２ ∏
vi,j∈L

d３,i,j)
(１７)

下面验证公式的正确性.

首先对验证访问策略的过程进行证明,当用户的属性集

满足数据属主定义的访问策略时,以下等式成立:

e(d１,C４)＝e(gr,(∏
vi,j∈W

H(vi,j))s)

＝e(gs,∏
vi,j∈L

(H(vi,j)r))

＝e(∏
vi,j∈L

d４,i,j,C２) (１８)

可知,上述等式成立时,用户属性集满足访问策略.通过

验证访问策略的步骤之后,用户可以进行如下解密过程:

m ＝
C１􀅰e(d１,C３ ∏

vi,j∈W
Ci,j)

e(C２,d２ ∏
vi,j∈L

d３,i,j)

＝
mYs􀅰e(gr,gs

１􀅰(∏
vi,j∈W

gti,j )s)

e(gs,gy＋r
１ 􀅰 ∏

vi,j∈L
(gti,j )r)

＝me(g,g１)ys􀅰e(g,g１)rs􀅰e(g,g)
rs ∑

vi,j∈W
ti,j

e(g,g１)(y＋r)s􀅰e(g,g)
sr ∑

vi,j∈Lti,j

＝m (１９)

当属性撤销事件发生时,部分密文与密钥的组件将会发

生变动.

rki,j＝t∗
i,j/ti,j,d∗

３,i,j ＝drki,j
３,i,j ＝gr􀅰ti,j􀅰rki,j ,d∗

４,i,j ＝drki,j
４,i,j ＝

H(vi,j)r􀅰rki,j,C∗
i,j＝Crki,j

i,j ＝gs􀅰ti,j􀅰rki,j ,C∗
４ ＝C

∏
vi,j∈W

rki,j

４ ＝(∏
vi,j∈W

H(vi,j))
s􀅰 ∏

vi,j∈W
rki,j

４ ,匹配和解密分别如下:

e(d１,C∗
４ )＝e(gr,(∏

vi,j∈W
H(vi,j))

s􀅰 ∏
vi,j∈W

rki,j )

＝e(gs,∏
vi,j∈L

(H(vi,j)r􀅰rki,j ))

＝e(∏
vi,j∈L

d∗
４,i,j,C２) (２０)

m ＝
C１􀅰e(d１,C３ ∏

vi,j∈W
C∗

i,j)

e(C２,d２ ∏
vi,j∈L

d∗
３,i,j)

＝
mYs􀅰e(gr,gs

１􀅰(∏
vi,j∈W

　gti,j􀅰rki,j )s)

e(gs,gy＋r
１ 􀅰 ∏

vi,j∈L
(gti,j􀅰rki,j )r)

＝me(g,g１)ys􀅰e(g,g１)rs􀅰e(g,g)
rs ∑

vi,j∈W
ti,j􀅰rki,j

e(g,g１)(y＋r)s􀅰e(g,g)
sr ∑

vi,j∈L
ti,j􀅰rki,j

＝m (２１)

式(１７)的正确性得证.

３．４　数据用户访问数据的过程

由于 ABE算法本身的复杂性,不适合对大型文件进行加

密,因此本文采用混合加密的方式.EEG传感器首先随机选

取会话密钥K 作为 AES算法的输入,通过该算法加密 EEG
数据,再通过本文提出的Encrypt算法加密上述密钥 K,得到

密钥密文CT.
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以下过程解释了一个拥有属性集S 的用户获取密文的

步骤:

Step１　EEG传感器从密钥空间中随机地选取一个会话

密钥K,利用 AES算法 AES(K,D)加密EEG信号D.

Step２　定义该文件的访问结构.

Step３　EEG 传感器调用本文中的 Encrypt算法加密上

述会话密钥K,得到密钥密文CT,再将文件发送至手机.其

中EEG→DS表示由传感器至手机的数据传输.
(Encrypt(K),AES(K,D))EEG→DS (２２)

Step４　用户向 KGC 声明其所拥有的属性,调用 KeyＧ

Gen算法获得属性私钥.

Step５　用户从智能手机中获取加密数据,再调用 DeＧ

crypt算法得到会话密钥K.

Step６　用户利用会话密钥 K 解密 AES(K,D)得到原

始EEG信号D.

３．５　数据用户属性撤销时的安全通信

在发生属性撤销的情况下,KGC 需要执行密钥更新算

法,以保存主密钥 MSK′和重加密密钥rk,并将公钥 MPK′经

手机发送给EEG传感器,替换原有公钥;再根据重加密算法

计算出rky→y(n),由手机将此组件与原密文对应组件相乘,输

出重加密的密文部件,完成密文的更新.本文提出一种简单、

安全的身份证明方案,以确保 KGC与手机及传感器间通信

的安全.

在这一过程中,EEG 传感器根据访问策略对访问令牌

K１ 进行加密,KGC解密该密文,将获得的数据做哈希运算后

再发回到EEG传感器进行比对认证,如果认证通过,则 EEG
传感器选取新的访问令牌对 KGC进行第二次挑战,如果第

二次挑战通过,那么 KGC 的身份就得到确认,在传感器和

KGC之间可以建立安全的通信连接.

认证过程分为３个阶段:初始化阶段、通讯建立阶段以及

通讯阶段,下面将详细描述３个阶段的过程.

３．５．１　初始化阶段

Step１　KGC调用Setup算法生成 MPK,并且为属性拥

有者如医生、护士分配相应的属性.

Step２　KGC为相应的医生和护士分别配备其属性私

钥,医生为SKD,护士为SKN .

Step３　在为病人佩戴 EEG 传感器之前,先存储公钥

MPK.

３．５．２　通讯建立阶段

Step１　传感器随机选取一个访问标记 K１,调用 EnＧ

crypt加密KTdate＝K１‖datetime,并将加密后的标记发送到

手机.手机存储此访问标记,在 KGC提出访问请求时将其

发送.
(Encrypt(KTdate),Hash(KTdate))|EEG→DS (２３)

其中,Hash()表示发送端与接收端协议预先约定的哈希函数.

Step２　传感器定时地更新访问标记KTdate.

Step３　KGC获取(Encrypt(KTdate))后,调用 Decrypt解

密密文,并做哈希运算,再发回手机,供传感器读取验证.

Step４　传感器读取手机信息后,比较 H′与 H 是否相

等.若相等,则重新生成访问标记K１′,调用Encrypt算法,以

相同的访问结构对K′Tdate＝K１′‖datetime进行加密,再将其

发送到手机并覆盖原有访问标记,KGC读取新标记进行二次

验证.
(Encrypt(K′Tdate),Hash(K′Tdate))|EEG→DS (２４)

Step５　KGC解密(Encrypt(K′Tdate)),然后将获得的访

问标记的哈希值 H′＝H(K１′‖datetime)发送回手机.

H′＝H(K１′‖datetime)|KGC→DS (２５)

Step６　传感器读取手机,再次验证 H′与H 是否相等,

如果验证通过,KGC和手机便可将标记 K１′作为会话密钥进

行安全的加密通信.

３．５．３　通讯阶段

Step１　KGC 将更新后的公钥 MPK′ ,rky→y(n) 用标记

K１′加密后发送到手机.
(AES(K１′,MPK′‖rky→y(n)),Hash(MPK′‖
rky→y(n)))|KGC→DS (２６)

Step２　传感器读取手机,解密消息得到MPK′,rky→y(n),

然后比较(H′＝Hash(MPK′‖rky→y(n) ))是否与 H 相等,如
果相等,则消息的完整性得以证明.

Step３　传感器用 MPK′更新原有公钥,并将rky→y(n) 发

送到手机,由手机更新密文.

４　实验与分析

４．１　安全性分析

(１)数据安全性方面.本方案中,数据文件的安全性由

AES的安全性决定,而 AES的安全性主要取决于对称密钥

K 的安全性.密钥K 的加密采用了基于属性的加密算法,该

算法已被证明是安全的,即若攻击者的属性集不满足访问策

略,就无法解密密文.智能手机也是加密方案的一部分,但是

由于其只是将得到的密钥与密文组件相乘,该密钥并没有关

联到用户属性,因此智能手机无法破解密文.

(２)抗合谋攻击方面.防止用户合谋进行攻击是基于属

性加密需要解决的问题.在密文策略属性加密中,密文CT
中嵌入了秘密共享值s.用户(包括合谋攻击者)想要解开密

文,则需要计算出e(g,g１)ys的值.为了计算出e(g,g１)ys,合

谋攻击者会利用密文组件Ci,CT∗ 和其他合谋用户的私钥组

件L,di进行双线性配对运算.而用户的私钥是通过随机数r
唯一生成,因为用户的r不同,所以用户的私钥也不同,即使

用户进行合谋攻击,e(g,g１)ys的值也不会被计算出.因此只

有在用户的属性满足访问策略的情况下,才能正确计算出

e(g,g１)ys的值.

４．２　安全性证明

定理１　文中方案是基于 DBDH 假设安全的.

设 ∑
vi∈L

thi,i≠ ∑
vi∈L′

thi,i,若存在L与L′(L≠L′),使得 ∑
vi∈L

thi,i＝

∑
vi∈L′

thi,i,则带有属性集L′的用户可以解密带有属性集L 的密

文;又知有不等式:

p(p－１)􀆺(p－(N－１))

pN
＞

(p－(N－１))N

pN
＝

　(１－N－１
p

)N ＞１－N(N－１)
p ＞１－N２

p
(２７)

成立,其中 N＝２n,p为G１ 的阶数.因此,若每个thi,i都从Zp
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中随机选出,则 ∑
vi∈L

thi,i≠ ∑
vi∈L′

thi,i这个假设将以非常大的优势

成立.假设攻击者A 赢得游戏的优势为ε,则可以构造一个

算法以一定的优势攻破 DBDH 假设.

Setup　挑战者C 选取a,b,c,z∈RZp,v∈R {０,１}和G１

的生成元g,当v＝０时,令Z＝e(g,g)abc,否则Z＝e(g,g)z.

C将得到{g,ga,gb,gc,z}.现在 A 向C 发送挑战的访问策

略W ∗ ,设W ∗ ＝ W ∗
１ ,W ∗

２ ,􀆺,W ∗
f .C进行如下运算:

(１)选择一个 Hash函数 H:{０,１}∗ →{０,１}f,随机选择

一个τ′∈Z２×f
p ,其中:

τ′＝
t′０,１ 􀆺 t′０,f

t′１,１ 􀆺 t′１,f

æ

è
ç

ö

ø
÷ (２８)

(２)计算h∗ ＝H(w∗
１ ‖􀆺‖w∗

f ),其中w∗
i ∈W ∗ ,计算

gτ＝
gt０,１􀆺t０,n

gt１,１􀆺t１,n

æ

è
ç

ö

ø
÷ (２９)

当i∈[１,n－１]时,gth∗
i ,i ＝gt′h∗

i ,i－b ,gth－∗
i ,i ＝gt′h－∗

i ,i;另外,gth∗
n ,n ＝

gt′h∗
n ,n－nb ,gth－∗

n ,n ＝gt′h－∗
n ,n .

(３)得到 MPK＝{g,g１＝ga,Y＝e(g,g)ab,gτ,H}和

MSK＝{h∗ ,τ′}.

Phase１　对于一个由A 任意定义的属性集L＝{v１,􀆺,

vn}(L|≠W ∗ ),C经如下计算可以得到解密密钥:

(１)对于每一个vi∈L,计算h＝H(v１‖􀆺‖vn);

(２)若h∗ ⊕h＝０nor１n,则C终止计算;

(３)设sum＝０,当i∈[１,n－１]时,若h∗
i ＝hi,则sum＝

sum＋１;若h∗
n ＝hn,则sum＝sum＋n;

(４)对属性集L设置解密密钥:

d１＝gr－sum－１􀅰a (３０)

d２＝gab (３１)

d３＝grx＋sum􀅰b－sum－１􀅰x􀅰a－ab＝g(r－sum－１􀅰a)(r＋sum􀅰b) (３２)

其中,x＝ ∑
i∈[１,n]

t′hi,i,r∈RZp.由等式 ∏
i∈[１,n]

gthi,i ＝gx＋sum􀅰b可知

解密密钥正确,即只要知道r,x,sum 的值,就能正确地生成

解密密钥.

Challenge　对于两个等长的密文m∗
０ 和m∗

１ ,C随机地选

择μ∈{０,１},并设置C∗ ＝{W ∗ ,C∗
１ ,C∗

２ ,C∗
３ },其中C∗

１ ＝

m∗
μ 􀅰Z,C∗

２ ＝gc,C∗
３ ＝ ∏

i∈[１,n]
gc􀅰th∗

i ,i.

因此,∏
i∈[１,n]

gc􀅰th∗
i ,i ＝ ∏

i∈[１,n]
gc􀅰t′hi,i ,且只要C得到τ,就能有

效地生成挑战密文.若Z＝e(g,g)abc,则可以正确得到C∗ ,

否则A 将得不到m∗
μ 的任何相关信息.

Phase２　同Phase１一样.

Guess　A 输出猜测u′∈{０,１}.如果u′＝u,则C 输出

１,否则输出０.若C 不中止,A 将得到由本算法加密得出的

信息,且C对于解决 DBDH 问题还拥有不可忽略的优势.假

设C不中止,为攻破方案,在Z＝e(g,g)abc时,A 的优势为ε,

否则为０.因此不论Z 为何值,C 攻破 DBDH 假设的优势都

为１
２ε,用ϖ表示C 不中止,假设A 进行了q 次查询,对于每

一次查询,C不中止的概率为１－ １
２n－１,因此对于q次查询,概

率为Pr[ϖ]＝(１－ １
２n－１)q≈１－

q
２n－１

.

综上所述,C攻破 DBDH 假设的优势为１
２

(１－
q

２n－１
)ε,因

此本文所提方案是基于 DBDH 安全的.

４．３　效率分析

本方案采用的属性撤销方案沿用了文献[１２]的版本号标

记法,表１将本方案与文献[１２]做比较.为了简化对比方式,

做如下定义:|G１|是G１ 中元素的长度(|G２|类似),|Zp|是

Zp 的长度,n是所有属性的个数,n′＝∑
n

i－１
ni 为所有属性的所有

取值情况.

表１　本方案与文献[１２]方案的密钥和密文的长度比较

Table１　Lengthcomparisonofencryptionkeysandciphertexts

betweenourschemeandschemeinref．[１２]

密钥/密文 文献[１２]方案 本文方案

公钥 (３n＋１)|G１|＋|G２| ２|G１|＋|G２|＋n′|Zp|
主密钥 (３n＋１)|Zp| (n′＋１)|Zp|
私钥 (２n＋１)|G１| ３|G１|
密文 (n＋１)|G１|＋|G２| ２|G１|＋G２

由于方案[１２]仅支持带有通配符与属性正负值的与门,

而本方案采用的是支持属性可以取多值的与门,因此在表达

方式上,本方案的可扩展性更好.本文的密钥及密文长度较方

案[１２]有明显的优势,当用户属性个数n增加时,本文的公钥

和主密钥也同样存在明显的优势.表２从是否隐藏访问策略

与是否支持属性撤销两方面将本文与其他已有方案进行比较.

表２　３种方案是否隐藏访问策略与支持属性撤销的对比

Table２　Comparisonofthreeschemeswetherhidingaccessstrategy

andsupportingattributerevocationornot

方案 隐藏访问策略 属性撤销

文献[２１]方案 是 否

文献[１２]方案 否 是

本文方案 是 是

通过对比可以发现,本文同时实现了隐藏访问策略与属

性撤销,访问策略更加高效、灵活.

４．４　实验仿真

本实验的运行环境为:Inter(R)Core(TM)i５Ｇ３４７０３．２０
GHzCPU,４GB内存,操作系统为 Windows７３２位.采用斯

坦福大学提供的JPBC库,椭圆曲线采用 TypeA:y２＝x３＋

x.实验中对称加密采用１２８bitAES加密算法,不计实际应

用中的数据传输延时.

实验主要将本文方案与文献[１２]方案进行对比,两种方

案的加密、私钥生成和解密３个步骤的对比数据如表３－表５
所列,仿真结果如图５－图７所示.用户属性个数不断增加,

算法消耗时间也随之增加,因为随着属性个数的增加,算法生

成的属性值、密文组件和解密组件都将增加.

表３　本文方案与文献[１２]方案的加密时间的比较

Table３　Comparisonofencryptiontimebetweenourschemeand

schemeinref．[１２]

属性数/个 本方案的加密时间/ms 文献[１２]方案的加密时间/ms
１０ ３６０ ３８０
２０ ４４０ ４８０
３０ ５００ ５７０
４０ ５６０ ７２０
５０ ６４０ ８６０
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图５　加密时间的对比结果

Fig．５　Comparisonresultsofencryptiontime

表４　本文方案与文献[１２]方案的私钥生成时间的比较

Table４　Comparisonofgenerationtimeofprivatekeysbetween

ourschemeandschemeinref．[１２]

属性数/个
本文方案的私钥生成

时间/ms
文献[１２]方案的私钥生成

时间/ms

１０ ２５０ ２８０
２０ ３３０ ３８０
３０ ４００ ４６０
４０ ４９０ ５７０
５０ ５６０ ７００

图６　私钥生成时间的对比结果

Fig．６　Comparisonresultsofgenerationtimeofprivatekeys

表５　本文方案与文献[１２]方案的解密时间的比较

Table５　Comparisonofdecryptiontimebetweenourschemeand

schemeinref．[１２]

属性数/个
本方案的解密

时间/ms
文献[１２]方案的解密

时间/ms

１０ ８０ １００
２０ １００ １３０
３０ １２０ １７０
４０ １７０ ２２０
５０ ２３０ ３２０

图７　解密时间的对比结果

Fig．７　Comparisonresultsofdecryptiontime

由表３－表５和图５－图７可知,与文献[１２]方案相比,

本文方案的系统加密时间、私钥生成时间和解密时间有了大

幅缩减,尤其是随着用户属性个数的增加,时间缩减得越来越

明显,效果越来越显著.在实际应用中,数据属主可灵活设置

访问策略,实现细粒度的访问控制.

结束语　本文通过版本号标记和代理重加密技术,为脑

机接口技术提出了一种安全、高效并支持属性可撤销的访问

控制.实验分析表明,本方案较好地解决了 BCI在实际应用

中用户数据隐私的保护和安全问题,特别适合用于用户属性

变化频繁、隐私保护级别较高的BCI系统中.
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