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基于剪枝的海量数据离群点挖掘 

杨茂林 卢炎生 

(华中科技大学计算机科学与技术学院 武汉430074) 

摘 要 基于距离的离群点挖掘通常需要0( )的时间进行大量的距离计算与比较，这限制了其在海量数据上的应 

用。针对此问题，提出了一个带剪枝功能的离群点挖掘算法。算法分为两步：在对数据集进行一遍扫描后，剪枝掉大 

量的非离群点；然后对余下的可疑数据实施一种改进的嵌套循环算法，以每个数据点与其 k个最近邻点的平均距 离作 

为离群度，确定前 个离群点。在真实数据和合成数据集上的实验结果均表明，该算法在获得高命 中率的同时仍保持 

低误警率。与相关算法相比，其具有较低的时间复杂性。 
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Pruning-based Outlier M ining from Large Dataset 

YANG Mao-lin LU Yan-sheng 

(School of Computer Science and Technology，Huazhong University of Science and Technology，Wuhan 430074，China) 

Abstract Distance-based outlier detection approach typically requires 0(N )time of distance computation and compari- 

SOIL This quadratic scaling restricts the ability to apply this approach to large datasets．To overcome this limitation，a 

novel distance-based outlier mining approach with pruning rules was proposed．The approach consists of two phases． 

During the first phase，the original input data are scanned and the majority of non-outliers are pruned．During second 

phase，an improved nested loops approach is applied to compute the average K-nearest distance which measures the de— 

gree of being an outlier and finally repo rts the top-n outliers．Experiments on both synthetic data and real-life data show 

that the proposed approach achieves a high hit rate with a low false alarm rate．Compared with related approaches，the 

proposed approach has a lower time complexity． 
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1 引言 

离群点检测是从大量的数据中发现少量偏离大多数的异 

常个体的过程。作为数据挖掘的一个分支，离群点检测在诸 

多领域有着广泛的应用，例如金融领域的欺诈、网络安全中的 

恶意攻击、视频监控、天气预报、医学诊断等。近年来，离群点 

挖掘取得了不少重要成果 ，研究人员提出了大量的离群点检 

测算法。 

基于统计的方法L1]是出现得最早的离群点检测方法 ，它 

假设数据集服从某种分布或概率模型，通过进行不一致检验 

把那些严重偏离分布曲线的数据标记为离群点。这种方法主 

要适用于单变量，且分布模型与参数已知的数据集。但现实 

数据的分布模型大多是未知的，或根本不符合任何标准的分 

布，故其应用有局限性。 

为克服基于统计离群点检测方法的缺点，Knorr等人提 

出了基于距离的离群点检测方法 2̈。]。该方法将数据点与其 

近邻点之间的距离作为离群与否的度量标准。离群点被定义 

为与大多数点的距离都大于某个阈值的点，记为 DB(p，D)离 

群点。数据集 S中的某个对象 0被称为 DB(户，D)离群点当 

且仅当 S中至少有 P部分的对象与。的距离大于D。 

基于距离的离群点检测方法的优点是它不必知道数据集 

的分布模型和分布参数，并且适用于任何维度的特征空间，只 

要该特征空间上存在某种距离度量手段。其缺点是需要进行 

大量的距离计算与比较，其时间复杂性一般为 0(N2)。这限 

制了其在海量数据挖掘中的应用。 

本文提出了一种带剪枝规则的基于距离的离群点检测方 

法，它在对数据集进行一次扫描后 ，即剪裁掉大量的正常数 

据，只需考察余下的少数数据的离群度，确定最靠前 的 个 

(TOP )离群点。由于数据集中的正常数据总是多数，因此 

大部分数据在第一步后即被剪枝，这大大减小了数据的规模 ， 

使得该算法能适用于高维海量数据集。 

2 相关工作 

近年来，研究人员提出了多个基于距离的离群点的定义 

及其检测算法。除DB(p，JD)离群点以外，较为流行的还有以 

下 3种 ： 
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· 离群点是在距其距离为 r的邻域空间内，数据点的个 

数少于某个阈值k的点L3 。 

· 离群点是离其第 是个最近邻点的距离最大的前 个 

点 。 

· 离群点是离前 k个最近邻点的平均距离最大的前 个 

点 。 

上述第一个定义显然足 DB(p，D)离群点的另一种表述。 

这 3个定义密切相关，但又略有区别。与第一个不同的是，后 

两者不再视离群为二值属性 ，而是赋予每个数据点一个离群 

的程度值，离群程度最强的 个点被视为离群点。两者的区 

别仅在于离群程度的计算方法不同。第二个定义只抽样考察 

第 k近的点，但却忽略比它更近点的信息。第三个定义考察 

了所有k个最近邻点的信息，但需更多的计算。三者的共同 

点是都考察邻近点的距离，只要有足够多的邻点分布在足够 

近的空间内，该点就被视为正常点。否则，考虑其为离群点。 

在基于距离的离群点检测方法的基础上，Brenunigl_6]等 

人提出了基于密度的离群点检测方法 ，它不仅考察数据点与 

其邻近点的距离，还考察给定范围内数据点的个数 ，两者结合 

得到“密度”的概念。以此为基础，计算每个数据点的局部离 

群园子 LOF(Local Outlier Factor)，将其作为离群程度的度 

量依据。LOF值越大，离群程度越高。基于密度的离群检测 

方法能够检测出基于距离的方法所不能识别的一类异常数 

据一一 局部异常。但本质上，基于密度的方法是基于距离方 

法的扩展，其距离的计算量比基于距离的方法更甚。 

所有以距离计算为基础的离群点检测方法都有一个共同 

的缺点，即需要大量的距离计算与比较，其时间复杂性一般为 

O(N2)，因其需要计算每对数据点间的距离，以确定最邻近的 

k个数据点，如循环嵌套(NL)算法。为减少距离 的计算，研 

究人员提出 了许 多新 的方法 ，如 利用空 间索 引结构 KD- 

树 ]、Rq~JE。 和 X_树 。 等来查找数据点的 k个近邻[ ．] 。 

在低维空间，这些方法可以获得接近 O(NlogN)的时间复杂 

度，但当维度增加到一定程度时，方法失效。Breunig等人采 

用一种 树查找 K近邻．结果发现这种索引结构只在维度低 

于 5的情形下才有较好性能l6]。 

对数据进行空间划分可以更快确定对象的近邻点，从而 

成为减少距离计算的另一种手段，如基于网格(Cell—Based)的 

方法[1 。该方法的时间复杂性与数据集的规模 N呈线性关 

系，却与维度呈指数关系。因此，其也不适用于高维数据集。 

当数据集的维度大到一定程度后，嵌套循环算法反而优于基 

于索引和基于网格的检测算法l1 。 

现实数据往往具有高维和海量的特点，开发适合这类数 

据的离群点挖掘算法成为研究的热点。值得注意的是，一些 

研究人员转而寻求不以距离作为数据点之间关系度量标准的 

检测方法，也取得一定的成果 。但本文仍侧重于研究基于 

距离的离群点检测方法。 

Bay等人提出了一种改进的基于距离的离群点检测算法 

ORCACa2Z，它在 NL算法的基础上增加了一条剪枝规则，且在 

考察离群度之前，先对数据集的数据排列顺序进行了随机打 

散处理 该算法可以取得接近线性的时间复杂度，但在最差 

情况下，仍需要 0( )时间 。 

本文在 Bay等人的研究基础上，提出一个新的离群点检 

测算法。该算法在考察数据点的离群度之前 ，先对数据集进 

行一次剪枝，目的是尽早、尽可能多地剪掉确信为“非离群”的 

数据点。幸运的是，数据集中的正常数据总是多数，经一次剪 

枝后，数据集的规模被大大降低。与 ORCA算法相比，该算 

法的时间复杂性显著降低，并且可以有效地挖掘高维海量数 

据集中的离群点。 

3 相关定义 

在以下的讨论中，设数据对象集为 S一 {S ，Sz，⋯，S ”， 

S }，dist(p，q)是度量数据对象 P和q距离的函数。S的属性 

集 A={A ，Az，⋯， }。对象 P的第 i个属性值记为P．A 。 

定义 1(r邻域) 对任意实数 r≥O，对象 P∈S的 邻域 

N(p，r)定义为： 

N(p，r)一{qESldist(q，p)≤r} 

定义 2(k-距离) 对任意正整数 k，数据对象 P的 一距离 

D ( )定义为对象 P和某个对象 0∈S之 间的距离 dist( ， 

0)，使得： 

(1)fN( ，dist(p，0))f≥是； 

(2)对任意的实数 r~dist(p，o)，都有 l N(p，r)I≤忌一1。 

定义 3(肛近邻) 对任意的正整数 k，对象 P的 k一近邻 

N (p)由所有距 P的距离不超过忌距离的对象组成，即 

N (p)一{qESI dist(q，户)≤D (p)} 

定义 4(平均 肛距离) 对任意正整数愚，对象 P的平均k一 

距离 LDk( )定义为 P与惫一近邻中所有对象的平均距离，即 

∑ dist(q， ) 
LDk(p)=—qEN k(p ) 

定义 5(离群点与正常点) 对象 0被称为DB(是，r)离群 

点，当且仅当0的r邻域的基数小于k，即IN(P，r)I<惫。否 

则为正常点(“非离群点”)。 

注意，DB(k，r)是 DB( ，D)的等价定义 ，这里 k—N* 

(1--p)，N为数据集的大小，r=D。 

4 算法 

算法 RAP(Ranking After Pruning)的目标是报告数据集 

S中的前 个离群点。它由两步组成 ： 

第一步(剪枝步) 扫描数据集 S一遍，并将数据划分到 

不同的簇中。首先随机指定一个数据点为候选簇中心，凡离 

某个簇中心的距离小于等于阈值 2的数据点被划分到该 

簇。与任何簇中心的距离都超过阈值 r／2的点则成为新的候 

选簇中心。在划分的同时记录每个簇的基数。在一遍扫描结 

束后，所有的数据对象都被划分到不同的簇中。接下来，凡是 

基数不小于k的簇被整体剪枝。 

第二步(离群度计算步) 对余下的数据进行嵌套循环扫 

描，计算每个数据点P的平均 一距离，即LDk( )，将其作为 

离群度。离群度最高的 个点，被视为 TOP n离群点。在计 

算离群度的时候 ，设定一个阈值 CUTOFF(默认为 0)，当某个 

数据点 P已探测到的平均忌一距离小于该阈值时，结束关于该 

点的 近邻的查找，因为其不可能为TOP 离群点。否则该 

点将作为候选离群点 ，加入到 TOP 离群队列。TOP 队列 

中离群度最低的点被移出，次低的离群度晋升为新的离群度 

阈值。 

算法 RAP用到一种特别的数据结构，称为 KN-Vector。 
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它是一个由具有 KN-Element结构的节点组成的队列，并带 

有一个容量参数k。KN-Element包含以下信息： 

(1)id：数据对象的标识； 

(2)SCOre：一个记录距离或离群度的数据域。 

KN-Vector可以根据数据域 score的值按指定的顺序(升 

序或降序)管理列队，自动记录数据域最小(或最大)的 个节 

点，超出的部分被 自动移出队列。KN Vector还能处理数据 

域值相等(并列名次)的情况。 

图 1给出了RAP算法的轮廓。图 2描述了其中剪枝的 

过程。图 3给出了离群度计算的过程。 

图 l RAP算法 

图 2 剪枝过程 
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图 3 离群度计算过程 

在剪枝步，确定对象 P的簇归属时，可能会遇到可以划 

分到多个簇的情况，即它距多个簇中心的距离都不超过r／2。 

这时，有两种选择：将 P划分到距其最近的簇或者将其划分 

到第一个匹配的簇。为减少计算量，这里选取了后者。簇划 

分完毕后 ，凡基数大于等于 意的簇被直接剪枝掉，因为这样 的 

簇不可能包含离群点。 

引理 1 如果依算法 RA P定义的簇 c的基数 {CI≥矗，则 

该簇不包含任何 DB(k，r)离群点。 

证明：设 P和q为簇 c中的任意两个数据点，簇 C的中 

心点记为0，则必有 ： 

dist(P，o)≤r／2，且 

dist(q，0)≤r／2 

根据三角不等式定理，有 ： 

dist(p，g)≤dist(p，0)+dist(q，0)≤r 

于是，对于簇 C内的任意数据点 P，有1N(p．r)1≥是，即 

P为正常点而非离群点。证毕。 

5 实验结果与分析 

算法在合成数据集和真实数据集上都作了实验 ，并与 

LOF和 0RCA等算法进行了比较。为保证 比较的公平性，所 

有算法都在同一个平台上实现并运行，各算法直接从文件中 

读取数据，均未使用任何索引结构。算法用JAVA语言编 

写，在 Eclipse下编译，在一台配置为 Intel~CoreT”2．33G双 

CPU、2G内存的PC机上运行。 

5．1 合成数据集 

图 4是一个二维合成数据集的分布图。该数据集由 4个 

簇组成：100和 200个稠密高斯分布的簇各一，200个密度棚 

异的均匀分布的簇各一。数据集中人为添加了 7个离群点。 

它正是文献[5]中采用的一个数据集 ，我们根据文献[5]的描 

述，重新生成了这个数据集 ，用于跟该文献描述的算法进行比 

较 。 

图 4 合成数据集 

在对数据集进行 了归一化预处理后，分别运用 LOF、 

NL、ORCA和本文提出的 RA P算法对其进行离群点检测。 

程序记录了各算法运行期间距离计算的次数和运行时间。算 

法运行时参数取惫一5(即LOF算法中的MinPts)，r—o．05， 

：7。实验结果显示，NL、ORCA和 RAP算法均在 TOP 7离 

群点中准确列出了 7个离群点。LOF算法未能在 TOP 7离 

群点中列出7个离群点中的任何一个。但修正参数 k为 7 

后，LOF亦能将 7个离群点准确报告为 TOP 7离群点。这印 

证了LOF算法对参数的敏感性。表 1给出了各算法运行期 

间进行距离计算的次数和运行时间。结果表明，LOF算法最 

耗时，RAP算法用时最短。运行时的记录还显示，在经过一 

次扫描后，RAP算法剪掉了700个数据点，余下的 7个数据 

点正好全部是离群点，故其运行时间最短。在这个小数据集 

上，ORCA算法未能体现其剪枝优势，其与NL算法所用时间 

事实上相差无几。 



表 1 合成数据集上的运行结果比较 

5．2 KDDCUP 99数据集 

KDD CLIP 99数据集 Ⅲ源白美国国防部高级规划署 

(DAPPA)在 MIT林肯实验室进行的一项网络入侵检测评估 

中所采集的真实的网络数据。1999年的数据挖掘与知识发 

现(KDD)竞赛因采用此数据而得名。该数据集有 42个属性， 

其中 34个为连续属性，7个为离散属性，其中包括 1个类别 

属性，类别属性值为‘normal’的表示正常连接，其它的为各种 

网络攻击。该数据集一共有 4898431条记录，其中 972871条 

为正常连接，其余的标记为各种攻击。由于该数据集主要用 

于训练学习攻击模型，因此它收录了很多攻击数据，正常数据 

只占 19．8 ，不符合离群的定义。所以，必须对该数据集进 

行必要的筛选，以保证正常连接为大多数。为测试数据规模 

对算法的影响，构建 r记录数分别为 500、1000、2000、5000、 

10000和 50000的 6个数据集 (分别称为 I)500、D1K、I)2K、 

D5K、D10K和 D50K数据集)，每一个数据集都从 KDD CUP 

99数据集中随机抽取 ，并尽量保持各种攻击类型的比例。数 

据集中正常连接数保持在 98％～99 左右，网络攻击 占 1 

～ 2 ，作为离群数据用以检验算法的有效性。42个属性中， 

除类别标号未参 与离群检测 ，仅用于与检测的结果进行 比较 

外，其它 41个属性全部参与了离群检测。在挑选、预处理和 

检测过程中未使用任何领域知识对数据集中的任何属性进行 

任何特别的对待。 

5．2．1 数据预 处理 与距 离度 量 

由于该数据集中既有离散属性 ，又有连续属性，因此需对 

其进行预处理。所有的离散属性都被映射成正整数。所有的 

连续属性都作 r归一化处理，被映射到[0．0，1．o]区间。同 

时，由于混合属性的存在，针对连续变量的欧几里德距离并不 

适用于该数据集。结合文献[15]提出的方法，采用了以下距 

离度量函数： 

dist(p，g)一~／∑ d lf(p．A ， A ) 

d为维度。 

当A 为连续属性时， f(p．A ，q．A )一( ．A 一q．A ) 。 

当A 为离散属性时，如果 P．A —q．A ，则 f(P．A ， 

q．A)：1；否则 f(P．A ，q．Ai)=0。 

5．2．2 数据规模对运算时间的影响 

在接下来的所有实验中，参数 r的取值均为 1．0。k和 

的取值则与数据集的大小成 比例。当数据集大小为 50000 

时，k取值为 200， 取值为 2000。当数据集大小为 500时，忌 

取值为2， 的取值为 2O。图 5绘出了在 500 10000 5个不 

同规模数据集上，L0F、ORCA和 RAP算法所用时间的对 比 

图。其中 ORCA算法对数据集作随机打散的预处理时间未 

计人在内。图中的 3条曲线从上至下依次为 LOF、ORCA和 

RAP。结果表明，LOF算法的时间复杂性接近 O(Ne)，OR— 

CA的时间复杂性接近线性，而 RAP的时间复杂性为0(N)， 

远低于其它算法。 

数据集大小 

图 5 数据集大小对运行时间的影响 

5．2．3 离群检测的结果评价 

在机器学习领域，受试者工作特征曲线(Receiver Oper~ 

ting Characteristic，简称 ROC)是度量分类模 型好坏 的标 

准[ ]。图 6绘出了在大小为 10000的这个数据集上 3个算 

法的 ROC曲线。实验结果表明，ORCA和 RAP有着相近的 

性能曲线，在误警率小于 10 时，已能检出 9O 以上的离群 

点。两者的性能明显优于 LOF。 
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图 6 3个算法的性能比较 

R0C曲线下的面积 AUC(Area Under roc Curve)用于比 

较检测模型的好坏。表 2给出了3个算法在全部 6个数据集 

上的性能指标 AUC。实验结果表明，RAP算法在不同规模 

的数据集上性能表现稳定。而 LOF算法则随着数据规模的 

增大，性能略有下降。由于 LOF算法在 D50K数据集上未能 

在有限时间(24小时)内运算出结果，因此其对应的性能指标 

栏空缺。 

表 2 3个算法在不同数据集上的AUC性能比较 

算法 D500 D1K D2K DSK D10K DSOK 

LOF 0．884 0．860 0．836 0．832 0．715 

ORCA 0．991 0．990 0．985 0．939 0．955 0．957 

RAP 0．978 0．986 0．945 0．957 0．960 0．957 

结束语 本文研究了基于距离的高维海量数据集的离群 

点挖掘问题，提出了一个基于剪枝的离群点挖掘算法。该算 

法先对数据集进行划分，并剪枝大部分仅由正常数据组成的 

簇，再对余下的少数数据实施离群度计算。实验结果表明，所 

提出的算法针对高维海量数据集是有效的，能取得较高的离 

群点命中率且保持较低的误警率，特别是效率得到明显的提 

高。进一步改进该算法，使其适用于数据流中的离群点挖掘， 

是下一步研究的内容。 
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16． Pop(m)； 

17． 如果 不是并发动作且动作 m∈hot(y)是状态更新操作 

18． S—sU“I一 O；／／撤销∞的执行 

19． 如果 hot(y)集合中还有未被执行过的原子动作 

2O． 一 ．y； 

21． else{ 

22． 如果 hot(g)集合中原子动作是并发关系，V m∈hot(y) 

23． S—sU∞．I一 0； 

24． Pop(m)； 

25． 如果 不是并发动作且动作m∈hot(X)是状态更新操作 

26． s—sU∞．I一 0； 

27． ； 

28． } 

29． } 

30．}while(栈不为空) 

31．End 

算法时间复杂度分析：基于深度优先的回溯算法时间复 

杂度不高，通常可在线性时间0(n+m)内完成。采用的数据 

结构不同，算法的时间复杂度也不相同。由于服务组合过程 

(构造服务调度执行的并发和顺序关系)实际上就是在对应于 

公式 的控制流图上的深度优先搜索过程，因此可以借助控 

制流图来分析算法的时间复杂度。假设控制流图的深度为 

，宽度为 m，原子动作数为 ，则算法的时间复杂度为多项式 

级别 ，最坏情况下为：m* +e。 

结束语 本文阐述了基于并发事务逻辑 Horn子集的语 

义 Web服务组合方法。从 OWL-S Web服务功能和行为两 

个方面对 Web服务进行了表示与推理。重点分析了 Web服 

务的并发和同步并发行为的建模方法。采用并发 Horn公式 

作为组合推理形式，提出将服务组合方案的生成归结为并发 

Horn目标公式可满足性的证明，并给出了对约束的预处理方 

法。本文最后提出一个多项式时间的服务组合算法 ，并分析 
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了算法的实践复杂度。仅用服务功能描述的基本输人输出变 

量作为表示服务行为 的动作执 行的效果，没有充分利 用 

OWL-S提供的丰富语义描述，这是本方法的不足之处。下一 

步工作将把该算法用于具体网络应用中，对算法的实际运行 

效率进行实验，并考虑结合描述逻辑推理丰富 Web服务的功 

能描述来组合 Web服务。 
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