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TCBV：一种构件时序行为建模与相容性验证工具 
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：楠 要 利用形式化方法对复杂实时构件 系统的时序行为进行建模与验证对于提高安全攸关实时构件系统的正确 

性、可靠性与安全性具有重要意义。介绍了基于时间行为协议的构件时序行为的形式化建模和相容性验证方法，给出 

了时间行为协议建模与相客性验证工具 TCBV的系统架构与功能模块。TCBV应用方便，能够实现实时构件时序行 

为模型的图形化表示，并可时复杂交互行为的相容性进行 自动验证。结合应用实例 ，介绍了如何利用 TCBV对复杂 

实时构件系统的时序行为进行建模和验证。最后 ，将 TCBV与其它相关工具进行了比较。 
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Abstract It can efficiently improve the system’s correctness and reliability for specification and verifying of timing be— 

havior in comp]ex real—time components．]'his paper presented the timed behavior protocol based fomlal modeling me- 

thods of timing behavior and the verification method for component-based systems．The architecture of the specification 

and verification tool named TCBV was given．An application example was introduced and the experimental results show 

that the timed behavior protocol based specification and verification methods can accurately model and conveniently verify 

errors of timing behavior in complex real—time component systems．Finally，TCBV and other related tools were compared 

and the differences between them were analyzed． 
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1 引言 

随着计算技术、通信技术和自动控制技术的飞速发展和 

成熟，信息物理融合系统(Cyber- Physical System，CPS)开始 

在世界范围内出现。很多 CPS系统是一种复杂的实时构件 

系统 ，在航空航天、医疗、交通等领域的应用 日趋广泛。这类 

CPS构件系统共同的特点是对可靠性、安全性等要求特别高， 

系统失效可能会造成极大的生命、经济损失。因此，系统必须 

满足可靠性和安全性，其行为必须具备可预测性和 自适应性 ， 

其操作必须具有可靠性和可验证性L]]。 

基于形式化描述和验证方法对复杂 CPS构件系统的交 

互行为进行建模与验证可以有效提高系统的正确性、可靠性 

和安全性。通过形式化描述和验证等方法，可以确定复杂 

CPS系统的边界，更精确地刻画 CPS构件系统的时序行为和 

各种非功能性需求，避免不同阶段开发人员对系统的理解歧 

义，并为系统的正确性、可靠性和安全性等各种可信性质的验 

证提供 自动化验证手段，极大地减少系统设计开发早期阶段 

的错误，并避免后期错误修改所带来的高额成本开销。因此， 

在实际应用中，对这类复杂构件系统的交互行为进行建模与 

验证具有重要的意义。 

在文献[2，3]中，分别对基于模型检验的构件验证技术、 

基于时间行为协议的实时构件行为相容性错误检测方法进行 

了分析探讨。本文在此基础上，针对 CPS实时构件系统的快 

速发展和建模与验证的需求，对基于时间行为协议的构件时 

序行为建模与验证理论进行 了分析和研究，介绍 了开发的 

构件时序行为建模与验证工具 ，并结合实际给 出了应用示 

例。 

本文第 2节介绍了基于时间行为协议的时序行为建模与 

组合相容性验证方法 ；第 3节介绍 时间行为协议的建模与 

验证工具 TCBV的框架与功能模块，结合验证工具给出了应 

用实例；第 4节将 TCBV与其它相关工具进行 了比较；最后 

总结全文并指出下一步的工作。 
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2 基于时间行为协议的建模及相容性验证方法 

常见的形式化描述方法包括基于进程代数的方法、基于 

自动机的方法、基于 Petri网的方法和基于逻辑的方法等。时 

间行为协议是基于进程代数的方法的一种，它把并发执行的 

进程的行为看成是各个单一进程的行为的所有可能的交错合 

成，可以给出并发过程的显式表示。其对系统(子系统、构件) 

行为的刻画较为直观和细致，同时又可以对系统的状态及其 

演变进行表达和推理，并且易于融合到系统接El、模块等的形 

式化规约。 

2．1 时间行为协议简介 

行为协议L4 由事件标记和操作符组成：事件标记用于表 

示构件中方法的调用，操作符用于构造复杂的行为协议。事 

件的表示由接 口名、方法名、事件类型组成。事件类型由符号 

“!”、“?”、“r”、“十”、“ ”表示 ，其中事件前缀“!”表示发出 

(emit)事件，“?”表示接收(accept)事件 ，“r”表示内部事件；事 

件后缀“十”和“ ”分别表示“请求(request)”和“响应(re— 

sponse)”。可以利用行为协议来描述复杂构件各个层次上的 

行为，给出所描述构件提供(provide)或请求(require)的原子 

事件(方法调用)的所有可能序列。例如，数据库构件接 收调 

用，依次启动 日志和事务处理行为可表示为：?db．start十{! 

logger．start十；!tm．init十)。行为协议定义简单，易于阅读和 

书写，并且支持行为描述的逐步求精，因此一经提出立刻得到 

了广泛关注。由于行为协议定义时未考虑时间因素，因此，行 

为协议对时间因素的描述能力先天不足，难以满足对实时系 

统、嵌入式和分布式系统的描述和验证要求。 

文献[3]在行为协议语法的基础上提出了时间行为协议 

TBP(Timed Behavior Protoco1)。TBP引入时间概念，对一些 

事件绑定时间限制属性，并引入与时间相关的操作符。在该 

模型下 ，事件的时间是单调递增的无界实数，通过设置时钟变 

量，可分析与比较不同事件发生的时机，并可对时钟变量进行 

赋值、复位等操作。 

时间行为协议引人了时间事件的概念来描述实时构件发 

送、接收、请求 、响应情况的时间属性，其具体表示形式和对应 

的含义如下： 

!interface．method[t1]十表示调用方构件在时刻tl内发 

出接口interface上的method方法的调用请求； 

?interface．method[tS]十表示接收方构件在时刻t2内接 

收到接口interface上的method方法的调用请求； 

!interface．methodEt3] 表示接收方构件在时刻 t3内发 

出接口 inter{ace上的 method方法的调用响应。 

?interface．method[t4] 表示在调用方构件在时刻 t4内 

接收到接 口interface上的 method方法的调用响应； 

简单的时间行为协议可以仅包含一个事件，为了表示构 

件复杂的行为，文献[2]定义了组合操作符来构造更复杂的时 

间行为协议。设 A，B为时间行为协议，t为时间，TBP语法 

子集的巴克斯范式定义如下： 

p-：=Reset(t)I Idle(t)l Stop{Skipl Errorl P；QI P+Q 

lP }P QlPlQlP ll QIP／GlPn Ql 

式中，Reset、Idle等是特殊类型的事件，Reset(t)表示时钟变 

· ]44 · 

量 t的复位事件；Idle(t)表示一段时间的流逝；Stop表示终 

止事件 ；Skip表示跳过事件；Error表示错误事件。更多时间 

行为协议的知识请参考文献[3]。 

关于时间系统的建模语言还包括 Hybrid CsP[ 、XYZ／ 

EL 、混成 I／0自动机[7]以及时间Petri网、基于 UML的时间 

统一建模语言 TUML等。与时间行为协议相比，这些方法存 

在理论复杂、一般程序设计人员不易掌握、建模独立于构件模 

型等缺点。时间行为协议能够无缝融合到构件模型，并且具 

有语法和语义简单、方便软件开发人员掌握的特点。 

2．2 时间行为协议的组合行为的建模 

设两个时间行为协议 P，Q，它们组合形成的时间事件序 

列为 P、Q事件标识的交叠序列，要求在给定事件集合 X上 

同步。在组合操作下，需要考虑P与Q之间的交互。假设 A 

和B分别为时间行为协议 P与Q 的事件集合。在交互情况 

下，时间行为协议 P或Q执行 send“事件，时间行为协议 Q 

或 P则执行 receive“事件，时间行为协议 P与Q对事件进行 

交互，在组合操作下，则生成内部事件。即在满足时序要求的 

情况下，任意子序列!interface．method[t]，?interface．method 

It]或?interface．methodI-t]，!interface．method[t](?inter— 

face．method[t]∈X，!interface．method[t]∈x)组合为 ri 

terrace．method[t]。 

即时间行为协议的组合序列为两协议形成事件序列的交 

叠序列。对指定事件集合内的事件，该交叠序列需要完成发 

出事件(!)和接收事件(?)的匹配，生成内部(r)事件，如果部 

分事件 xffX没有完成匹配，则从组合后的路径中删除。 

在理想情况下，事件 ∈X完全匹配，即时间行为协议 P 

或Q行为序列执行 sendn事件，时间行为协议 Q或P相对应 

的行为序列正好执行 receive a事件，则两时间行为协议 P与 

Q对事件进行交互，生成内部事件。除特殊情况外，可以不考 

虑内部事件的时间要求。 

例如： 

p---!tm．begin[1]；(!tm．commit[1]+!trru rollback 

Eli) 

Q_-?tm．begin[1]；?tm rollback[I] 

则 P和Q在集合X一{begin，commit，rollback}上的组合 

为： 

Pn Q~rtrn．begin；rtm．rollback 

组合后的时间行为协议不包含事件 tm commit，这是因 

为组合操作符右边要求必须 出现 rollback事件，而 rollback 

和 commit事件只能选择其一执行。 

2．3 相容性验证 

在时序行为形式化描述的基础上，可以对构件之间、构件 

和外部环境(体系结构)之间的组合行为进行建模。在模型基 

础上可以进行行为相容性分析和验证研究。一个复杂的实时 

构件系统需要由多个子系统组合而成 ，我们需要分析参与组 

合的各个子系统(子构件)之间的行为是否相容。 

例如，常见的一种相容性错误是：时间行为协议 P发出 

请求(调用)行为，而构件时间行为协议Q或没有相应的响应 

行为，或响应行为事件与请求事件不能满足时效性要求。文 

献[3]给出了常见的组合相容性错误，本节在此基础上提出相 



容性检测方法，这是实现相关验证工具的基础。 

我们定义操作符 ，{X}来对时序行为的相容性进行检 

测。 

设x为方法集合，对于时间行为协议 P和Q，L(P 

{X}( )为动作集合 X上P和Q的所有可能的同步交叠路径 

(interleaved trace)。同步是指对于每一个 m∈X，任意形式 

为? [ ]十或?met] 的事件都会等待相应的调用事件!m 

[￡]十或 !met]0，并组合为 硎 十或口 的形式。L(P V， 

{X)< )形成的路径可能包含文献I-3]中介绍的几类常见错误。 

用 ERRORm十或 ERRORm 来表示无效行为 m，用 STOP 

和ec。分别表示停止推进和发散动作。 

例如， 

P一! 1]{?m[1]}+1 6[1]{?”[1]} 

q_-?Ⅱ[1]{!m[1]4-! 1]}+?bill{!nell} 

给出它们执行V 操作的结果： 

L(P V，{x}Q)一{<ra十， 十，硎 ，Z-a > 

( 十，ERRORn十，r(A >，(r6十， 十， ， >} 

式中，集合x一{“十，“0，b十，b 0，m十，m 0， 十， ‘}。 

时间行为协议 P、Q分别定义如下 ： 

P=!n[2]{?mE1]4-1 6【_1]} 

Q=?口[1]{!m[1]+?bet]} 

在集合x一{a十，a ，b十，b ，m十，m ， 十，n }上组 

合时，结果为： 

L(P V，{x}Q)=ERRORa十{ 十， }+ERRORa十 

{rb十，r6 } 

而 P、Q分别如下定义时： 

P=?met]；?nell 

Q_-!mE1]；?“[1] 

当它们在集合{n十，a ，m十，m ， 十， }上组合时，结果 

为： 

L(P ，{x}Q)一硎 [1]十，mill ，STOP 

因此，为了更好地表示构件组合错误，在构件组合操作 

n 的基础上定义了操作符 ，，显然： 

L(P {X}Q)一L(PN Q)U ErrortraceL(P，Q) 

式中，ErrortraceL(P，Q)表示包含无效行为、停止推进或发散 

等错误的行为迹。 

对于同一层次上的两个组合构件的时间行为协议，可以 

利用 t{x)进行相容性检测。如果时间行为协议组合后产 

生的路径包含错误事件，则可以判断两个构件行为存在相容 

性错误，不能组合。 

3 V——基于时间行为协议的建模与验证工具 

为更好地支持复杂实时构件系统的开发，在相容性检测 

理论基础上，我们开发了支持时间行为协议建模和自动化验 

证的工具。 

3．1 ，I℃lⅣ 基本框架与功能模块 

我们基于模型检验理论开发了时间行为协议组合验证工 

具 TCBV(Timed Component Behavior Verifier)，该工具实现 

了构件时间行为协议的输入 、编辑、图形显示 、行为组合、精化 

功能，并支持对行为协议进行相容性分析验证，把基于构件的 

可信组合的形式化描述方法和构件组合的可信性质验证相结 

合 ，从理论和实践角度验证了构件组合的可信性。 

系统的基本框架如图 1所示。 

图 1 TCBV系统框架图不 

工具系统按照功能实现可以划分为前端处理模块和核心 

算法模块，其中前端处理模块实现时间行为协议的输入、编 

辑、TLTS转化和图形显示，实现核心算法部分为构件时序行 

为协议的组合、约简及验证提供支持。 

前端处理模块：支持时间行为协议的输入、保存、导人、导 

出、编辑操作；支持时间行为协议的编译，能给出各种错误提 

示；支持将时间行为协议用标记迁移系统给出图形化显示 ，方 

便观察和查错。 

协议组合模块：支持时间行为协议的组合操作，对两个或 

多个时间行为协议能够给出其组合后的结果。本模块是基于 

时间行为协议的组合序列理论实现的。 

协议约简模块 ：支持时间行为协议的精简(最小化)，将一 

些无用的状态去除。约简协议一般仅能够产生被约简协议在 

特定应用中的部分行为迹，这些迹往往都是由外围环境触发， 

约简协议可以代替被约简协议来响应这些触发事件。在本模 

块中，为了验证组合中的两个时间行为协议是否可以约简，首 

先把组合中用到的事件标识出，标识的事件肯定不能削减掉， 

而其它的则可以考虑是否可以约简。分别考察这些协议片断 

是否可产生空迹或能否直接发出调用事件，然后根据情况判 

定是否可以将这些协议片断约简。 

验证模块 ：支持对组合 的时间行 为协议验证是否包含 

“bad activity”等组合错误；支持对时间行为协议进行死锁、安 

全性、活性等的验证。本模块的相容性验证算法参见文献 

[3]。 

可以将 TCBV应用于系统开发的设计阶段，对设计者通 

常所关心的一些构件相容性等有关性质进行有效的分析和验 

证 。 

3．2 应用示例 

为表示和图示的方便 ，下面以文献1-3]中的一个简化的锅 

炉压力控制构件系统的验证为例 ，说明如何利用开发的工具 

TCBV进行基于时间行为协议的时序行为建模与验证。 

考虑一个简化的锅炉压力控制构件系统 ，该系统由压力 

感应器、压力监视器、压力控制器 3个子构件组成：压力感应 

器能够响应监视器的 pressure事件请求，提供压力数据 ；压力 

监视器要求至少每 18ms从压力感应器采集一次压力数据 ， 

并在2ms内向控制器发出降温或升温请求；控制器在收到信 

息后启动降温或加热。在系统启动后，压力感应器要求至少 

在 18ms内接到 pressure事件请求 ，显然 ，压力控制器要在系 
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工具，支持对 FSP进程的分析、图形化显示和组装 ，并可以对 

进程进行安全性、活性等性质的检测。侗 LTSA对系统状态 

采用显式(explicit)表尔，验证【fl占用的存储空间过大。FSP 

不支持列时间系统的建模。TCBV使用并改进_『LTSA的一 

些模块如协议编辑、图形化显示等部 分来支持对 TBP的编 

辑、相容性(安全、活性)的验证，增加 r时间行为协议约简、时 

间属性 的描述 和可 替换性验证 等功 能。与 LTSA相 比， 

TCBV在时间行为协议的状态约简、实时性质验证等方面功 

能更强大。 

TCBV的设计注重功能完善、简单易用，系统的用户界面 

简明清晰，窗口功能以及菜单、按钮选项意义明确，力图通过 

简单的文本输入、编辑和单击操作，就可在工具视图中进行时 

间行为协议描述和验证；并注重健壮可靠，支持时间行为协议 

的语法分析，对语法错误在原文本上给出提示，对于用户所有 

可能的错误输入，能够给出出错信息提示。 

结束语 各种复杂 CPS构件系统在航空航天、医疗、交 

通等各种高可靠需求领域的应用越来越广泛 ，对复杂实时构 

件系统行为进行形式化描述与验证可以提高系统的正确性、 

可靠性。本文介绍_r基于时间行为协议的时序行为形式化建 

模与组合相容性验证方法，给出 _j，建模与验证工具 TcBV的 

框架与功能模块，结合验证工具给出了应用实例。结果表明， 

基于时间行为协议的建模和验证方法可以对复杂实时构件系 

统时序行为进行准确的建模，并可以方便地检验系统的各种 

时序行为错误。在今后 ，我们将进一步开展更复杂的现实应 

用系统时序行为的建模、验证工作。 

参 考 文 献 

Eli 李建中．信息物理融合系统((、PS)的概念、特点、挑战和研究进 

展[R]，2009年中国计算机科学技术发展报告，2010：卜17 

E23 贾仰理，李舟军，邢建英，等．基于模型检验的构件验证技术研究 

进展EJ3．计算机研究与发展，201l，48(6)：91 3—922 

1 3] 贾仰理，张振领，李舟军．构件行为协议实时性扩展及相容性验 

证口]．计算机科学，2010，37(10)：143—1147 

[4] Plasil F，Visnovsky S．Behavior Protocols for Software Compo— 

nentsEJ]．IEEE Transactions on Software Engineering，2002，28 

(11)：1056 1076 

Es] He Ji—feng．A Classical Mind：Essays in Honour of c A．R． 

Hoare[M]f Roscoe A W，ed．Internatkmal Series in Computer 

Science．Prentice Hall，1994：17l一189 

[6] 郭亮，唐稚松．基于XYZ／E描述和验证容错系统EJ]．软件学报， 

2002，13(5)：9l3-920 

[7] Lynch N，Segala R，Vaandrager F Hybrid I／o automata[J]．In— 

formation and Co mputation，2003，185(1)：105一l57 

(上接 第 138页) 

现后对软件系统的可靠性进行评估．并 适用于软件设计早 

期对设计方案进行预测和评估。 

基于累加的评估方法通过系统测试获得各组件的执行时 

间和相对使用率，计算单个组件的失效数和失效率函数，该方 

法并不直接考虑软件系统的构架，而是间接通过组件的可靠 

性来估计系统架构，如 M．Xie提出的附加可靠性模型E --。此 

类方法同样是在软件实现后对软件系统的可靠性进行评估。 

运用蒙特卡洛方法时无需考虑复杂的系统结构，因此它 

特别适合大规范复杂的面 服务软件系统的建模与分析。本 

文在运用该方法时。提出使用着色 Petri网的形式化描述方法 

取代可靠性方框图。一方面，着色 Pelri网可以清晰地描述面 

向服务软件中包括异步并发在内的各种复杂结构。另一方 

面，着色Petri网有成熟的工具支撑，可以对各模块的故障情 

况进行模拟仿真。 

结束语 本文利用着色 Petri网作为面向服务软件异常 

处j里逻辑的形式化描述工具，并借鉴传统的组件重要性评估 

方法 ，提出一种面向服务软件中异常处理模块重要性的仿真 

分析方法，该方法可以为软件优化提供定量分析依据；接着对 

传统软件可靠性评估方法的特点及其不足进行 _厂分析。 

蒙特卡洛方法的采样次数与系统规模无关，它容易处理 

各种实际运行控制策略，故可以用于大型面向服务软件系统 

的可靠评估。但蒙特 洛方法存在计算时间与计算精度的矛 

盾．．即为了获得精度较高的可靠性指标，需要进行长时间的模 

拟计算。如何利用方差加快蒙特 洛模拟的收敛速度，提高 

仿真效率 ，可以作为今后的研究方向。 
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