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基于规范流网的 Web服务行为适配方法研究 
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摘 要 Web服务适配是面向服务计算领域的重要研究内容。针对现有服务行为建模和适配技术在循环服务行为、 

数据流建模和状态空间爆炸方面存在的问题，提 出一种新的服务行为建模和适配方法，并结合实例阐述该方法如何以 

规范流网为基础，建模服务行为，构造服务行为的符号化可覆盖树，构建数据依赖关系和动作依赖关系，构建符号化执 

行轨迹适配器，直至最后完成服务行为适配的整个建模和适配过程。 
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1 引言 

Web服务适配是面向服务计算领域 的重要研究 内容。 

它旨在解决服务组合过程中的各种不匹配问题。目前，服务 

不匹配问题仍是面向服务的软件工程开发思想实用化的最主 

要障碍之一。面向服务的软件工程开发技术是软件开发技术 

发展的必然选择，因此服务不匹配问题是一个无法绕过的技 

术难点。服务适配的提出为服务不匹配问题提供了一条切实 

可行的解决途径。 

现有的服务适配研究主要包括语法适配、行为适配、语义 

适配和非功能性适配。语法适配着重从语法上构建服务接口 

模型，解决服务在方法名、参数名、类型名、复杂类型数据结 

构、方法类型、参数类型、异常类型、参数顺序和参数个数等不 
一 致情况下的失配问题；行为适配针对服务间的交互行为构 

建服务接口模型，解决服务在消息交互顺序不一致、消息冗余 

和消息缺失等情况下出现的失配问题；语义适配将服务接口 

语义理解为本体，构建基于本体概念的服务接口模型，解决因 

服务语义描述不一致或者服务功能不完全满足系统需求而引 

发的失配问题，如概念近似、概念包含和概念等价；非功能性 

适配，也称为质量适配，基于服务的质量属性构建服务接口模 

型，解决服务问在安全性、持久性、事务性、可靠性和执行性能 

等不一致情况下的失配问题。本文关注Web服务行为方面 

的适配研究。 

对服务行为不匹配问题，业界已提出许多解决方案。文 

献[1，2]提 出一种基于服务执行轨迹 的适配方法，其使用 

YAWL对服务建模。其中文献[1]从现有服务的执行轨迹出 

发寻找是否存在轨迹与目标服务的执行轨迹匹配。该方法要 

求目标服务的功能是现有服务的子功能，否则就无法找到合 

适的执行轨迹，从而无法适配。文献[2]则把两个服务的执行 

轨迹合成作为一个新服务的执行轨迹。该方法在适配过程 

中，如果路径合成失败，则无法分析失败原因。这两种方法都 

是基于服务执行轨迹的，很难形式化地证明两个服务的交互 

过程不会产生死锁。文献[3]基于自动机理论提出模式匹配 

方法。模式匹配方法首先确定与提供服务匹配的所有服务共 

同遵循的某种模式，然后确定请求服务是否满足这个模式，如 

果满足就证明匹配成功。该方法对服务行为做了较多简化， 

在实际的适配过程中难以应用。文献[4]也提出一种模式匹 

配方法。不同的是，该方法使用开放工作流网175_]对服务行为 
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建模 ，描述服务的外部接 口。口前该方法主要用来解决服务 

发现和发布问题，但同样可应用于服务适配问题。文献E6]也 

基于馍式匹配思想，但仅限于有限状态服务。文献[7]提出一 

种基于转换规则的适配器生成方法。陔方法在理论上可以应 

用于任何服务适配．但转换规则及服务间接口映射关系需人 

工完成，工作量大且易出错。文献[8]提出一种确定并消除服 

务间接 口和协议小匹配的方法。该方法首先为不匹配的服务 

生成不匹配树 ，然后根据不匹配树生成适配器描述并最终产 

生适配器 ]。文献[1l1]提出通过模型检验生成适配器的方 

法。该方法使用 tableau—based算法来确定适配器是否存在， 

如果存在则自动生成满足臼定义公平性约束的适配器。尽管 

模型检验生成适配器的方法较易验证正确性 ，但状态空间爆 

炸问题是该方法的主要缺点。 

从上述相关工作可以看出，服务适配研究住取得～定成 

果的同时，主要还存在以下问题 ： 

(1)服务行为足非循环的，且存在较多的假设限制。现 

有方法难以针对服务中的循环实施适配，有必要采用新的适 

配方法适配服务中的循环行为。 

(2)涉及控制流描述和建模较多，涉及数据流很少。控 

制流和数据流是服务行为适配的同等重要的两个不同方面， 

现有 的服务行为适配方法仅考虑服务交互的控制流，有必要 

采用新的适配技术对服务的数据流和控制流同时建模和适 

配，以发挥数据流在服务行为适配中的作用。 

(3)当服务规模较大时，其面对状态空间爆炸问题力不 

从心 。现有方法在分析复杂服务行为(包括分支、循环、并发 

及它们相互嵌套的时序逻辑和依赖关系)时，无法考虑服务执 

行过程中出现的全部变量值，有必要采用某种方法以有限的 

服务行为状态描述表示大量的甚至元穷多的状态。 

针对上述问题，本文提出一种基于规范流网的服务行为 

适配方法。该方法的核心思想包括：(1)基于规范流网(由 

Petri网Ele,]a 及 YAWI 语言[ 扩展而来)对服务行为的控 

制流和数据流建模 ，并产生具有 良好控制结构、准确表达数据 

流转的服务行为模型；(2)以符号化可覆盖树的符号化状态表 

示服务运行过程中大量甚至无穷多的状态 (例如循环中状态 

的表示)；(3)基于数据流构建服务之间数据的输入输出依赖 

关系，基于符号化可覆盖树生成服务的符号化执行轨迹。在 

此基础上，利用图的相关知识产生所有符号化执行轨迹对的 

适配器，并将所有符号化执行轨迹适配器集成为交互服务的 

最终适配器。该服务行为适配方法为上述问题提供了较好的 

解决 方案 。 

本文第 2节概述规范流网的相关概念；第 3节阐述新的 

服务行为适配方法，包括基于规范流网的服务行为建模、符号 

化可覆盖树的定义及相关证明、数据和动作依赖关系及具体 

的适配算法；第4节结合实例说明整个方法的建模和适配过 

程 ；最后总结全文。 

2 预备知识 

本部分首先介绍义叶I使用的相关符号约定。图 1足本文 

用到的图形符号，住基于规范流网的服务行为适配方法中，要 

用到输入库所 、输出库所、控制库所 、任务、流关系、各种类型 

的分支／合并以及数据库所。在符号化可覆盖树中，要用到标 

识／状态、变迁关系。 

◇  

图 1 建模中用到的图形符号 

接下来介绍流网、规范流网的概念，其它有关概念及详细 

阐述可参考文献[16]。 

定义 1 流网(FN)是一个七元组 N=(C，7、，F，split， 

join，i，(，>，满足下列条件： 

(a)C表示控制库所的有限集合 ； 

(b)i，oEC分别表示输入库所和输出库所； 

(c)丁表示任务结点的有限集合； 

(d)F (( {O})×TU(TX( {i}))表示流关系； 

(e)图(cu T；F)的每个结点都在 i到0的有向路径上； 

(f)split：了1_+{AND，OR，X0R}指明任务的分支行为； 

(g)join：卜 {AND，OR，XOR}指明任务的合并行为。 

用符号CN，：IN，FN，splitN，joinN，iN，ON来表示流网N 

的各个分量。此外 ，对于V“∈ U ， ·一蹦{口J( ， >∈ 

F }，·U~clef{ l( ， >∈Fw}，用 lAl表示有限集合 A的势， 

用IPI表示有限路径 P的长度。 

定义 2 规范流网(RFN)可递归定义为： 

(a)一个线性流网、简单分支一合并流网或简单循环流网 

是一个规范流网； 

(b)如果 N1和N2是规范流网，则 N1和 N2的连接 ，即 

N1@N2是规范流网； 

(c)如果 N1和 N2是规范流 网，且 t∈，fM满足 l·tl— 

I t·l一1，则 N2和 N1关于 t的嵌入，即 N1@f N2是规范流 

网 ； 

(d)其它形式的流网都不是规范流网。 

规范流网是一种具有 良好控制结构的流网，基于规范流 

网的服务行为模型的控制流是顺序、分支、循环或它们相互连 

接嵌套的时序逻辑结构。这种结构使规范流网的语义及使能 

判定方法比流网的语义及使能判定方法更加高效[1 。 

3 服务行为适配方法 

3．1 基于规范流网的服务行为建模 

定义 3 基于规范流网的服务行为模型(SRFN)是一个 

六元组 S=(N，D，H，type，dom，predicate)，满足下列条件： 

(a)N是一个规范流网，称为 S的基网。 

(b)D是数据库所的集合，其 中包含两个子集 ID 和 

OD，分别代表输入数据库所集合和输出数据库所集合 ，并且 

IDNOD=0。 

(c)H ((D＼0D)×丁~)U(TN×(D＼ID))是数据流关 

系，并且满足V(t1， )，(d，t2>∈H，t1在图(CNU rr~，FN)的 

每条从iw到tz的路径中都会出现。 

(d)type：D—TⅥ)E表示每个数据库所的数据类型。 

TYPE是所有数据类型的集合。 

(e)dora：TYPE-~2ⅡM表示每个数据类型可以表示的 

值。DOM 是一个通用个体空间。 

(t)predicate：FN—ExP殁x 表示 N中的 OR稚 XOR任 

务结点的路由条件。ExPB(xn是所有布尔表达式的集合，这里 
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的表达式中仅包含集合 D中出现的变量。也就是说，对于任 

意的eE EXPⅨxM 都有 vars(e)∈D。在流关系中，V<t，c)∈ 

，如果 splitN( )∈{OR，XOR}并且 Jt·I>1，那么 predi 

cate(t，c)∈EXPB【砌 ；否则，predicate(t，f)就没有定义，用 

predicate(t，c)十来表示。 

用符号 Ns，【)5，Hs，types，doms，predicates来表示服务 

行为模型 S的各个分量，如果 S的基网是 N，那么就用 ， 

，Fs，splits，joins，is，OS代替 CN， ，F~，splitN，joinN， 

N ，0N 。 

定义 4 服务行为模型 S的一个标识是一个三元组 M= 

<Me，MD，MR>，满足： 

(a)A ：Cs一{O，1}，A (c)=1表示在控制库所 c里有一 

个令牌，反之则没有令牌。 

(b)MD：Ds-~"DOMs，dEDs，如果 d中有数据，那么 MD 

( )∈dams(types( ))，用 MD( ) 表示，而且 MD( )就代 

表当前数据库所d中存储的值。相反，用MD( )十表示数据 

库所 d中没有数据。 

(c)Me：Cs×Cs一{0，1}，MR(n，f2)一1表示在 中存 

在一个 0R分支结点 t 满足< ，C1>∈Fs且<c2，dual(t )>∈ 

，其中 c 和 Cz都出现在从 到dual( )的同一条路径上。 

dual(t~)表示分支结点 t 的对偶结点。 

定义 5 服务行为模型 S的一个符号化标识是一个三元 

组 SM=<SMc，SMD，SMe>，满足： 

(a)SMc Cs； 

(b)映射 SMo：I)s—ElxP，这里 EXP是所有表达式的集 

合 。VdEDs，如果 SMo( ) ，那么必定就有 type(SMo 

( ))一types( )且 vars(SMD( )) D； 

(c)SMR Cs×Cs。 

实际上，一个符号化标识代表了一个普通标识的集合。 

也就是说，SM={<Mc，MD，MR)i V cE ：(c∈SM~ Mc(f) 

一 1)，Vd∈Ds：SMD( ) =>SMo( )[ 一MD( )，V Cl，C2∈ 

Cs：((f1，C2)∈SMR：=>Me(c1，C2)：1)}。这里 0是一个替换 ， 

用 MD( )的值来替换在 SMD( )中出现的所有 z，其中 37,∈ 

Ds。用 ME SM 表示符号化标识SM 可以代表普通标识M。 

3．2 符号化可覆盖树 

定义6 服务行为模型SRFN的符号化可覆盖树(SCT) 

是一个四元组 SCT=(SM，F，sm，o ，满足： 

(a)SM是 SRFN 的所有可达符号化标识集合 ； 

(b)sm是初始符号化标识 ，即符号化可覆盖树的根； 

(c)OM 是终止符号化标识集合，OM~SM； 

(d)F是变迁关系，F具有这样的形式，即$tni[[co，z > 

， ，其中smi， m，∈SM，tE T，cond是一个布尔表达式。 

定理 1 SRFN的符号化可覆盖树是有限的。 

证明：假定存在无限的符号化可覆盖树 SCT，其根结点 

为smo。由于规范流网中的任务结点是有限的，因此 smo只 

有有限个后继 ，但 SCT是无限树 ，那么至少存在 smo的一个 

后继是某个无限子树的根，假设这个无限子树 的根为 sm 。 

那么类似地，sm 也必定存在一个后继是某个无限子树的根， 

将其设为 SleEt2。继续构造下去，就找到一条无限的有向路径 

SITIO，sm1，SITl2，⋯。分下面两种情况讨论： 

(1)如果 SCT对应的规范流网 N 中不包含循环，由于任 

务结点是有限的，因此必定可以经过有限多次变迁到达某个 
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终止标识，这与上述的无限路径矛盾。 

(2)N 中包含循环。若令牌处于某个基本分支 合并结 

构中，则经过有限次传递，令牌会传出此结构，这个传递过程 

仅产生有限次变迁，不会产生无限路径。基本分支一合并结构 

可以通过 一消除操作成为一个任务结点，对 N反复进行 

消除，得到的@collapse*(N)中仅包含循环结构。 失一般 

性，对其中的任意一个循环，如图 2所示，假设循环人 口t 和 

循环出口t 之间只有一个控制库所。用一个四元组表示此 

循环结构的令牌分布，如(1，0，0，0)表示 C、 含有令牌而其 

他 3个控制库所中没有令牌。那么此循环的运行过程就可以 

表示为<1，0，0，0)一 (0，0，1，0)一(0，1，0，0>一 (0，0，1，0)一⋯ 

一(O，0，0，1>。显然，第二次循环时令牌会回到 C。，也就是上 

述迁移序列中第二个和第四个元组的令牌分布完全相同。如 

此重复，第六个也和第二个令牌分布相同，它们对应的标识也 

仅仅是数据库所中的值不同，根据定义5知，它们属于同一个 

符号化标识。根据算法 CSCT_1 ，如果是第二次进入循环 ，此 

时的普通标识必定可以由已经存在的某个符号化标识表示 ， 

那就不再继续为其产生后继，也就是仅执行一遍循环。所以 

循环也是用一条有限的有向路径表示，这与上述的无限路径 

矛盾。 

图2 循环结构示例 

3．3 依赖关系 

定义 7 给定两个服务的服务行为模型 S1和 S2。若 

1∈IDs1̂ j 2∈ODs2或者 jd ∈1Ds2̂ j 2∈ODs1满 

足 type(d2)=type(d1)V dora(type(de) dolH(type(d1))， 

则称 d 依赖于 dz，标记为 d CC 。。 

数据依赖关系的集合记为∞ ，对任意数据元素 d，它的依 

赖项记为 dec，它的被依赖项记为o： 。在实际的服务交互过 

程中，一个输人或输出动作往往包含多个序列化的数据输入 

或输出，而且服务交互过程是以输入或输出动作作为基本的 

信息交互单元。因此，仅仅定义数据依赖关系是不够的。接 

下来定义输入输出动作间的依赖关系。 

在基于规范流网的服务行为模型中，任务结点动作类 型 

可以抽象为：(1)输入消息动作，记为?A(x ， z，⋯， )；(2) 

输出消息动作，记为!A(y1，y 一，y， )。 

定义 8 给定数据依赖关系集合Cx：，输入动作?A ( ， 

z2，⋯， )，输 出动作!A ( l，y2，⋯，Y， )。若 j ， ，z Cx： 

∞，则称输入动作?A (z ，z。，⋯， )依赖于输出动作!A 

( 1，Y2，⋯，Y )，标记为?As(Xl，z2，⋯， )。。!A (yl， ， 

⋯

， )或简记为?A 。C!A ，其中 1≤ ≤m，1≤ ≤ 。 

根据上述定义，在给定两个服务行为模型后，可以很快计 

算获得它们的数据依赖关系集。在此基础上，可以计算出每 

个输入动作的依赖项。 

3．4 适配算法 

本节提出的服务行为适配算法基于服务行为模型的符号 

化可覆盖树，利用数据依赖关系和动作依赖关系获取。这 一 

方面避免 _r适配器产生过程 fl1的处 循环，另一 方脚也充分 



利用了服务行为模型在数据流建模方面的优势。该适配算法 

如图 3所示，它的主要步骤包括：(1)以服务行为模型的符号 

化可覆盖树为输入，获取要适配符号化可覆盖树的每条执行 

轨迹(代码第 2-3行及方法 traceGeneration)；(2)以数据依赖 

关系集、服务双方的输入动作和输出动作集为输入，获取服务 

双方所有输人输出动作的依赖关系(代码第 4-9行及方法 ac— 

tionDependenceGeneration)；(3)以数据依赖关系集和服务双 

方的符号化执行轨迹为输入 ，获取每条执行轨迹的最佳可适 

配执行轨迹(代码第 lO行及方法 getPossibleCoupleTraces)； 

(4)针对每对要适配的符号化执行轨迹，自动生成它们的轨迹 

适配器(代码第 l1—12行及方法 traceAdaptation)；(5)最后合 

成这些轨迹适配器以产生两个服务的最终行为适配器 (代码 

第 1 3行及方法 adapterSynthesis)。 

在步骤(4)中，首先将动作间的执行时序关系和依赖关系 

转换为一个以动作为顶点集 、时序关系或依赖关系为边的有 

向图表示。在此基础上，利用图的相关操作生成一个符号化 

的轨迹适配器。给定图 G一( ，E)，对于任意 EV，u·； 

{ l(“， )∈E)，· { I( ， >EE)，1“·l和 1．u1分别表 

示顶点 u的出度和人度。此外 ，对于给定的动作?A(!A)， 

!A(?A)称为它的对偶动作，并记为 dual(?A)(dual(!A))。 

符号化执行轨迹适配器的构建过程是一个循环体(代码 

第 37—45行)：寻找有向图中入度为 0的顶点集，把寻找到的 

顶点集作为正在构建的符号化执行轨迹适配器的下一个执行 

单元 ，同时删除有向图中该顶点集及相关的边。如果寻找不 

到这样的顶点集并且有 向图的顶点集已经为空，则说明符号 

化执行轨迹适配器构建完成，退出循环并返回符号化执行轨 

迹适配器；否则说明正在适配的符号化执行轨迹存在无法适 

配的情形(如死锁)，退出循环并返回空集。 

／／适配器产生方法 

1．adapterGeneration(SC~["SC~I'I一 (SM1，F1，sml，OM1)，SCT SC~I'z一 

(SM2，F2，sm2，OMz)，data dependence oc) 

2． traces1一 traceGenerati0n(SCT1)； 

3． traces2=traceGeneration(SCT2)； 

4． forall transition such as sml[[cond]action~smi E FI U F2 do 

5． if action is an input action do 

6． inputActions=inputActions U{action}； 

7． if action is an output action do 

8． outputActions=outputActionsU{action}； 

9． actionDependence— actionDependenceGeneration(inputAc— 

tions，outputActions，ec)； 

10．1~assibleCoupleTraces= getPossibleCoupleTraces(traces1，traces2， 

actionDependence)； 

11．forall(tracel，trace2)∈ possibleCoupleTraces do 

12． traceAdapters—traceAdapters U{traceAdaptation(trace ， 

trace2，actionDependence)}； 

13．return adapterSynthesis(traceAdapters)； 

／／符号化执行轨迹产生方法 

14．tIaceGeneration(SCT SCT一(SM，F，sm，OM)) 

15． forall om ∈0M do 

16． trace一 {(action1，action2>，(action2，action3>，⋯ ，(ac— 

tion 1 ，action ))，其中 sm[[cond1]action1> 

sm1[[cond2]action2> sm2 V[cond3]action3> 

sm3⋯[[condn一1]actionn一1 smn一1[[condn ac— 

tion ：>o ； 

l7． traces=tracesU{trace}； 

l8． return traces； 

／／动作依赖关系产生方法 

19．actionDependenceGeneration(set inputActions，set outputActions， 

data dependence oc) 

20． forall inputActionE inputActions do 

2l_ forall outputActionE outputActions do 

22． actionDependence—actionDependence U{(in 

putAction，outputAction)I x E vars(in— 

putAction)，yE vars(outputAction)：xccy)； 

23． return actionDependence； 

／／可能的要适配符号化执行轨迹对产生方法 

24．getPossibleCoupleTraces(set traces1，set traces2，action depen— 

dence actionDependence) 

25． forall trace such as{(action1，action2>，⋯，(action~ 1，ac— 

tionn))∈traces1 do 

26． actions1一{action1，action2，⋯，actionn 1，action~) 

27． forall trace such as{(action1，action2>，⋯，(action~一1， 

actionn>)E traces2 do 

28． actions2一{action1，action2，⋯ ，actionn 1，actionn)； 

29． if actionDependence(actions1)Zactions2 A actionDe 

pendence(actions2~actions1 then 

30． possibleCoupletraces—possibleCoupletraces U 

{(trace1，trace9>)； 

3 1． return possibleCoupletraces； 

／／符号化执行轨迹适配器生成方法 

32．traceAdaptation(trace trace1，trace trace2，action dependence ac— 

tionI~pendence) 

33． vectors=trace]U trace U actionDependence ； 

34． actions={action1，action2，⋯，actionn 1，actionn}，其中 

action．(1≤i≤n)是 tracel U trace2中的动作。 

35． 以actions为顶点集，vectors为边集 ，构建有向图 TG=(ac— 

tions，vectors)； 

36． preActions= 中 

37． while actions≠ 西 do 

38． tempActions={action l action∈actions A I·action l一 

0)； 

39． if tempActions= 一 中 then 

40． return西； 

41． if tempActions~- A preActions=／- then 

42． traceAdapter—traceAdapter U{(preActions，dual 

(tempActions))}； 

43． actions=actions＼tempActions； 

44． vectors=vectors{<actioN，actiol~>l actioni∈temp- 

ActionsA action；E action·．)； 

45． preActions=dual(tempActions)； 

46． return traceAdapter； 

／／符号化执行轨迹适配器集成为最终的适配器方法 

47．adapterSynthesis(set traceAdapters) 

48． forall traceAdapterE traceAdapters do 

49． adapter=adapterU traceAdapter； 

50． return adapter； 

图3 服务行为适配算法 

4 实例分析 

本部分通过一个实例来说明服务行为建模和适配的整个 

过程。实例中，两个服务协 同完成一个网上支付功能，服务 

Payment C1ient(PC)请求支付，服务Paym ent Server(PS)保留 

用户的账户信息，完成 PC的支付请求。 
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首先简要介绍两个服务的工作流程。服务 PC需要提供 

登录信息，登录成功以后提供需要支付的金额和动态密码，然 

后等待此次支付的结果。如果支付成功，PC接收PS生成的 

支付详单，然后显示账户余额；如果支付失败，服务PC接收 

失败的原因。服务 PS接收 PC的登录信息，登录成功以后， 

需要 PC提供动态密码和支付金额，然后查询用户的账户余 

额，执行支付过程。如果支付成功，会为 PC生成一个支付详 

单，然后显示用户账户的余额；如果支付失败 ，就返回给用户 

失败原因。服务 PS包含循环，可以进行多次支付 ，一次支付 

完成以后就回到初始状态，等待用户下次支付的登录操作。 

两个服务协同存在不匹配的问题，例如 PC发送支付金额和 

动态密码与PS的接收顺序不一致；如果支付失败，PC和PS 

的余额操作无法匹配。 

利用本文提供的服务行为适配方法，首先对服务 PC和 

PS建立基于规范流网的服务行为模型。它们的基于规范流 

网的服务行为模型如图 4所示。图中菱形代表数据库所。服 

务 PC有 3个输出库所 ，任务 login的输出是用户的登录信 

息，要将登录信息发送给PS；任务sum的输出是支付金额，任 

务 psw的输出是用户的动态密码。服务 PC还有 4个输人， 

任务 payment的输入是 PS返回的支付成功与否的信息；任 

务 fail的输入是 PS发送的失败原因；任务 success的输入是 

PS发送的支付详单；任务balance的输入是用户账户的余额。 

服务 PS的输入输出与 PC相对应。 

图 4 服务 PC和 PS的基于规范流网的服务行为模型 

服务 PS与 PC的数据依赖关系为。Cd={(d4，d >，(d5， 

d12>，<d6，d14)，(d7，d13>，(d8，d1)，(d9，d3)，( l0，d2)}。因 

此 ，它们的动作依赖关系为cc。一{(?payment，!paym ent)，(? 

balance，!balance)，(?fail，!fail)，(?success，!success>，(? 

login，!login>，(?psw，!psw)，(?sum，!sum)}。 

服务PS中包含循环，每次循环的令牌传递过程是相同 

的，但是数据库所每次的值不同，如果为PS生成普通可覆盖 

树，那么普通可覆盖树很有可能是无穷的。因此，为PS和 PC 

的基于规范流网的服务行为模型生成符号化可覆盖树，如图 

5所示，符号化可覆盖树的结点由符号化标识组成，并且不包 

含回路，这就用有限的方法表示了服务的无限行为，这是符号 

化方法的优点。在生成符号化可覆盖树的过程中处理循环， 

就将循环处理提前到了服务行为建模阶段 ，从而避免了在适 
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配过程中进行复杂的循环处理。 

图5 服务 PC和PS的符号化可覆盖树 

接下来，需要得到 PS和 PC的符号化执行轨迹。PS和 

PC都有两条执行轨迹，PS的两条执行轨迹为： 

(1)traceps~一{<?login，?psw)，<?psw，?sum)，(?SLIm， 

!paym ent)，(!paym ent，!balance)，(!balance，!Success)， 

<!success，?logout)} 

(2)trace~ ={(?login，?psw)，<?psw，?sum)，<?sum， 

!paym ent)，<!payment，!balance)，(!balance，!fail)， 

(!fail，?logout)) 

PC的两条执行轨迹为： 

(1)tracepcl一{(!login，!sum>，(!sum，!psw)， 

<!psw，?paym ent)，(?paym ent，?success)，(?SUCCESS，?bal— 

ante)，(?balance，!logout)} 

(2)trace~ 一{<!login，!sum)，<!sum，!psw)， 

(!psw，?paym ent)，(?payment，?fail)，(?fail，!logout)) 

如果两个需要适配的服务分别有 和 条符号化执行 

轨迹，那么对这些执行轨迹进行两两适配就需要 m* 次轨 

迹适配。因此，有必要借助某种计算方法来减少适配的计算 

量。利用输入输出动作依赖关系可快速获取可能的适配符号 

化轨迹对。首先获取上述 4条符号化执行轨迹的对应动作集： 

(1)actionsPsl一 {?login，?psw，?SUITI，!payment，!balan- 

ce，!success，?logout} 

(2)actionspsz{?login，?psw，?sum，!payment，!balan- 

ce，!fail，?logout} 

(3)actionsm~一 {!login，!psw，!sum，?paym ent，?balan- 

ce，?Success，!logout} 

(4)actionsPcz一 {!login，!psw，!sum，?paym ent，?fail， 

!logout} 

很明显，对于 tracePs1和 tracem~：oc。(actionsvs1) action— 

sPc1并且ccⅡ(actionsPc1)~__actionsPs1；对于 tracepsa和 tracem2： 

。C。(actionsps2) actionsmz并且。e (actionsmz) actionsps~。 

而对于 tracem1和 tracepcg：0(2。(?fail) actionsPs~；对于 tra 

cepS2和tracem1：。C。(?success) actionsP 。所以，仅需对执 

行轨迹对 tracePs1和 tracePcl、tracCPs2和 tracemz施行轨迹适配。 

本文以符号化执行轨迹对 tracepsl和 tracepcl的适 配为 

例，阐述符号化轨迹的适配过程。首先构建以actionspsl U ac— 

tionsm1为顶点、以 traceps1 U tracem~U 0c2 为边的有 向图。 

图6(a)是该对符号化执行轨迹的有向图，其中实线表示动作 

间的时序逻辑关系，虚线表示输入输出动作依赖关系。 



 

在有向图的基础上，按照方法 traceAdaptation的执行流 

程有： 

第 1次循 环：tempActions={!login)，preActions一 ， 

traceAdapter= Ca； 

第 2次循环：tempActions={?login，!SLIlTI}，preActions 

{?login}，traceAdapter= {<{?login}，{!login，?sLIm}>}； 

第 12次循 环：tempActions一 {?logout}，preActions 

{?logout}，traceAdapter~{({?login}，{!login，?suln))，({! 

login，?sum}，{?psw}>，⋯，({!balance}，{?logout}>，({?1o— 

gout}，{!logout})}； 

第 13次试图执行循环时，根据判定条件 actions~Ca退出 

循环，方法结束并返回 traceAdapter。图6(b)即是符号化执 

行轨迹对 tracees1和 traceml的适配器的有向图表示。 

同理，根据上述方法，可以获取符号化轨迹对 tracevsz和 

tracem2的适配器，其有向图表示见图 6(c)。 

最终行为适配器的集成比较简单，仅需要求取各符号化 

轨迹适配器的并。图 6(d)是最终的行为适配器 的符号化可 

覆盖树的表示。 

(a)是 以 actionses1 U actionsPcl为顶点、以 tracePsl U tra— 

cevcl U CC 为边的有向图；(b)是执行轨迹对 tracePsl和 tra— 

cepcl的轨迹适配器有向图表示；(c)足执行轨迹对 tracee~e和 

traceFc2的轨迹适配器有向图表示；(d)是服务 PC和 PS最终 

行为适配器的符号化可覆盖树表示。 

?login}|

l-~?辜{ ?success} ? login}l}~王 {?fail}{10aiance}／spsw~q ， 辜l z i I王{!l。g。ut) 
窘．』 _』 
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‘ 
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图 6 为PC和 PS生成适配器 

结束语 本文基于规范流网对 Web服务行为建模，针对 

现有服务行为适配方法在服务循环行为、数据流建模和状态 

空间爆炸方面存在的问题，提出了一种较好的服务行为适配 

解决方案。该方案以生成符号化可覆盖树的方式大大减小了 

状态空间的规模，同时避免了行为适配器产生过程中的处理 

循环；其又基于符号化可覆盖树的执行轨迹，充分利用自身在 

数据流建模方面的优势自动生成数据和动作依赖关系，进而 

最终生成适配器。这为服务行为适配提供了新的思路，从而 

有助于实际服务行为适配问题的有效解决 ，为面向服务软件 

工程开发提供了强有力的技术支持。 

以后的主要工作包括 3个方面：(1)如何将现有不同的服 

务描述转换为等价 的基于规范化流网的服务行为描述 ，如 

BPEL到服务行为模型的转换；(2)如何将服务行为适配器的 

符号化可覆盖树描述自动转换成具体的服务描述和可执行代 

码 ；(3)通过更多的实例测试来说明方法的有效性，验证解决 

大规模 Web服务行为适配的高效性。 
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分析图5，并与图 1进行比较可以看出，被感染主机 j的 

数量在时间步为 3O的时候开始迅速增加，并在接近时间步为 

6O的时候达到最大值，为 580000台，感染的情况与图 1有相 

似之处。但是该种僵尸程序开始大规模传播的时间比图1更 

早，因为这种僵尸网络在传播时没有根据节点度的多少来进 

行感染，是比较理想的一种情况 ，对僵尸网络在无尺度网络下 

的传播没有很好的描述。 

最后对具有网络阻塞特征的僵尸网络传播模型进行仿 

真，如图 6所示。 

图 6 具有网络阻塞特征的僵尸网络传播模型 

把图 6与图 1进行比较，由于网络阻塞的情况相似 ，僵尸 

程序在时间步接近5o的时候达到传播的最大数量，并且感染 

的最大数量为 500000台，与图 1相同。但是由于没有考虑主 

机提前免疫的情况，所有 R的值比图 1更大。而且加上没有 

考虑无尺度网络的集散节点存在，所以在感染主机达到最大 

值以后，感染主机下降的速度明显没有图 1快，这是因为图 1 

中随着集散节点从感染被恢复到正常状态，J的下降速度会 

随着时间步的增加下降得更快。所以图6也不能很好地反应 

出真实网络的僵尸程序传播情况。 

综上所述，要对当今网络中的僵尸网络进行确切的描述 

与分析，就需要考虑无尺度网络的特点以及僵尸程序传播过 

程中的免疫特征与网络阻塞特征，因此图 1的传播模型更加 

符合真实的僵尸网络传播。 

结束语 随着科技的发展，僵尸网络作为一个可控的高 

效攻击平台，得到黑客们 的广泛认同和利用l1 ，攻击者通过 

各种手段来增强僵尸网络的隐蔽性和鲁棒性，在传播方面也 

融合了传统恶意代码的传播方式，这就增加了网络安全人员 

对其发现、监测以及预防的难度。鉴于当今网络的无尺度性， 

考虑僵尸网络在无尺度网络下的传播其有重要意义。由于僵 

尸程序的传播继承自蠕虫病毒，因此了解无尺度网络下的僵 

尸网络就需要从蠕虫的传播模型着手。传统的蠕虫模型并不 

能很好地反应出僵尸网络的特征。本文提出的传播模型，结 

合了无尺度网络的增长性和择优连接性，并考虑了部分主机 

未被感染前就通过免疫措施将其从脆弱状态转为免疫状态的 

· 】1 4 · 

情况，以及网络流量阻塞的因素。这种模型比传统的僵尸网 

络传播模型更符合真实网络。 
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