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摘　要　现有的机器学习算法不能对加密后的数据进行分析计算,而很多领域如医疗、金融等又要求数据保持机密性

和安全性,这促进了加密机器学习的产生和发展.同态加密技术是解决这一问题的主要思路,它可以保证在不解密的

情况下对密文进行计算,使得解密后的结果与对明文执行相同计算得到的结果相同.文中对同态加密在加密机器学

习中的相关应用研究进行了综述,主要介绍了目前用同态加密实现加密机器学习的３种算法(加密神经网络、加密kＧ

NN、加密决策树和完全随机森林),并从正确性、安全性、执行效率方面分析了方案设计,总结并对比了不同加密机器

学习算法的构造思路,指出了同态加密用于加密机器学习的关键问题和进一步研究需要关注的内容,为同态加密和加

密机器学习提供参考.
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Abstract　Nowadays,theexistingmachinelearningalgorithmscannotanalyzeandcalculatetheencrypteddata,atthe

sametime,manyareas(suchasmedicalindustry,financialindustry)stronglyrequiredatatokeepprivateandsecure

whileanalyzedandcalculatedbyuntrustedpersonorcompany．AlltheseleadtothegenerationanddevelopmentofenＧ

cryptedmachinelearning．HomomorphicencryptionistheprimaryideaofsolvingthisproblembyensuringthatcalculaＧ

tionsontheciphertextwithoutdecrypting,whichcanresultinthesameresultofthesamecalculationsontheplain

text．Thispaperconductedasurveyonapplicationofhomomorphicencryptioninencryptedmachinelearning．Thiswork

mainlyintroducedthreekindsofalgorithms(encryptedneuralnetwork,encryptedKＧnearestNeighbor,encrypteddeciＧ

siontreeandcompletelyrandomforest)whichareusedtorealizeencryptedmachinelearningwithhomomorphicenＧ

cryption,andalsoanalyzedtheschemedesignfromtheaspectsofcorrectness,securityandefficiency．ThispapersumＧ

marizedtheconstructionofdifferentencryptedmachinelearningalgorithms,pointedoutthekeyproblemsofhomomorＧ

phicencryptionforencryptedmachinelearningandthecontentthatneedstobefocusedoninfurtherstudies,andproＧ

videdsomereferenＧcesforhomomorphicencryptionandencryptedmachinelearning．
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　　当今机器学习持续火热,各大研究领域都试图用机器学

习算法来实现人工智能.例如,用于图像识别的深度学习框

架,用于多实例学习(MIL)分类的分层极限学习机[１],用于集

成多源信息预测的多核学习算法[２],用于图像补全的生成对

抗网络(GAN)等.但是,现有的机器学习算法没有考虑到应

用过程中数据的隐私性和安全性.传统的加密方法可以保证

数据在长期存储中的安全性,但一旦要进行分析计算,就必须

先解密.数据的隐私处理将会出现在现代数据分析的诸多领

域,例如即将到来的“智能穿戴时代”、智能手表及智能眼镜等

会产生大量的个人生物医学数据;云计算的出现使得许多数

据的所有者开始寻求外包存储计算,由于医疗、金融等领域对

数据有较高的安全性要求,因此云端需要对隐私数据进行存

储和分析计算等.数据分析中的安全问题不容忽视,加密机

器学习的概念由此诞生.

加密机器学习是指在加密数据上实现机器学习任务,如

分类和聚类等.由于涉及到密文的操作,理想的情况是对密

文的处理结果与明文一致,这与同态加密的思想不谋而合,因
此同态加密是实现加密机器学习的主要思路.

Rivest等于１９７８年最早提出了同态加密[３]的概念:同态

加密是一种加密形式,允许用户直接对密文进行特定的代数



运算,得到的数据仍是加密的结果,且与对明文进行同样的操

作再将结果加密一样.同态加密若只支持加法运算,就是加

法同态加密;若只支持乘法运算,就是乘法同态加密;若同时

支持加法和乘法运算,就为全同态加密.然而,直到２００９年,

Gentry才从数学上提出了基于理想格的全同态加密方案[４],

这是同态密码学上的一个里程碑.

虽然理论上的全同态加密可以进行任意计算,但现在提

出的实际方案仍然有许多约束,例如只支持整数类型的数

据[５Ｇ６];需要固定乘法深度,不能无限进行加法和乘法运算[７];

以及全同态加密不支持比较和取最大值等运算.因此,加密

机器学习不能简单地套用现有的同态加密方案,目前有两种

常见的策略:１)借助安全多方计算构造适合基于同态加密的

加密机器学习算法的协议,通过执行协议来完成算法(以下简

称多方计算);２)寻求原有机器学习算法的近似算法,使其在

不依赖交互方案的条件下,仍可以满足同态加密方案的数据

及运算要求(以下简称算法近似).

安全多方计算(SecureMultiＧpartyComputation,SMC)起

源于姚期智的百万富翁比较问题,主要研究如何解决一组互

不信任的参与方之间保护隐私的协同计算问题.SMC要确

保输入的独立性和计算的正确性,同时不泄露各输入值给参

与计算的其他成员[８].因此,SMC可以作为实现基于同态加

密的加密机器学习的一种手段.

本文对同态加密在加密机器学习中的应用研究进行了调

研,指出了当前应用的优缺点,并提出了下一步的发展设想.

本文第１节介绍加密神经网络的研究现状,并分别选取了多

方计算和算法近似两种策略的代表性方法进行简要介绍;第

２节介绍加密kＧNN 算法的研究现状,并对多方计算策略的

代表性方法进行简要介绍;第３节介绍加密决策树和完全随

机森林的研究现状,并简要介绍一种多方计算的加密决策树

和一种算法近似的完全随机森林;第４节列举了其他机器学

习算法使用同态加密的研究现状;最后总结并分析了多方计

算和算法近似两种策略的优缺点,提出了当前研究的主要问

题,并展望了未来的研究方向.

１　加密神经网络

１．１　研究进展

人工神经网络(ArtificialNeuralNetworks,ANN)系统是

２０世纪４０年代后出现的.它由众多的神经元可调的连接权

值连接而成,具有大规模并行处理、分布式信息存储、良好的

自组织与自学习能力等特点.近年来,神经网络模型在优化、

信号处理与模式识别等许多领域都有着出色的表现.考虑到

数据的隐私性和安全性,研究人员提出了加密神经网络的

概念.

加密神经网络,就是在密文上进行训练或测试的神经网

络模型.将同态加密用于加密神经网络的工作有:Barni等[９]

提出了利用多方计算技术来实现神经网络处理安全数据的问

题;Orlandi等[１０]提出了利用同态加密技术和多方计算方案

来解决神经网络进行安全数据处理的问题,而且考虑到了神

经网络本身也需要保护的情况;Barni等[１１]提出了使用同态

加密神经网络做 ECG(心电图)分类的多方计算协议方案;

Dowlin等[１２]提出了一种可应用于加密数据的近似神经网络

CryptoNets,并在 MNIST手写识别数据集上做了测试,取得

了９９％的准确率和单台 PC机每小时超过５１０００次预测的

成果.

１．２　方案构造

１．２．１　多方计算典型方案构造

Orlandi等[１０]使用典型的双方计算结构来实现他们的加

密神经网络,下面做简单介绍.

(１)加密方案

采用Paillier提 出 的 同 态 和 概 率 加 密 方 案[１３],后 来 由

Damgård和Jurik[１４]进行了修改.Paillier密码系统基于判定

合数剩余问题,支持任意多次的加法同态操作.

(２)神经网络的构造

１)阈值函数

由于同态加密方案不能进行比较运算,因此使用了如下

方法:

Epk(‹x,w›－δ)~Epk(a(‹x,w›－δ))

其中,x是输入,w 是权值,δ是阈值,~代表左右两项具有相

同的明文,a＞０.

这样,数据拥有方就可以对结果进行解密.若a(‹x,w›－

δ)＞０,则表明超过了阈值;反之则在阈值内.

２)sigmoid函数

sigmoid函数的形式为:σ(y,α)＝ １
１＋e－αy .注意到,sigＧ

moid函数实际上只与y和α 有关,将其简记为σ(y,α).因

此,计算方计算Epk(y)α~Epk(αy),然后数据拥有方再计算

σ(y,α),从而得到正确的结果.

同时,为了隐藏网络拓扑,要求计算方随机地向神经网络

的隐藏层添加一些假神经元来模糊数据拥有者的认知.这些

假神经元的权重应设为０,以免对计算结果造成影响.

１．２．２　算法近似典型方案构造

Dowlin等[１２]于２０１６年提出的 CryptoNets神经网络模

型,使用了Bos等于２０１３年提出的同态加密方案[１５].该方

案是一种全同态加密方案,允许加法和乘法加密消息,但是需

要指定目标数据的运算电路复杂度.换句话说,该密码系统

允许计算加密数据上固定的最大次数的多项式函数.

(１)加密方案

Bos等[１５]加密的原理是将明文从环Rn
t 映射到环Rn

q,其

中,Rn
t∶＝Zt[x]/(xn＋１),Rn

q∶＝Zq[x]/(xn＋１);解密则是从

环Rn
q 映射到环Rn

t 上,其中在加密过程中添加了随机扰动来

增强安全性.

(２)编码方案

由于神经网络中的参数多为实数,与同态加密方案中的

Rn
t 上的多项式不匹配,因此需要先对原始数据进行编码才能

进行加密.编码方案应该以保持加法和乘法运算的方式将数

据从实数域映射到环Rn
t 上.Brakerski等[５]使用的方法是将

固定精度的数字编码为常数多项式.

(３)神经网络构建

Dowlin等[１２]搭建的神经网络有两种:训练用神经网络和

简化版神经网络.后者仅用于预测.训练用神经网络有９
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层,简化版有５层,如表１所列.

表１　两种神经网络结构的比较

Table１　Comparisonoftwoneuralnetworksturctures

训练用神经网络 简化神经网络

１ 卷积层 卷积层

２ 平方激活层 平方激活层

３ 池化层

４ 卷积层

５ 池化层

６ 全连接层

线性池化层

７ 平方激活层 平方激活层

８ 全连接层

９ sigmoid激活函数层
输出层

其中,３－６层进行的都是线性操作,因此可以视为矩阵

乘法,并组合成一层,而因为神经网络的预测由其输出向量的

最大值的指标给出,最后一层的sigmoid函数是单调递增的,

因此在训练完成、权值固定后可以将其丢弃.这样,简化后的

神经网络就只剩下５层.

１．３　方案分析

１．３．１　多方计算典型方案分析

(１)正确性

首先,Goldreich[１６]已经证明,对于任何多项式函数,都有

一个安全的多方计算解决方案.这里的加密方案的正确性由

Paillier密码系统[１３]保证.在神经网络的构建中,将同态加密

无法计算的非线性函数和sigmoid函数都进行了协议交互,

使得计算结果与未加密时一致,因此方案是正确的.

(２)安全性

Paillier密码系统[１３]基于判定合数剩余问题.数论上定

义z∈ZZ∗
n２ 是模n２ 的第n个剩余是指,存在y∈ZZ∗

n２ 满足z＝

yn modn２.这个问题在密码学界被认为是计算困难的,与大

整数质因子分解的难度相当.

同时,方案使用的假神经元对网络拓扑起到了模糊的效

果,这使得数据拥有者无法窥探计算方的神经网络结构,对计

算方的知识模型起到了保护的作用.

(３)执行效率

Orlandi等[１０]提出的加密神经网络由５层共１５个神经元

组成,它们被部署在两台中档笔记本电脑上,整个预测过程仅

耗时１１．７s,其中服务器端耗时９．３s,通信的内存开销仅为

７６kb,效率很高.

１．３．２　算法近似的典型方案分析

(１)正确性

１)加密方案的正确性:Bos等[１５]提出的加密方案基于环

带误差学习(RＧLWE)假设,已被证明满足加法和乘法同态

性,是理论正确的全同态加密方案.

２)在构建神经网络时,Dowlin等[１２]使用平方激活函数

sqr(z)∶＝z２ 来代替原有的sigmoid和ReLu函数,这是因为理

论上可 以 用 低 次 多 项 式 来 近 似 这 些 非 线 性 函 数 (Livni
等[１７]).

(２)安全性

Dowlin等[１２]使用了Bos等的加密方案[１５].方案的构造

依赖于同态加密经典的环带误差学习(RＧLWE)的假设,其安

全性可以归约到一般格上的标准困难问题,属于第二代全同

态加密方案.该方案还提出了 TheDecisionalSmallPolynoＧ

mialRatio(DSPR)问题,Bos等[１５]证明了 DSPR 问题在特定

条件下也是计算困难的.

(３)执行效率

在大数编码过程中,可以使用中国剩余定理(CRT)将一

个系数为大数的多项式转化为k个多项式,也可以将n个值

编码成单个多项式,对该多项式进行操作,并解码出n个不同

的结果.这样,就可以使用单指令多数据操作技术(SIMD)来

提高速度.Dowlin等[１２]的实验表明,对一张２８×２８像素图

片的编码及加密平均可以在０．０６０s内完成,解码及解密平均

可以在０．０４６s内完成.因此,算法的执行效率较高.

１．３．３　两种典型方案的对比分析

对于实际效果,两种方案都有不错的表现:Orlandi等[１０]

使用了 UCI机器学习数据库中的数据集,用标准反向传播算

法训练了具有１２个隐藏神经元和sigmoid激活函数的 NN,

在训练集上获得了 ９９．８％ 的准确度,在测试集上 获 得 了

８４．７％的准确度;Dowlin等[１２]在 MNIST手写识别数据集上

做了测试,并取得了９９％的准确率.

从安全性上考虑,同态加密安全计算的协议有一个明显

的弱点,即延展性攻击.延展性攻击是指,若存在恶意的竞争

者获取到了处理数据方的公钥,则他可以用相同的方式对数

据进行随机噪声扰动,从而使得计算无意义或使得数据发送

方无法分辨接收到的是正确的结果还是攻击者的干扰.除了

使用安全通道传输外,是否可以从同态加密方案的构造上预

防这种威胁呢? 算法近似可以一定程度上避免这个问题.

从执行效率上讲,两种方案都很高效,但算法近似的方案

还有许多问题没有解决:有无更高效的编码方案? 如果对大

数据进行编码和训练,操作时间将会显著增加,除了使用高性

能的 GPU和FPGA外,能否从算法上进行改进? 这些都有

待进一步研究.

２　加密kＧNN算法

２．１　研究进展

kＧNN算法(kＧ最近邻)适用的问题类型为:给定查询对象

q和查询参数k,kＧNN查询从数据集S中检索k个对象,该对

象在某些距离函数d下与q最相似.令所得的kＧNN集合为

Nk(q),所有对象的集合为o.Qi等[１８]给出了如下kＧNN 算

法的形式化定义.

定义１(kＧNN算法)　给定数据集S、查询对象q∈o和查

询参数k,kＧNN算法返回集合 Nk(q)⊆S,集合的势为k,且:

∀o∈Nk(q),∀o
∧

∈S:o
∧

∉Nk(q)⇒d(o,q)≤d(o
∧
,q)

处理加密kＧNN问题的相关研究有:Zhan等[１９]提出了一

种用于多方通信的加密kＧNN分类的协议;Qi等[１８]给出了一

种在仅有通信双方的条件下实现加密kＧNN 搜索的协议,这

个协议可以保证通信的双方协同计算kＧNN 算法,而不会泄

露彼此的私有数据;同年,Kumar等[２０]提出了加密最近邻算

法,利用同态加密技术在数据用户终端对私有数据进行加密,

其中训练样本中的数据是加密后的数据,但在计算过程中需

要可信第三方参与;Zhu[２１]提出了基于同态加密和 EIGamal
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加密系统的加密 kＧNN 分类挖掘方法,在计算kＧNN 时利用

同态加密技术来保证数据的隐私性;Utsunomiya等[２２]提出

了用于划分POI表(用户附近兴趣点)的轻量级私有循环查

询协议和相应的加密kＧNN 搜索的部分同态加密方案,其在

减少计算和通信成本的同时,保持了高安全性和高精度.

２．２　典型方案构造

加密kＧNN 算法的研究主要集中于使用多方计算框架.

这里介绍Zhan等使用的协议[１９],该协议可以满足如下要求:

每个计算方拥有所有实例的数据集,但每个计算方的特征集

互不相同,且不被任何其他计算方了解,所有计算方都参与加

密并计算出需要的kＧNN 分类器.他们也使用 Paillier的同

态加密方案[１３]对各方的私有数据进行加密.协议中使用的

同态加密函数具有以下特殊性质:

e(a１)×e(a２)＝e(a１＋a２)

其中,e是加密函数,a１ 和a２ 是需要加密的数据.

不失一般性,假设计算方Pl 有第i个训练实例的隐私距

离数据sil(i∈[１,N],l∈[１,n]).Barni等[１１]给出了如下安

全计算协议.

第一步　对每个i∈[１,N],计算e(∑
n

l＝１
sil).

(１)Pn 生成密钥并发布,Pl 生成N 个随机数ril,l∈[１,

n];

(２)前向传播:每个Pl 生成e(sil＋ril),并向后传递;

(３)反向传播:每个Pl 生成e(－ril),并向前传递.

第二步　计算e(∑
n

l＝１
－sjl),j∈[１,N].

具体步骤与第一步类似,这里不再赘述.

第三步　计算k个最近的“邻居”.

Pn－１计算e(∑
n

l＝１
sil)×e(∑

n

l＝１
－sjl)＝e(∑

n

l＝１
sil－∑

n

l＝１
sjl),其中

i∈[１,N],j∈[１,N],并将结果存储到队列ϕ中;ϕ经过随机

换位后传递给Pn,Pn 按符号函数(大于或等于０时为＋１,否则

为－１)对其进行编码后返回Pn－１,最后由Pn－１计算出k个最

小的元素.这k个元素就是给定查询元素xq 的k个最近邻.

２．３　典型方案分析

(１)正确性

决定协议正确性的关键在于第三步中Pn－１是否正确找

到了给定查询元素xq 的k个最近邻.

在Pn 用符号函数编码后,Pn－１通过计算每个元素在ϕ‴
中的值并求和,将求和结果作为距离度量权重,就可以得出k
个最小值,即k个最近邻.求和结果越小,代表两个类间的距

离越“近”;求和结果越大,代表两个类间的距离越“远”.

(２)安全性

Zhan等[１９]证明了该协议可以经受几个恶意计算方的合

伙破解而仍然保持数据是安全的.具体来说,如果恶意团队通

过合作(共享数据和解密密钥)已经得到了没有乱序的∑
n

l＝１
sil－

∑
n

l＝１
sjl,为了准确地得到某个具体的sil或sjl(l∈[１,n－２]),必

须要知道其余n－２个距离的值.因此,只要有一个计算方没

有参与恶意团伙,大家的私密数据就仍然是安全的.

(３)执行效率

计算时间大部分耗费在第三步中,Zhan等[１９]证明了总

体方案的计算开销和沟通成本都是 O(N２).
(４)总体分析

Zhan等[１９]的工作仍然有一些缺陷:他们使用的协议要

求每个计算方保持在线,没有一个用于存储中间结果的云端,

从而在完成计算前,每个计算方都不能离线,否则就会影响计

算的完成;另外,这里假设数据是垂直分布的,对于更一般的

情况,例如不是所有计算方都拥有全部数据时,该协议就无能

为力了.因此,需要进一步对加密kＧNN算法进行研究.

３　加密决策树和完全随机森林算法

３．１　研究进展

决策树方法起源于２０世纪６０年代到７０年代末由 QuinＧ
lan提出的ID３算法.C４．５算法在ID３算法的基础上进行了

改进,既适合于分类问题,又适合于回归问题.

随机森林算法由 Breiman[２３]于２００１年提出.随机森林

是一个包含多个决策树的分类器,并且其输出的类别是由个

别树输出类别的众数而定的.极度随机森林[２４Ｇ２５]比传统的

随机森林表现更佳,且在复杂的非线性分类问题上表现良好.
加密决策树和加密随机森林算法就是在训练决策树和决

策森林的过程中使用加密的密文.相关研究有:Zhan等[２６Ｇ２７]

提出了一种同态加密和数字信封的方法来实现合作决策树分

类,参与的合作方不需要分享私有数据;Barni等[２８]提出了使

用同态加密线性分支程序(特定类型的决策树)做 ECG(心电

图)分类的多方计算协议方案;RaphaëlBost等[２９]开发了一个

双方计算框架,并使用不同的部分和完全同态加密方案的混

合,使其能够使用基于超平面决策、朴素贝叶斯和决策树的机

器学习技术;Aslett等[３０]提出了对全同态加密数据进行分类

的完全随机森林(CRF)算法,使用的加密方案是Fan等于２０１２
年提出的一种全同态加密方案[３１].

３．２　方案构造

３．２．１　多方计算典型方案构造

Bost等[２９]提出了使用双方计算框架来完成对决策树的

加密使用.他们针对的问题类型如下:客户端具有表示为特

征向量x的私密数据作为输入,服务器端具有训练好的模型

w 作为输入,在客户端输入自己数据并获得分类结果的过程

中,服务器端不会接触到客户端的私密数据,同时客户端也不

会接收到服务器的模型参数.
(１)加密方案

方案使用３个加法同态密码系统:GoldwasserＧMicali开

发的二次残留(QuadraticResiduosity,QR)密码系统[３２]、PailＧ
lier密码系统[１３]和层次型完全同态加密(FHE)方案[３３].

(２)比较协议

假定有两个计算方A 和B,若A 有k 个值a１,􀆺,ak,A
首先对序列进行随机置换和随机扰动,再将加密结果成对地

发给B;B通过比较确定每对的较大值,最终得出最大值对应

的序号m;A 根据置换函数找到m 对应的原始数据.
(３)多项式决策树

加密决策树要求客户端的输入x 可以遍历服务器端的

决策树模型,却不知道遍历时的路径,因为路径在树中的位置
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和长度可能会泄露服务器模型的信息.方案用基于布尔变量

的多项式来表示决策树的输出结果.每个节点对应一个布尔

变量,其值决定接下来是访问左分支还是右分支.

(４)整体方案

１)S按上述方法产生含n个变量的多项式P;

２)S和C 在比较协议中相互作用,从而通过比较wi 与x
的相应属性来获得[bi],i∈[１,n];

３)S将加密方案从 QR 转为层次型 FHE 方案,并获得

[[b１]],􀆺,[[bn]];

４)S使用FHE和SIMD来评估多项式P;

５)C对结果进行解密,从而得到二进制表示的预测结果.

３．２．２　算法近似典型方案构造

Aslett等[３０]提出的完全随机森林算法是随机森林方法

的一种近似.由于方案中使用的全同态加密方案(FHE)只

对整数进行操作,因此需要对原始数据进行编码,使其适用于

加密方案.

(１)编码方法

Aslett等[３０]使用了基于矩阵的量化分区编码方法,将连

续、分类或序数值编码成可以直接应用于同态加密方案的

整数.

(２)完全随机森林算法

Aslett等[３０]提出的随机森林的近似算法如算法１所示.

算法１　完全随机森林算法[３０]

第１步　从整个预测变量集合的子集中随机且均匀地选择树中每一

级的预测变量.为变量所在的分支提供指标变量,用这些指

标的乘积为完整的决策树提供指标.

第２步　使用每棵树的预测变量的随机子集对森林中的每棵树重复

步骤１,从而构造出许多这样的树.每个观察者根据每棵树

的叶子和它所属的类对每棵树进行投票.由于树彼此独立

地生长,因此步骤２可以并行执行.

第３步　在预测中,可以使用与步骤２相同的方法来创建一个指标,

该指标对每个类的预测来自从每棵树中选择适当的投票.

这个算法被称为完全随机森林,因为树的生长是随机的,

构造树的过程也没有考虑数据的影响.模型返回一个加密的

预测结果,作为对每个明文空间中样例是否属于某一类别的

投票结果.用户使用专用的加密密钥进行解密,就可以得到

一个预测性经验概率.

３．３　方案分析

３．３．１　多方计算典型方案分析

(１)正确性

Bost等[２９]所提方案的比较协议显然是正确的;层次型

FHE方案是固定乘法深度的FHE方案,满足同态性,因此在

层次型FHE上的操作也是正确的;多项式决策树是对决策

树的一种同义转换,保证了对多项式P 的评估等价于对决策

树模型的遍历,因此算法的执行过程是正确的.

(２)安全性

加密方案的安全性基于密码体制的语义安全,其使用了

同态加密的经典原理:二次剩余假设、决策性复合残余假设和

环容错学习(RＧLWE)假设等.

比较协议的安全性在于A 不能从B 处获得计算的中间

结果,而B虽然知道比较的结果,但A 使用了随机置换和随

机扰动,因此B也不能得到A 的数据.

执行过程的安全性在于:比较协议期间,服务器端只能了

解到加密数据,接触不到原始数据,使用 FHE期间也是安全

的;客户端无法得知服务器端的模型,因为服务器端执行的是

基于多项式P 的评估,且由于比较协议的特性,客户端无法

在树内部的节点处学习到模型的参数.

(３)执行效率

由于使用的是层次型 FHE方法,因此算法的计算复杂

度是关于乘法深度以及电路集合大小的多项式.

基于树的评估也可以降低乘法的深度.假定决策树的最

大高度为hmax,如果直接用 FHE 进行评估,则乘法深度为

hmax;而通过二叉树进行评估,可以将乘法深度降为log２hmax,

有效地提高了算法效率.

３．３．２　算法近似典型方案分析

(１)正确性

完全随机森林(CRF)在本质上是离散的,而且算法不能

保证不会两次生成完全相同的树,因此相同的树将以概率１
无限再生长.但是如果在每个新树中重新计算加密的随机分

数,则能渐近地进行正确的调整,因此算法仍是正确的.

(２)安全性

算法的安全性基于Fan等的全同态加密方案[３１],该方案

基于 RLWE问题.RLWE问题是 LWE问题在交换环上的

一个扩展,因此密码学界普遍认为 RLWE问题是安全且计算

上困难的.只要保证按方案进行编码和加解密,数据就是安

全的.

(３)执行效率

该算法的乘法深度为 M,这受到全同态加密方案(FHE)

的限制,因为过多的乘法操作会引起加密方案中噪声的增加

和密文的刷新.总体来说,算法的执行效率受 M 影响,当 M
取值不大时,算法的运行时间在可接受范围内.

３．３．３　两种典型方案的对比分析

从实际效果上讲,两种方案都表现良好:在 Bost等[２９]的

实验中,他 们 将 加 密 决 策 树 用 于 Nursery 数 据 集 和 Barni
等[２８]的ECG(心电图)分类数据,结果表明方案的正确性和执

行效率都很高,每次预测分类仅需几秒钟;在 Aslett等[３０]的

实验中,他们在 UCI机器学习数据存储库(Lichman,２０１３)上

测试了２０种不同类型和尺寸数据集的方法,结果表明完全随

机森林(CRF)算法在这些问题中与传统方法的性能几乎没有

差别,只在少数几个问题的表现上稍落后.

从安全性上考虑,两者都使用了理论正确的同态加密方

案,因此都可以保证安全.

对于执行效率,两种方案都存在问题:Bost等[２９]的方案

存在着计算双方通信繁琐的问题,比较协议实际上是“走一步

看一步”,另外,尽管分类预测的效率比较高,但根据他们的加

密方案,模型的训练会耗费大量资源;而 Aslett等[３０]的方案

则对乘法的深度仍有限制,如果乘法操作次数增多,就会导致

算法运行变慢甚至出现误差,未来仍需从同态加密方案的构

造上进行加强.
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４　其他加密机器学习算法

Raju等[３４]提出了基于贝叶斯分类的加密机器学习算法,

其可被用于多方分布式计算;刘晓红[３５]提出了加密支持向量

机算法;Graepel等[３６]实现了两种用于同态加密数据的二进

制分类算法、线性均值和Fisher线性判别;Aslet等[３０]提出了

对全同态加密数据进行分类的朴素贝叶斯算法和逻辑回归算

法;姚禹丞等[３７]提出了同态加密的分布式 K 均值聚类算法,

其不但确保了聚类任务结果的正确性,还保护了数据的隐私

性.还有很多国内外学者都在这个领域做出了贡献,由于篇

幅所限,这里不做一一阐述.

结束语　在加密机器学习的实现中,借助同态加密方案

是目前的主流观点.然而由于当前加密方案对操作数类型和

操作运算的限制,导致人们寻求两种策略:１)多方计算;２)算

法近似.两种策略的优缺点如下:多方计算使用的交互式信

息处理可以保持复杂运算,但涉及繁琐的协议设计,影响处理

效率,且要求参与的计算方必须遵守协议才能保证正确性和

安全性;而算法近似无须制定协议方案,更为贴近原有的机器

学习理念,但为了避免复杂运算,对原有算法做了改变,结果

的正确性不免受到影响.

目前,研究人员面临的问题主要有:

１)如何在保证数据安全的前提下选择合适的同态加密方

案来实现不同的数据分析;

２)如何解决全同态加密方案中存在的噪声、运算复杂、运

算效率低等问题;

３)如何在确保算法安全性的前提下,使加密机器学习算

法的性能准确度在可接受范围内.

当今是信息时代,因此对数据的处理格外重要.结合了

机器学习算法对信息的强大分析能力和同态加密对信息的保

护隐私能力的加密机器学习,具有很好的理论价值和应用前

景.进一步的研究方向包括:

１)在理论上对全同态加密方案进行深入研究,降低计算

复杂度,解决密文膨胀问题[３８];

２)开发出支持复杂运算且具有实际应用价值的全同态加

密方案;

３)深入分析成功的机器学习算法的原理,并提出可以应

用同态加密的近似算法;

４)在已有成果的基础上,扩大已有方案的适用范围并进

行性能上的优化;

５)探讨多方计算执行流程上的简化,提高执行效率.
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