
第 39卷 第 10期 
2012年 10月 

计 算 机 科 学 
Computer Science 

Vo1．39 No．10 

Oct 2012 

一

种细粒度的属性证书出示方案 
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(信息工程大学 郑州 450004) (河南省信息安全重点实验室 郑州450004) 

摘 要 针对现有x 509v4属性证书在细粒度出示部分属性后无法验证合法性的情况，提 出了一种支持属性细粒度 

出示的证书方案。该方案由属性权威对证书中所有属性进行预处理 ，并对预处理结果生成签名；证书拥有者能够根据 

不同的应用场合移除证书中不相关属性，并计算验证证书必需的额外信息；验证方根据这些额外信息及证书中的签名 

能有效地验证被 出示部分属性的合法性。该方案与现有标准兼容，并具有灵活性好、安全性高及付出额外开销小等特 

点。 
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Abstract In order to effectively verify X 509v4 attribute certificate after part of attributes is removed．a fine-grained 

disclosure scheme is proposed．In this scheme，every attribute in certificate is pretreated，and digital signature of the pre_ 

treated results was generated by attribute authority．In different scenarios，uncorrelated attributes is removed from cer— 

tificate and essentia1 validation information is calculated by certification owner．The validation information and digital 

signature in certificate can be used to validate 1egitimacy of the attributes disclosed．The scheme has some characteristics 

as follows．．strong compatibility，good flexibility，high security and little additiona1 cost． 
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1 引言 

为了解决用户身份信息与权限信息更新频率不同造成的 

证书管理负担，美国国家标准局(ANSI)X9委员会将用户更 

新频率较快的权限信息从 X 509v3公钥证书[1 扩展项中分 

离出来，并单独形成一个证书。200O年，在 X．509v4中增加 

了属性证书l2 的概念，其主要用来存储用户的角色信息或其 

他与用户权限相关的属性信息。目前，属性证书已经被广泛 

应用于授权管理基础设施(PMI)E 、信任管理E 及 自动信任 

协商 等相关领域。 

属性证书是属性权威 (Attribute Authority，AA)用其私 

钥对用户拥有的一个或多个属性签名后的断言，对属性证书 

的信任来源于对属性权威的信任。在现有的 )(．509％ 标准 

中，AA通常将用户的多个属性封装在一本属性证书中，并通 

过为证书生成签名来保证用户拥有这些属性的合法性。然 

而，在一些只需要出示证书中部分属性的场合 ，如证书中其他 

属性与该次应用无关且为敏感属性时，由于现有的 X 509v4 

标准对证书中的所有属性集直接生成签名，使得验证方无法 

根据出示的部分属性验证签名的合法性；如果 AA临时为用 

户生成这部分属性相关的属性证书，势必会大大增加 AA的 

管理负担。 

针对上述问题，本文提出了一种细粒度的属性证书出示 

方案。该方案只需要属性权威 AA对用户拥有的属性集合进 

行预处理，并对预处理结果生成签名，证书拥有者就能够根据 

不同应用需求将证书中不相关属性移除并向验证者提供少量 

额外验证信息，同时验证者能够利用这些额外信息及证书中 

的签名验证用户合法拥有证书中剩余的属性。 

2 相关工作 

为了实现证书中部分属性出示及合法性验证，Persiano 

等提出了加密证书[6 的概念，加密证书使用CA的公钥对证 

书中的每个属性进行加密处理，再用自己的私钥对整个证书 

签名。证书拥有者可以任选部分属性出示并将加密证书发送 

给验证者，验证者首先用 CA的公钥验证证书的合法性 ，再用 
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CA的公钥加密波出示部分属性并与证书中的加密属性进行 

比较即可验证属性的有效性。然而，该方案由于对属性加密 

时没有引入随机因子，因此容易受到字典攻击；方案中 CA为 

用户的每个属性分别进行非对称加密运算 ，这与为用户的每 

个属性都生成属性证书的开销是一样的，效率较低。 

廖俊国等提出一种保护证 书中敏感 属性的方案 SD 

SAE ，其对证书中每一敏感属性均采用对称加密算法进行加 

密，验证方通过密钥交换协议获得密钥并解密被出示的属性。 

然而，其密钥的生成基于离散对数非对称密码体制，并且需要 
一 个同时被证书颁发者和申请者信任的管理员生成并维护系 

统参数，接收者在接收和解密证书前也需要获得对应的系统 

参数。此外，在颁发者生成证书和接收者解密敏感属性时均 

需要进行大量非对称加解密计算，拥有者在每次将证书发送 

给对方之前也需要一定量的计算。因此，SDSA在系统实用 

方面具有较大缺陷。 

为了提高该方案的实用性，廖俊国在文献E8；中提出了一 

种灵活实用的数字证书中敏感属性保密方案。该方案利用主 

密钥和哈希函数生成了对证书中各属性加密的对称密钥，较 

S[ 方案的性能有 l『极大的提高，然而其仍然需要证书颁 

发者和申请者信任的管理员生成并维护系统参数，存在管理 

上的不便。 

肖淑婷等借鉴内容抽取签名 j的思想，给出了一种支持 

属性选择性披露的ATN证书描述方案一 ]。该方案使接收方 

在收到经过属性加密或移除处理的证书时，仍能对其完整性 

和数字签名进行验证，但同样存在受字典攻击威胁的问题。 

现有的方案在一定程度上解决 r属性证书中属性的细粒 

度出示问题。然而，从性能、安全性、管理复杂性的角度看，它 

们均在其中的某些方面考虑 足。 

3 一种细粒度的属性证书出示方案 

针对现有研究中存在的问题，本章首先给出细粒度属性 

证书出示方案必须满足的一些基本特征 ：(1)标准化。能够容 

易地将细粒度的属性证书出示方案与现有的 X 509v4标准 

和系统集成。(2)灵活性。证书拥有者可以根据不同应用场 

合需求，任意选择证书中的部分属性信息进行出示。(3)可验 

证性。对于被出示的部分属性集合，证书拥有者必须有能力 

向验证方证明这部分属性是属性权威 AA用私钥签名的合法 

属性。(4)安全性。对于未被出示的属性集合，利用证书拥有 

者向验证方发送的证书和额外信息得到未被出示的属性在计 

算上是不可行 的。(5)高效性。与传统 的 x 509v4标准相 

比，证书在签名的生成、合法性验证及通信开销等方面所付出 

的额外代价是能够承受的。 

根据上述特征，本文给出了针对性的解决方案。为了便 

于描述问题，用 AA表示签发属性证书的属性权威；用 Mice 

表示证书拥有者，Bob为验证者；用 P ( )和 PDk(m)表示 

签名验证函数和签名生成 函数 ；用 H(m)表示散列函数 ；用 

AC表示属性证书；用 ( ， )表示实体 a的公私钥对，其中 

P 为公钥，S 为私钥；用“ 表示级联。 

该方案主要由 4个阶段组成 ：第一阶段为准备阶段 ，由 

AA公布一些公共参数；第二阶段为证书生成阶段，主要包括 

对属性信息的预处理及数字签名的生成；第三阶段为证书交 

换阶段，Mice将证书 AC中与应用场合无关的属性移除，并 

将AC和验证签名合法性所必需的额外信息发送给 Bob；第 

四阶段为证书验证阶段，Bob利用额外信息及证书中的签名 

对被出示部分属性的合法性进行验证。 

3．1 准备阶段 

由 AA确定并公布以下参数：H(m)，P ( z)，PDk(优)。 
一 般情况下，这些参数公布后将不再发生变化，因而准备阶段 

工作只需进行一次。 

3．2 证书生成阶段 

3．2．1 x 509v4属性证书 

为使本方案与现有的 X 509v4中的属性证书标准l2 兼 

容，本节先对 X 509v4属性证书的格式进行分析，然后给 出 

适合本文的属性证书描述方式。X 509v4中定义的属性证书 

结构如图 1所示 。 

AttrbuteCertificate：=SIGNED1AttrbuteCertificalelnfd 

AttrbuteCertificatelnfo： SEQUENCE 
{ 

version AttCertVersion DEFAULT t、 ／／i~]·{5版本 

holder Holdel： ／／hi·}5持仃暂 

issuer AttCertlssue~ ／／)A H ；颁发并 

signature Algnrithrnldentine【 ／／属性ill 箍名II,l埘j的辫法 

serialNumber CerUficateSerialNumbe,r／／橱性Ll J 删 j 

attrCertValidmPeriod AttCertValidiis'Period／／属r#hi。1 s 效 j 
atlributes SEQUENCE OF Attribute／／证 拥仃并的属性集 

issuerUraquelD UnNueldentifief OPTIONAL／／标 识颁发荷的身份 

e＼~ensions Exle~sions OPTIONAL IIgJ。燧项 

图 1 X．509v4标准中属性证书格式 

由图 1可知，属性证书主要由属性证书基本信息 At— 

tributeCertificatelnfo和 对 这 些 基 本 信 息 的 数 字 签 名 

SIGNED{AttributeCertificatelnfo)两部分组成。其 中属性 

证书的基本信息包括证书拥有者的属性集合 attributes及其 

他基本信息 ，属性证书可被形式化定义如下。 

定义 1(属性证书) 属性证书 AC可被描述成为一个四 

元组(Otherlnfosl，Attributes，Otherlnfos2，Signature)，其 中 

Otherlnfosl表示 Attributes之前 的证书版本号、持有者、颁 

发者、签名算法、序列号和有效期，Attributes为证书拥有者拥 

有的属性全集，Otherlnfos2表示Attributes之后的颁发者身 

份标识 和扩展项，Signature表示属性权威 M 用其私钥 

SAA对证书生成的签名，其 中 Signature=PDs (Otherln一 

1 ll Attributes I J Otherlnlos2)。 

设 Mice拥有的属性集个数为 N(N>O)，则 Attributes= 

Attrz II Attrz II．··J J AttrN。若 Alice随机选择K(o<K≤ 

N)个属性 Attrs 向Bob出示 ，并将 Otherlnfosl、Otherlnfos2 

和 Signature发送给 Bob。Bob首先利用 AA的公钥 对 

Signature进行签名验证，得到 PEP~A(Signature)一Otherln— 

los1 Il Attributes ll Otherlnfos2。当K≠N时，Bob不能根据 

Otherlnfosl、Otherlnfos2和 Attrs 恢复出OtherInfos 1 ll At— 

tributes ll Otherlnfos2，因而不能验证签名 的合法性。因此， 

按照现有 X 509v4属性证书签名的生成方式，当细粒度出示 

属性证书中的部分属性后，验证方无法验证证书的合法性。 

3．2．2 基 于“双重签名”的细粒度属性 出示证 书 

为了解决传统 X 509v4属性证书在细粒度出示属性时 

不够灵活的问题，借鉴“双重签名”[111的思想，首先对属性证 

书中的属性进行预处理。 

如图 2所示，对于属性集 Attributes中的每一个属性At— 

f ，分别进行哈希运算得到其消息摘要为AttrMD~。将 N个 

消息摘要按序级联并再次哈希，得到整个属性集合的消息摘 
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要AttrsMD。不同于 )(．509v4标准中签名的生成，基于“双 

重签名”的属性证书 AC的签名为Signature PDsAA(Other— 

J _厂0 1 ll AttrsMD ll OtherInfos2)。属性权威 AA将属性证 

书 AC=(OtheHnfosl，Attributes，Otherlnfo,,s2，Signature)颁 

发给 Alice。 

二 ～ 百 r ] 

一 ’ }l}’ 
— —  ! 、 — —

一 — — — —  

- l_．1_．、H ： ⋯ 一 JL —l_旦 一  一 

AttrN j H f D．)、． 

图 2 基于双重签名的属性证书预处理 

对于 Alice而言，她若想任选证书中的K个属性出示 ，则 

需先将其余 N—K个属性从证书中移除，然后将证书和N— 

K个被移除属．眭的哈希值发送给 Bob。Bob首先计算 K个被 

出示属性的哈希值，并与其余N—K个属性的哈希值按在证 

书中的先后顺序级联并哈希得到AttrsMD ；然后将证书中的 

otherInfosl和 otherInfos2与 AttrsMD 级联得到 Otherln— 

fosl Jf AttrsMD，Il otherInfos2；用 AA的公钥 PM对 Signa— 

ture进行验证签名处理得到otherInlos1 ll AttrsMD Il other— 

厂o 2并与 otherInfosl『l AttrsMD，Il OtherInfos2匹配，若 

相等则验证成功。由于哈希函数为单向函数，因此Bob无法 

获得其余N—K个属性的具体内容。 

3．2．3 基于“隐秘特征属性”的属性机密性保护 

对于证书中未被出示的N—K个属性，如果仅用哈希函 

数进行预处理，在得知属性取值范围时容易受到字典攻击的 

威胁。例如，年龄属性的取值范围一般在 0到 200之间，Bob 

最多只需要进行 200次哈希运算，并与提供验证的哈希值进 

行比对，就能得到Alice的真实年龄。为了保护未被出示属 

性的机密性，本文通过计算单个属性的隐秘特征属性_1 ]来进 

行保护 。 

定义2(隐秘特征属性) 对属性证书中的每个属性 Attr~ 

进行密码学变换 _厂(Attr~)，使得验证者无法用 厂(Attr~)获得 

关于 Attr~的任何信息，除非验证者知道生成f(Atm)的秘 

密。 

Pedersen承诺l】3]是构造隐秘特征属性的一个方法，但其 

由于计算是非线性的，不适合用于效率要求较高的场合。本 

文将给出一种更加简洁高效的隐秘特征属性构造方法。 

如图 3所示，设对于属性证书中的每个属性 Attrl，由属 

性权威AA生成一随机位串rl并计算其隐秘特征属性Attr— 

PF =H(Attr~If )。由于验证者在不知道秘密 的情况 

下，即使通过字典攻击也无法根据AttrPF~获得Attr 的任何 

信息，因此AttrPF~是安全的。 

、  
～

AttrPFi] 二  互>一—回  
l } 

图 3 隐秘特征属性的生成 

3．2．4 基于哈希树的高效签名生成方法 

当属性证书中被签署的属性个数 N 特别大，而 Alice在 

某些应用场景下需要出示的属性个数 K较小时，基于“双重 

签名”的属性证书在验证过程中，Alice需要向 Bob发送大量 

与本次协商无关的N—K个属性哈希值，这将造成在通信 中 

不必要的浪费。 
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分析“双重签名”中属性证书的预处理过程，可将该过程 

抽象为一棵 N叉树 ，该树有 N个叶子结点和一个根结点。 

根结点 Root的值等于所有叶子结点的值按序级联并经过哈 

希运算得到的哈希值。 

图 4给出了N一7时的一个抽象示例。设 Alice在某次 

应用场合下仅需要向 Bob出示 Attr~和 Attr2，图中用“●”表 

示它们的哈希值，则在验证过程中需要向Bob发送后续 5个 

属性的哈希值，这将导致效率低下。为了解决该问题，结合 

Merklel恰希树[1 ]的定义，本文给出属性哈希树的定义如下。 

Ⅳ(Attr1) H(Attr2) 川 Attr3) t1(Attr4) (Attr5) (Attr6) tl(Atlr7) 

图 4 N一7的“双重签名”N叉树抽象 

定义 3(属性哈希树) 属性哈希树是一棵二叉树，每个 

非叶子结点都有两个孩子结点，父结点的值等于左右孩子结 

点的值级联后生成的哈希值，叶子结点为属性证书中每个属 

性的哈希值。 

引理 1_1 对于任何一棵二叉树，如果其终端结点数为 

no，度为2的结点数为 ，则有 ： 4-1。 

定理 1 叶子结点个数为N 的属性哈希树其非叶子结点 

总数为 N一1。 

证明：由定义 3知，哈希树的每个非叶子结点 的度均为 

2，其终端结点数 no等于叶子结点个数 N。由引理 1，可得非 

叶子结点的总数为 N一1。 

定理 2 属性哈希树的深度 L—r logzN]+l。其中，N 

为叶子结点的个数，“r ]”表示不小于z的最小整数。 

证明：当叶子结点个数 N一2 时，哈希树为满二叉树， 

其深度 L=k；当叶子结点个数N=2卜 4-1时，哈希树的深度 

L一是+1。那么2 是深度为 k的哈希树叶子结点个数的上 

限，2 是深度为k的哈希树叶子结点个数的下限，且当2卜 

<N≤2卜 时，忌≥2，哈希树的深度为均为 k。于是 k一2< 

log2 N≤是一1，由于k是整数，因此k=r log2N]+1。经验证， 

当k一1时，上式仍然成立。定理 2得证。 

属性哈希树的生成过程如下 ：首先 ，计算属性证书中 N 

个属性的哈希值，并按照在证书中的先后顺序构成哈希树的 

叶子结点。然后 ，将叶子结点按序进行两两配对，并分别生成 

父结点，父结点的值等于两个子结点值的级联哈希值。当N 
r一 1 

为奇数时，将最后一个未配对的结点与前面生成的 个中 
厶  

间结点一起进行下一轮的两两配对运算。对上述过程进行递 

归，直到生成根结点为止。图 5给出 N一7时的属性哈希树 

生成过程。 

图5 N一7属性哈希树生成过程 

如果用属性哈希树取代“双重签名”中的N叉树，在细粒 

度出示其中的 K个属性后，只有当 Alice向 Bob发送的哈希 

值个数小于 N—K时，哈希树方案才比“双重签名”方案更有 

意义。如图 6所示 ，仍以N一7且 Alice向 Bob出示 Attr~和 



Attr2为例，为了构造出根结点，Alice只需要向 Bob发送结点 

“3—4”和结点“5—6—7”两个中间结点。相比原来的“双重签名”， 

这将：赶大减少通信量。 

通过对图 6进行分析，为 _r恢复出根结点，必须找到离根 

结点最近且所有子孙结点均未被出示的中间结点以替代叶子 

结点的出示。由于一个中间结点至少可以代替两个叶子结点 

的出 示(如结点“3—4”)，不同中间结点所代替的叶子结点集之 

间不存在交集(如结点“3—4”和结点“5—6—7”代表的叶子结点之 

间不：薛在交集)，并且中间结点的总个数比叶子结点总数少 1 

(定理 1)，因此，可以得出用离根结点最近且所有子孙结点均 

未被出示的中间结点替代叶子结点的出示是可行的，并且相 

对“双重签名”其是高效的。 

图 6 N一7属性哈希树细粒度出示图 

3．2．5 证 书生成阶段详细过程 

综上所述 ，下面给出属性权威 AA在为 Alice生成证书 

的过程中需要进行的操作，如图 7所示。 

、 

lA“rPF2| 

． 
兰 ， 

＼A“rP} 

图 7 改造后的属性证书签名构造图 

(1)AA生成 』＼，个随机位串 l≤ ≤N，并对属性集合 

Attributes中的每个属性 Attr 分别计算隐秘特征属性Attr— 

PF 一H(Attr~II ri)。 

(2)将 N个隐秘特征属性A rPF 作为属性哈希树的叶 

子结点，并生成属性哈希树，设属性哈希树根结点的值为A 一 

trsPF。 

(3)将属性证书中的 Otherlnfosl和 OtherInfos2与 A 一 

PF级 联，并用 AA 的私钥 对其 签名得 到 SIGNED— 

PDsA4(Otherlnfosl Il A ￡ PF ll Otherlnfos2)。实 际应用 

中，可能需要先对签名内容进行哈希，本方案在这种情况下仍 

然是适用的。 

生成签名后，AA按照 Ⅺ 509v4属性证书格式将 Other— 

_厂(,sl、Attributes、Otherlnfos2及生成的签名 SJG ED封装 

在证书中，并将其颁发给 Alice；将各属性对应的秘密参数r／ 

按在证书中的先后顺序发送给 Alice，这些信息必须通过安全 

信道秘密发送，实际使用中可通过“数字信封”[” 构建安全信 

道。 

3．3 证书交换阶段 

在证书交换阶段，Alice根据应用场景向 Bob出示属性证 

书 AC中的部分或全部属性及验证证书有效性所必需 的信 

息，主要包括以下步骤： 

(1)Alice确定证书 AC中可向 Bob出示的部分属性集， 

并将不需要出示的属性从Attributes中移除。设被出示的属 

性个数为 K(0<K≤N=}，它们分别为 Attrz ，⋯，Attr~K。 

(2)Alice需要告诉 Bob被出示的 K个属性在证书中的 

位置及排列顺序，通过计算一个 N 比特的二进制数 SerNo来 

传递该信息，其计算方法如下： 

① 按照 N个属性在证书AC中的先后顺序，将 K个被 

出示属性与二进制数 SerNo的位建立对应关系。如图 8所 

示 ，被出示属性Attrz 对应属性证书中第 1个属性，Attrt。对 

应证书中第 3个属性，Attr~ 对应证书中第 个属性。 

Z-进制数 SerNo 

j - 
／

^

～  
¨ _

、  

厂——1———r——_r———Ⅲ__—■一川_一—]—■一] L 
～  。 。 Il l一 一 

Am l 胁 l
2 

Al1r【K 

图 8 被出示属性与 SerNo中位的对应关系 

② 二进制数 SerNo的生成过程如下。设 z表示 SerNo 

的第 z位，，(z)表示第 z位的值，则有 ： 

， 、 f1， 第 个属性被出示 

⋯ 10， 第 z个属性不被出示 

(3)Alice将移除不相关属性后的证书AC发送给 Bob，其 

中包括 Otherlnfosl、Otherlnfos2、需要出示的部分属性集和 

改造后的签名 SIGNED；将二进制数 SerNo发送给 Bob；并将 

被出示的 K个属性对应 的秘密参数 按照在证书AC中的 

先后顺序发送给 Bob；根据哈希树的生成过程将验证签名所 

必需的中间结点值及这些中间结点在属性哈希树中的位置信 

息发送给 Bob。为了防止中间人截获攻击，这些信息仍然需 

要通过安全信道发送。上述被发送的消息中，计算验证签名 

所必需的中间结点是该方案的技术难点，本文将在第4节进 

行深入讨论。 

3．4 证书验证阶段 

在证书验证阶段 ，BOb需要验证 Aliee出示的属性证书是 

否为权威 AA签名的合法证书，主要包括以下步骤： 

(1)BOb从属性证书中获取被出示的K个属性，并根据 

其对应的秘密参数分别计算其对应的隐秘特征属性 A rP 
— H(Attr；Il )。 

(2)Bob利用二进制数 SerNo确定K 个隐秘特征属性在 

属性哈希树叶子结点中的先后顺序，利用接收到的中间结点 

生成属性哈希树的根结点，并设其值为AttrsPF 。图 6中被 

圈住的部分结点为Bob可以恢复出的哈希树局部结点。 

(3)BOb从细粒度 出示的属性证书中获取 OtherInfosl和 

Otherlnfos2并与A 邶 级联得到Otherlnfosl II A "P l_ 

Other!nfos2；利用属性权威 AA的公钥对签名 SJG fED进 

行加密处理得到Otherln．fosl cl AttrsPF ll Otherlnfos2，若两 

者相等，则验证成功，否则 Bob不相信 Alice出示属性证书的 

合法性。 

4 中间结点出示算法及时间复杂度 

根据不同应用场景需求，Alice需要出示的属性集合有所 

不同，则其向 BOb发送的中间结点也必然有所差异。为了恢 

复出根结点，必须找到离根结点最近且所有子孙结点均未被 

出示的中间结点。下面通过对属性哈希树进行。一l编码，给 

出需要被出示的中间结点计算过程。 

对于属性哈希树而言，当叶子结点个数 N确定时，按照 

· 97 · 



第 3．2．4节中的生成方法所生成的树必然是唯一的。属性哈 

希树的非叶子结点必有两个分支，从树的根结点开始，将左分 

支标记为 0，右分支标记为 1，则完成 了属性哈希树 的编码。 

这样编码的好处在于能够容易根据被出示叶子结点的编码迅 

速判断需要被出示的中间结点编码 ，而不需要对整棵树进行 

递归遍历。 

如图9所示，设被出示的叶子结点编码为000和001，由 

于被出示结点编码的第 1位均为 0，说明根结点 Root的 l号 

分支没有被出示的叶子结点，则结点 1为需要被出示的中间 

结点；再看被出示结点编码的前两位，由于只出现了 OO分支 

而未出现 01分支，则说明中间结点 01作为没有被出示的叶 

子结点应该被出示；再看编码的前三位 ，由于 000分支和 001 

分支均被出示，则不需要出示任何中间结点。因此，需要被出 

示的中间结点编码为 1和 O1。 

月(AUr1) (Anr2) (Attr3) (Attr4)月(Attr5) 1t(Attr6 J月(AttrT) 

图9 属性哈希树编码示意图 

由定理 2可知属性哈希树中叶子结点的编码长度 Code— 

L g 一r log Xl，下面给出叶子结点个数为 N的属性哈希 

树需要被出示的巾间结点编码算法。 

算法 1 GetMidCodes(N，ShowLeafCodes) 

输入：N：属性哈希树叶子结点个数；ShowLeafCodes：所有被出示叶子 

结点编码集 

输出：ShowMidCodes：被出示中间结点编码集合 

1．ShowMid(kxtes=0； 

2．CodeLength=r log，N]； 

3．For(int i— l；i< 一CodeLength；i+ + ) 

4． For(int J一1；j< 一2 ；j++) 

5． {TempCode=GetBinaryCode(j一1，i)； 

6． If(!IsExistPref(TempCode，ShowMidCodes)&＆![sExist 

(ShowLeafCodes，i，TempCode)) 

7． ShowMidCodes+一 TempCode；} 

8．return ShowMidCodes； 

上述算法包括 3个子函数 GetBinaryCode( 一1， )， 

IsExistPref(TempCode，S~ MidCodes)和 IsExist(ShowLeaf- 

Codes，i，TempCode)。其中函数 GetBinarycode的功能为将 

整数J一1转化为长度为 i的二进制编码。IsExistPref的功 

能为判断已被出示的中间结点编码集 Shc~vMidCodes中是否 

存在一个中间结点作为 TempCode的前缀出现，该函数主要 

用来过滤已被出示中间结点的所有子孙结点 函数 IsExist 

用来判断TempCode是否在ShowLeafCodes的前i比特前 

缀所组成的集合中出现。鉴于文章篇幅，这里不给出子函数 

的具体算法。 

该算法从根结点的两个分支编码开始，按照树的层次结 

构从上往下、从左至右依次遍历属性哈希树的整个分支编码 

空间。对于每一个编码 TempCode，如果已被出示的中间结 

点编码集 ShowMidcodes中没有一个编码作为 TempCode的 

前缀出现 ，并且 TempCode不在 已出示 叶子 结点 编码集 
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ShowLeafCodes前 i比特组 成 的集 合 中出现，则 说 明以 

TempCode编码的结点不在 ShowMidCodes结点集的子分支 

上，并且以该结点分支的所有叶子结点均未被出示，该结点作 

为离根结点最近且所有子孙结点均未被出示的中间结点被加 

入到 ShowMidCodes中。 

时间复杂度：函数 GetBinarycode生成 i比特二进制数 

需要进行i一1次模 2运算，设进行一次模 2运算的时间为 

t1，则 GetBinaryCode(j--1， )的运行时间为(i一1)·tl。函 

数 IsExistPref需要进行 ShowMidCodes．Length次字符 串 

匹配，IsExist需要进行 ShowLeafcodes．Length次字符串匹 

配，这两个函数在做每一次字符串匹配时最多需要 Temp— 

Code．Length=i次字符匹配。设判断两个字符是否匹配的时 

间为 ￡2，则对于第 i次 For循环，其总时间开销为 ∑[(i～1) 
J— l 

·￡1+i·t2·(ShowMidCodes．Length+ ShowLea
．fCodes． 

rlogz N3 zi 

Length)~。故该算法的总时间开销 Timecost= ∑ ∑[(i-- 
— l J： I 

1)· 1+i·t2·(ShowMidCodes．Length+ShowLeafCodes． 

Length)]。由于 ShowMidCodes．Length~N一1(中间结点总 

数)，ShowLeafCodes．Length~N(叶子结点个数)，则 ： 
[|ogg N] 2i 

TimeCost< ∑ ∑r ·tl+i·t2·(N一1+N)] 
2 1 J一 1 

Flog2M 

= r 1+￡2·(2N一1)]· ∑ 2 ·i 
一 1 

= [￡1+(2N—1)·f2]·[(r log2N]一1)·2I l扎+2] 

因此，该算法进行的模 2运算时间复杂度为 O(N · 

logzN)，两个字符匹配的时间复杂度为 0( ·log。N)。 

5 方案性能分析 

本文提出的细粒度属性证书出示方案的开销主要包括： 

证书生成阶段属性权威 AA的计算和通信开销，证书交换阶 

段证书拥有者的计算和通信开销，证书验证阶段验证者的计 

算开销。 

5．1 证书生成阶段开销分析 

证书生成阶段 AA的计算开销主要包括：N个隐秘特征 

属性的计算，属性哈希树中N一1个中间结点的计算，1次数 

字签名运算。其中N个隐秘特征属性的计算及N一1个中 

间结点的计算均采用哈希运算 ，则证书生成阶段的时间开销 

仅为2N一1次哈希运算和 1次非对称解密运算。证书生成 

阶段的通信开销为 AA向用户发送属性证书 AC和 N 个秘 

密参数的开销。 

5．2 证书交换阶段开销分析 

证书交换阶段证书拥有者的计算开销主要包括计算 SerNo 

和计算需要被出示中间结点的开销。其中计算 SerNo的开 

销可忽略不计，计算被出示中间结点开销则由第 4节算法分 

析可知，其需要进行模 2运算的时间复杂度为 O(N · 

logzN)，两个字符匹配的时间复杂度为 O(N ·logzN)。证 

书交换阶段的通信开销为移除属性后的证书、N 比特二进制 

数、K个秘密参数和不多于N一1个中间结点哈希值。 

5．3 证书验证阶段开销分析 

证书验证阶段验证者的开销主要包括 K个被出示属性 

的隐秘特征属性计算，利用 K个隐秘特征属性和接收到的中 
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据录入和查询工作，如投标价格、竞争单位信息等。使用 

OSF后的软件可以在无网络连接的环境下录人和处理招标 

信息，极大地改善_r租户体验，并且增强了软件可用性。查看 

态操作和用户信息的界面如图4所示。 

结束语 本文描述了离线 SaaS应用框架(0SF，Offline 

SaaS Framework)的构件结构 ，并且详细阐述了其中面向操作 

的构件框架的设计与实现。所有这些方法和实现都将对离线 

SaaS应用乃至对环境可感知的智能软件的研究和应用做 出 
一 定贡献，框架的实现还有助于提高 SaaS应用开发效率，保 

证其可用性以及改善用户体验。进一步的工作包括在 OSF 

中添加安全性构件、多线程优化构件，以及实现基于 NoSQL 

数据库的面向数据的构件框架。 
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间结点恢复属性哈希树根结点的计算，及利用 AA的公钥进 

行签名验证运算。则证书验证阶段需要的时间开销最多为 

K+N一1次哈希运算及 1次非对称加密运算，其中 K+N一1 

次哈希运算包括计算K个隐秘特征属性的K次哈希和恢复 

属性哈希树根结点时不多于N一1个中间结点哈希值的计 

算。 

因此，本方案计算开销除了X．509v4证书的正常签名和 

解签名外 ，仅额外增加了(2N一1)十(K+N一1)≤4N一2次 

哈希运算、O(N ·logzN)次模 2运算及 O(N2·logzN)次字 

符匹配运算。从通信复杂度分析，本方案相对于X．509v4证 

书仅额外增加了 N+K≤2N个秘密参数、1个 N 比特二进制 

数和不多于N～1个哈希值。证书的产生、签名及合法性验 

证比传统的X．509v4标准所付出的额外计算是能够承受的； 

额外增加的通信量也是很少的。 

结束语 属性证书作为权威机构认可用户所拥有属性集 

合的一种有效凭证，被授权管理基础设施(PMI)、信任管理及 

自动信任协商等领域广泛使用。现有的属性证书标准 x． 

509V4由于直接对证书中所有的属性集合生成签名 ，在要求 

出示证书中部分属性的场合 ，验证方无法根据已出示的部分 

属性验证签名的有效性。本文提出了一种细粒度的属性证书 

出示方案，该方案具有与现有标准兼容、灵活性好、安全性高、 

网络通信负担小等优点，解决了现有研究中存在的一些问题。 

下一步研究还需要对 X．509v4证书中部分属性移除及证书 

验证时所需的系统进行相应的开发。 
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