
第 39卷 第 10期 
2012年 1O月 

计 算 机 科 学 
Computer Science 

Vo1．39 No．10 

0ct 2012 

条件能量网络中信息流行为的研究 
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摘 要 网络应用的日益普及关系到人们日常活动的各个方面。为了更好地研究网络交互行为，从网络信息流出发， 

将网络行为抽象成一种依靠信息资源供应关系驱动的形式，借助物理学概念将这种供应关系用节点间引力来表示，构 

造出一种不基于网络行为实现细节的抽象的条件能量网络模型，并根据定义的“相对能”意义将网络模型分为能量网 

络和混沌网络两种状态。最后，通过实验验证利用具有能量意义的网络交互规则研究信息流行为的可行性，结果显 

示，条件能量网络模型能简单、准确地描述现实网络中的信息流行为，对于网络策略运用的普遍性和网络研究的一致 

性具有深远意义。 
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Study of Information Flow Behavior on Conditioned Energy Networks 
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Abstract The increasing popularity of network applications has touched various aspects of human daily activities．In or～ 

der to study network interactive behavior better．the network information flow was abstracted as a forrn driven by the 

relation of information resource supply and demand．The drive of supply and demand was described by physics concept 

as the gravity between a pair of nodes．A conditioned energy network model which is not based on details of network he— 

havior mode was built and divided into energy network status and chaotic network status according to the concept of 

“

relative energy”．At last，the feasibility that information flow behavior could be studied by the network rule having the 

mean of energy was verified．It was demonstrated that the model could express information flow behavior of real net— 

works briefly and accurately，had a profound and lasting significance in universality of the application of network strate— 

gies and consistency of network study． 

Keywords Network model，Energy network，Information flow，Resource supply and demand，Driving force 

计算机网络系统具有开放性、复杂性、动态性等特征 ，且 

始终处于不断地演化之中。但是，这些网络突现行为都是由 

简单、一般规律支配的组织过程来完成_1]。为了从根本上对 

网络信息传输等行为进行研究，尤其是现在云计算技术的出 

现和快速兴起对传统网络服务模式以及信息安全领域的影 

响 ，都迫切需要对网络结构及支配其信息行为的规律进 

行研究分析。 

在网络高速发展过程中，网络通信技术的日趋成熟使得 

网络连接更加容易。随着社会的发展，人与人之间的网络交 

互行为变得越来越频繁 、多样，导致各种不同形态、规模 、交互 

规则的网络层出不穷，甚至同一个网络也时刻处于不断发展 

变化之中。随着现阶段云服务的出现和兴起，更加深了网络 

环境及之上行为的复杂程度。此外，网络信息交互行为具有 

很强的时间变化性、动态突发性以及交互不确定性等特点。 

那么，直接通过网络结构等实体信息研究网络信息传播交互 

行为显然是困难甚至不可能的，因此，研究出一种不基于具体 

网络类型(interactive mode free)的抽象模型，以对动态的网 

络构建和信息交互形态进行特征提取，并使之静态、简单化， 

已成为必需之举。 

本文第 1节介绍当今对网络结构及信息行为研究的现状 

和特点；第 2节在现有理论的支撑下 ，提出一种抽象的条件能 

量网络模型，介绍了该模型的基本原理和行为研究方法 ，并提 

供数学方法的描述；第 3节通过实验验证分析该网络模型表 

达现实网络的可行性与准确性 ；最后进行总结。 

1 背景知识 

包括计算机网络在内的复杂网络中个体单元之间的动态 

行为都和底层的网络结构环境息息相关_4]，因此许多学者对 

网络结构的构成规则以及与其信息动态行为之间的关系进行 

相关研究。Milo R等人从网络基本单元图的角度来剖析 网 

络的拓扑规则及构成形式_5]。Shandilya S G提供 了一种通 

过观察收集动态的网络行为痕迹来直接推断网络连接拓扑结 
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构的方法l6j。Karsai M 发现网络中信息传播速度的降低主 

要是由权值拓扑之间的相互关 系和个体的突发行为导致 

的[7]。Larremore D B等人提出耦合激励网络系统对外部刺 

激反应的动态性取决于网络 巾的连接拓扑 j。Perotti J I指 

出网络中成员之间的关系取决于成员拓扑角色对网络全局稳 

定性的影响，并提 出了基 于全局行为稳定性的网络进化机 

制[ 。 

吕琳瑗等人通过已知的网络结构和网络行为等信息预测 

网络中尚未产生 连接 的两 个节点之 间链 路存 在 的可 能 

性口。“]。文献广】2]针对混沌时间序列解析方程的不确定性， 

提出了 Antis-量子组合预测网络来对网络中的动态行为进行 

相关预测。Zhu G M等人使用邻接矩阵中具有代表性的特 

征向量来研究复杂网络的结构特征以及网络行为的局部化特 

性[1。]。Wang X F对网络拓扑的基本模型、性质以及复杂网 

络上的传播机理和动力学进行了详细的论述分析 “』。 

当今对网络信息行为的研究大多是从 网络拓扑结构人 

手 ，但忽略了网络节点间相互作用关系才是影响网络动态行 

为的最直接因素。现实网络规模庞大、类型迥异等特点造成 

了网络连接复杂以致结构的不可得。此外，不同类型网络的 

形态、规则势必会导致网络中信息交互方式的差异，相应地， 

指导网络行为策略的研究也会受到限制，从而导致网络控制 

行为的复杂性，这都源于网络行为策略研究与网络连接结构 

之间的断层 。因此，对网络结构及其行为规则的抽象统一成 

为网络研究策略行之有效与简单化的重要举措。 

本文将从不同视角研究现有网络 的特征与共性，力 图将 

数量庞大、层次不同、规则各异的现实网络抽象为统一的条件 

能量网络(包括能量网络状态和混沌网络状态)，从网络节点 

间关系着手搭建网络结构复杂性和行为研究统一性之间的桥 

梁，降低网络行为研究对拓扑结构的依赖性。该网络模型上 

行为策略的研究仅与产生此行为的网络节点本身相关，而不 

考虑其具体的实现方式，屏蔽_r底层不相关的细节，使作用于 

网络行为策略的研究具有整体化、简单化等特点，网络策略具 

有对网络演化的适应性、普遍性和可移植性。 

2 关键技术 

本文借鉴复杂网络、传播动力学和量子技术等相关理论， 

将不同类型的现实网络归纳抽象为统一的条件能量 网络模 

型，其网络行为通过节点间信息资源供求关系来驱动。这种 

驱动关系表现形式为与此行为相关的网络节点间(在信息资 

源问题上)的相互引力，各种关系的引力作用形成了网络中行 

为主体信息流以资源形式交互的能量场。根据定义的“相对 

能”概念来标识网络所处的状态，将其划分为能量网络和混沌 

网络，从而针对网络状态的差异，利用相应的方法策略来研究 

网络模型中信息流的交互行为。 

2。1 相关知识 

2．1．．1 信息资源供求关系 

计算机网络中主机节点间的信息交互与生活中人际间关 

系网络的行为类似，尤其随着现在云计算技术的兴起，云网络 

服务模式启发了学者从网络资源供求的角度来研究网络信息 

流过程。Zhao K等人将网络中的交互行为看作是资源的供 

应过程 ，提出了致力于供应链管理的研究 ，因为这种供应链构 

建了复杂网络和对应的具有适应力供给网络之间的纽带_15]。 

Lin C N使用启发式策略来缓解供应网络中结构洞的影响， 

提出j，基于“桥”概念的方法来解决供应链中存在的结构洞问 

题 ]。基于供应链在网络资源传输中的重要性，Tsea Y K 

对影响供应链正常运转的潜在现象进行 研究l】 。 

2．1．2 信息流中物理特性的研究 

物理学描述了物质发展变化的现象与规律，一些学者从 

物理学角度对网络信息流行为过程中体现出来的物理特性进 

行 r研究。Waters J将网络节点信息的交互和交换用物理力 

来模拟，信息的提供者和接收者被看作是 agent粒子[ ]，通过 

节点间信息的可见性、需求力的引力表达形式来控制信息流 

的行为。此外，Waters J还就影响网络全局决策及交互行为 

的信息流速提出 _『基于有效信息流和时间的度量方式Elg；。 

文献E20]将网络中信息的流动看作是信息宿节点属性的转 

移，其类似于量子态的隐形传输[2 ]。Ceruti M G利用热力学 

理论中包含的压力、温度以及液体间的平衡系统等概念，通过 

类比物质状态与信息状态之间的关系，对信息系统进行刻画 

和度量[ 。Dodson C T J通过物理上对晶体无序抑制的手 

段来分析信息集合中的行为过程 。 

2．1．3 能量信息流的建立 

借助于从不同角度对网络信息流行为的研究成果，我们 

将网络信息交互过程涉及到的资源特征和物理表现进行交叉 

研究分析，发现网络信息的流通交互其实就是以信息宿节点 

为主体，利用节点间信息资源供求关系来实现的。本文将这 

种供求关系抽象为一种行为节点主体间在信息资源问题上的 

引力关系，那么整体网络信息行为由该作用力【j8 驱动完成， 

网络行为实现于引力作用下的能量场[2 ]。这种信息流驱动 

力将网络按照其行为状态分为两类：当这种驱动力作用有序 

时，网络行为在上层表现和传统网络类似(但底层实现依赖于 

关系作用力驱动)，可以采用常规的策略来研究网络行为；但 

当网络中的驱动力行为较为活跃时，信息流的动力范围在一 

个临界值上会被最大化，进而导致网络信息元的雪崩混乱现 

象，这种情况下的行为主体和交互行为通过采用熵E20,25 27 的 

概念来进行判断。 

基于以上规则，本文构建了条件能量网络模型，通过建立 

网络信息流行为方式和网络能量l2 间的对应关系，利用网络 

“相对能”(下文将细述)的概念来判断信息行为引发的网络状 

态。将由驱动力生成的网络能量总和、行为节点主体的交互 

频率、请求一服务间“资源关系”信息行为与随机网络行为之间 

的差异程度等因素作为条件能量网络状态划分的依据。 

2．2 模型抽象 

2．2．1 基本原理 

条件能量网络中信息交互行为通过依赖请求节点和信息 

资源节点问的供求关系驱动，这种供求关系与信息的易达性、 

需求程度以及节点间的链路相关。具有信息所有权的节点根 

据一定的规则(如在供全网共享的情况下保证本地行为的正 

常运行)，对本地信息资源设置相应的存取权限(access)来控 

制对资源的请求操作 ，即本地资源对其他节点的可见力(visi— 

bility)，亦即资源被获得的难易程度。节点由于完成任务的 

不同而对信息资源的需求程度各异，为了满足紧急任务的请 

求 ，可对请求服务操作设置不同的优先级。服务节点根据这 

种请求优先级来决策信息资源的分配(请求节点可以同时向 

不同的服务节点发出请求，返回时请求节点上的资源是从多 
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个服务节点得到资源集的联合)。网络链路状况也是影响信 

息流通的一个因素，链路状况包括请求节点将请求送到中央 

处理节点段的链路状况和服务节点将资源推送到中央节点段 

的链路状况。 

条件能量网络中信息资源的请求和分配过程如图 l所 

示，其中请求节点是信息流接收端，用于请求信息资源；服务 

节点是信息流发送端，用于信息资源供给；中央处理是在一个 

巨大的能量团中发生，其中能量场的强度决定信息流行为，图 

中实线表示资源请求过程，虚线表示资源供应过程。在条件 

能量网络交互模型中，建立连接后，请求节点i先向中央处理 

节点提交请求资源标识，同时附上对该资源的请求优先级。 

中央节点将接收到的请求信息放在排队器中进行排队(按照 

优先级)，然后按照排队顺序将请求传递给服务节点j，服务 

节点 按照接收到的请求进行资源分配就绪工作。资源确定 

允许分配以后，节点 将本地资源可见力传送到中央节点上， 

中央节点根据请求优先级、资源可见力以及两端的链路状况 

决定信息流的行为。服务节点可以根据网络需求和本身的供 

应能力动态地对资源的access权限进行设置。 

图 1 网络模型中信息资源请求分配过程 

网络信息资源交互行为通过相关节点间描述供求关系的 

相互作用力来驱动，请求优先级越高，资源越容易获得，也就 

越有利于信息资源传送行为的实现。此外，请求节点到中央 

处理节点和服务节点到中央节点的链路状况直接影响信息流 

与宿节点的成功分离，从而导致信息资源搬运的难度增加。即 

当两类节点到中央处理节点间的链路状况越差时，信息传送 

行为就越难实现。因此，本文将请求节点 i向服务节点 请 

求信息的资源交互行为驱动力表示为： 

F—
GPY i 
CiCJ 

式中，P 是请求服务的优先级， 是服务端信息资源的可见 

力，即获得此资源的难易程度，G、CI是两端节点到中央节点 

段的网络链路状况，G是一个可调参数，可以根据资源的不同 

类型进行相关修正。中央节点接到信息资源请求优先级和共 

享权限后，根据该资源相对于请求节点可达的驱动力大小决 

定信息资源流向及相关行为。 

2．2．2 行 为研 究 

从物理学角度来看，能量变化是力做功的结果，条件能量 

网络中的能量变化通过信息资源的转移来体现，网络中所有 

节点间信息交互实现的能量总和表示为： 
一 N —N{ 一N 

一 E 一 (G+CJ) 

：  
GPiVj (C ~+Cj) (2) 

一 1} 匈 L 
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式(2)说明了网络中的能量过程和请求一服务节点问的引 

力及路径相关，所有资源请求引起的网络总能量阐释了网络 

中资源供应量、服务请求以及网络状况等与实现信息资源交 

互行为相关要素之间的相互关系。图1中的虚线展示了传送 

信息资源的做功过程。 

在条件能量网络中可以通过驱动力产生的能量来研究网 

络信息交互行为。本文借助文献E2s3中对网络的划分技术， 

将能量网络按照“相对能”来划分网络交互行为所属的网络状 

态，“相对能”Er的概念定义如下： 

一  

I ／。 

其中， 

(3) 

I一∑lp--p j一 { 一 l 
¨ ∑ ∑ 

一1 一 1 

式中，E 表示网络中的总能量 ， 是网络中的交互频率。J 

中m是某一资源同时的请求数，P和P 分别表示具有能量网 

络和随机网络的各 自特征(分别用驱动力和节点度之间的关 

系表示)， 是请求_服务资源的需求驱动力，n 是请求节点 

自身的度，绝对值表示了能量状态网络和随机网络之间的差 

异程度。I的值表示网络中所有节点在分别作为请求和服务 

节点时，节点间各种资源供求行为下网络与随机网络的相似 

程度叠加。 

根据“相对能”满足的一定条件，对 网络在不同信息流行 

为下表现的网络状态进行划分，如图2所示。由于网络中“相 

对能”Er的值是一个和能量相关的量，因此 >O。 和E 

分别表示“相对能”在能量网络状态下的上界和混沌网络状态 

下的下界，随着 值的增加，网络中混沌 的现象愈发无序。 

介于这两种网络状态之间的转变是一个渐进过程，因此存在 

两种纯网络状态之间的过渡态。 

图 2 不同条件下网络的状态特性 

结合图 2与“相对能”的定义分析得出，网络能量过程中 

导致混沌网络状态的两种情况：①总能量越大，意味着网络中 

信息资源交互的需求越强烈，随着服务行为的增加，可能会导 

致系统的不正常运行，从而出现混沌现象；②网络节点间交互 

的次数越少，则出错的可能性将会越大(交互多次以后，网络 

信息流行为将变成熟，从而减少错误的发生)，也会导致网络 

的混沌现象。 

在条件能量网络模型下研究信息流行为时，如果待研究 

的网络表现出来的状态特性和能量网络状态越相似，其网络 

信息交互行为便可以利用描述资源需求关系的相互引力来描 

述信息流行为，并决定信息是否交互以及如何交互，从而使全 

网范围内的信息交互得以正常运转。对该状态下的网络行为 

进行研究时，只需将现存的网络策略直接移植到此模型中即 

可(或者说此模型中的网络策略应用于所有类型的现实网络， 

这也是抽象条件能量网络模型的初衷)。 

但若网络行为处于混沌网络状态时，就需要通过分析混 

沌网络中的不确定性因素 ，从统计学的角度判断网络中的行 

为主体和信息交互，从而使条件能量网络模型在两种状态下 

的行为规则都确定化，进而建立能量指导下的统一网络行为 

模型。 



 

混沌网络状态下节点的参与和信息交互行为通过“熵”的 

不确定概念进行判断。通过采用概率分布函数(PDF)描述在 

混沌网络状态下节点间的信息流行为过程。首先，定义了每 

个节点上具有代表性状态的 N维度量，如 w一(w ， z，⋯， 

WⅣ)(0≤ ≤1，k一1，2，⋯，N)，那么每个节点上状态 k发 

生的概率 1w l。，k一1，2，⋯，N。节点状态的局部扩展 

(即发生节点信息流行为，状态越易扩展说明越有可能发生信 

息流行为)可以用初级参与率来量化描述 ： 

Q一—  
N∑ 
k一 1’ 

(4) 

对于一个完全可扩展状态 的节点，Q一1；而对于状态局 

限在一个节点上时，Q一1／X，通常，Q∈[1／N，1]。 

在局部属性的次级复杂性上，通过结构熵的抽象来描述 

与节点交互分布函数 PDF的偏离 ： 
N 

S ，一一∑pklnpk—ln(QN) (5) 

最后通过“局部状态量对”(Q，S )来判断混沌网络状态 

下节点是否参与信息交互。 

行为节点确定以后，节点间的信息流过程将通过马尔科 

夫随机游走来获得，信息从节点 i传送到节点 的概率为： 

一  2Pj (6) 

式中， 是网络节点图A一{“ }邻接矩阵的最大特征值(哟表 

示节点i和 之间的距离)，P 表示请求节点赋予请求资源的 

优先级， 表示被请求信息资源的可见力。 

3 仿真验证 

条件能量网络模型中信息流行为实现方式的仿真内容为 

各类节点(包括：请求信息节点、信息服务节点和中央处理节 

点)的行为过程，即请求节点向信息服务节点发起信息资源请 

求，中央处理节点根据信息服务节点提供的资源，负责信息分 

配的决策和实现。观察分析节点间引力对于资源分配的影响 

以及网络能量与信息流之间的关系，验证利用条件能量网络 

模型来研究现实网络中的信息流行为的可行性。 

3．1 仿真实验 

实验采用Repast软件对以上研究内容进行仿真，网络节 

点通过Agent模拟。实验中网络环境是1O×1o的网格，其中 

每一列表示同一层网络，网络中 3类节点分别为：● 请求信 

息节点，▲信息服务节点，●中央处理节点。初始网络中各类 

节点的分布如图 3所示。 

● 

● ■ 
● 

■ 

● 
● 

● ● 

● 
▲ 

图 3 初始网络节点分布 

规则：仿真网络中，请求信息节点根据对某种信息资源的 

需求，首先从本层网络中寻找是否存在拥有此类信息资源的 

服务节点，如果没有，则从最近的网络开始向外寻找(这是基 

于现实网络中服务节点距离请求节点越近就越有利于信息流 

行为的完成及同种信息类聚的原则)。找到服务节点以后，请 

求节点将请求优先级，服务节点将信息资源的可见度传送给 

中央处理节点，由中央节点决定该次信息流行为是否发生以 

及如何发生。 

实验随机地为服务节点分配各类信息资源，请求节点按 

需对服务节点进行资源请求。经过中央处理节点决策，网络 

中信息流交互一段时间(2o step)后，网络总能量和信息流的 

变化如图 4、图 5所示。 

图 4 网络信息流的变化量 

图 5 网络总能量的变化 

3．2 结果分析 

从实验结果可以看出，在 Tick位于(1，2)的时间段中，网 

络信息流始终以 2．0O的速度进行 ，同时，图 5显示网络总能 

量由 3．6变为 6．1；在 Tick位于(10，11)的时间段中，网络信 

息流的速度为 3．00，此时网络总能量达到最大值 9．3。而在 

Tick分别为 6，7，8，14，16处，网络总能量较小，网络信息流 

行为相应地几乎不再发生。从总体上可以看出本文定义的网 

络能量直接影响着网络中的信息流行为，当网络总能量较大 

时，网络的信息流行为也较频繁。观察图 4和图 5发现，网络 

信息流行为变化和网络总能量的起伏几乎吻合，从而说明网 

络节点间资源驱动力作用下形成的网络能量和信息流行为息 

息相关。通过对网络能量概念的改进，将影响信息流行为相 

关的网络因素都考虑进去以后，利用“相对能”来对条件能量 

网络状态进行划分是可取的。 

结束语 基于网络结构规则不统一的现状 ，本文将现实 

网络行为进行抽象，提出了一种条件能量网络模型。该模型 

将网络节点间的信息流行为看作是资源的供应关系，具有供 

应关系的节点间引力驱动着 网络的交互行为，这种网络处于 

由驱动力构成的能量团中来完成其各种信息流行为活动。基 

于网络能量和各种相关要素提出“相对能”的概念 ，将网络行 

为划分为能量网络和混沌网络两种状态。该条件能量网络模 

型能够简单、准确地表现现实网络中的信息流行为，对于网络 

策略的适用性和网络研究的一致性具有深远意义。 
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