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无尺度网络下具有双因素的僵尸 网络传播模型 
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摘 要 随着网络技术的发展，僵尸网络逐渐成为 Internet上最具威胁的攻击平台。而现今的网络是随机网络、无尺 

度网络等构成的一个复杂网络。结合无尺度的特性，考虑僵尸网络传播过程中部分主机的免疫特性与网络阻塞特征， 

提 出一种无尺度网络下具有双因素的僵尸网络传播模型。该模型基于 Internet的实际情况，重点考虑了无尺度网络 

的拓扑结构，并结合了僵尸网络中部分脆弱主机由于提前从易感染的网络 中移除而具有的免疫特征情况与传播过程 

中的网络流量阻塞情况。Matlab仿真结果表明，这种传播模型更符合真实网络中僵尸网络的传播规律。 
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Abstract With the devdoping of network，hornet has become a major threat attack platform to Internet．The current 

network is a complex network consisting of the random network and the scale-free network．This paper，combining the 

features of scale-free network，immunity and network traffic congestion，proposed a new botnet propagation model with 

tw~factor on Scale-free network．This model considers carefully the real situation of the Internet，especially the Scale- 

free network topology，immunity of the host removed from the susceptible network in advance and network traffic con 

gestion．Simulation result shows that the botnet propagation model more exactly satisfies the practical propagation laws 

and infection characteristics of bot on Internet． 
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1 引言 

当今社会的网络不再是单一的随机网络，而是由随机网 

络、无尺度网络构成的一个复杂网络。无尺度网络中绝大部 

分节点与其他节点连接的度很小，但有部分节点却与网络中 

大量节点都有连接，这些节点的度非常大，称为集散节点，这 

些集散节点的连通情况会影响整个网络。 

无尺度网络的研究在 1999年有了很大进展 ，Barabasi和 

AlbertE1’在研究中发现实际网络中一个节点的度为 电的概率 

服从“幂次定律”。随后他们提出了BA模型，其反映了无尺 

度网络的两个重要特性 ：增长性和择优连接性。自BA模型 

提出以后，对无尺度网络的研究有了很大进展。“小世界”网 

络特性是现实世界网络当中普遍存在的一种现象，小世界特 

性即是在一个小范围内，消息和信息等传递的速度非常快， 

Watts和Strogatz对这一现象进行了总结。Watts和 Strogatz 

通过对 ER模型的研究并结合 自然界的小世界效应提出了著 

名的WS模型[ 。WS模型的提出掀起 了复杂网络研究 的热 

潮【31 J。虽然现在对于无尺度网络的特点有了较广泛的研究， 

对无尺度网络下的蠕虫传播也有分析和探讨{41，但是关于无 

尺度网络下的僵尸网络传播模型却尚未有很好的文献进行阐 

述。 

僵尸网络作为现代网络的高效率攻击平台，是当前网络 

安全领域面临的主要威胁之一。僵尸网络足由一些受恶意代 

码影响、被控制的计算机组成的网络；攻击者出于恶意目的通 

过传播僵尸程序来控制大量主机，并通过一对多的命令方式 

与其他主机进行通信l5]。僵尸网络经过基于 IRC协议的僵 

尸网络、基于 HTTP协议的僵尸网络、基于 DNS协议的僵尸 

网络、基于 P2P协议的僵尸 网络的演化后，其构建技术更加 

复杂、生命更加顽强。 

僵尸网络对现今的网络已经造成了严重的威胁 ，各个国 

家的安全部门都在对僵尸网络进行研究和分析。2004年， 

CNCERT／CC发现攻击流量来自庞大的被植入某特定恶意 
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程序的计算机群，该机群的数日达到近 1o万台，来自河北的 

某黑客通过境内外多台服务器秘密操纵这些计算机。被操纵 

控制的计算机中，有 6万多台位于我国境内，其中还包括一些 

政府和其他重要部¨的计算机[ ]。2006年 Symantec公司监 

测数：曙表明[=7]，中国大陆被僵尸网络控制的主机数所 占全世 

界总数的比例从上半年的2O 增 长到下半年的 26 ，超过美 

国，成为最大的僵尸网络受害同。其实，僵尸网络所需要的技 

术原理在 2O世纪 9O年代中期就已成熟。由此可以看出，僵 

尸网络已经成为国内乃至全世界的网络安全领域最为关注的 

危害之一。 

目前的僵尸网络传播模型均是根据蠕虫的传播模型得出 

的。但是僵尸程序的传播与蠕虫传播并不完全一样，僵尸程 

序的传播是受控的，与蠕虫的不受控、自动传播是不同的。所 

以可以通过蠕虫的传播模型来对僵尸网络的传播进行分析与 

研究。现今研究中，已经提出的网络蠕虫传播模型包括基本 

的 SEM模型l8]、KM模型[。 ，以及考虑蠕虫反制机制的双因 

素模型_1。。等。但是这些模型没有考虑僵尸程序本身的特点， 

因此不能直接用 于描述僵尸 网络的传播。虽然在 2006年 

Dagon[ 提出了一个基于时区的僵尸网络传播模型，但是该 

模型一方面对当前融合r多种传播形式的僵尸网络没有进行 

系统和全面的描述；另一方面并没有考虑到部分主机的免疫 

特性，所以对僵 网络的传播的描述仍不够准确。 

本文结合无尺度网络的特点以及僵尸网络的传播特性， 

提出一种无尺度网络下具有双因素的僵尸网络传播模型。该 

模型小仅考虑了l兀尺度网络的两个重要特性：增长性和择优 

连接性，还考虑J，僵尸网络传播过程中可能遇到的因素：①人 

们通过检测手段预知到网络r1l可能存在恶意程序，而进行预 

先免疫处理，令部分安全措施较弱的主机从危险网络中移除； 

②随着被感染的主机增多，网络中由僵尸程序产生的通信数 

据包使网络的通信流量增大，网络出现拥塞现象，数据包传送 

延时增加，其感染速度受到影响。仿真结果表明，这种传播模 

型对于僵尸网络在无尺度网络下的传播的描述比较准确。 

2 相关工作 

对于无尺度网络的特性 ，国内外专家都进行 了大量研究 

与分析。文献[12]从统计力学的角度分析和考察了无尺度网 

络的基本特征，介绍了无尺度 网络最常用的 BA模型以及几 

种以其为基础的修正模型的构造原理。文献E1]提出无尺度 

网络具有一些其他网络所小具有的特征，其中最重要的是“集 

散节点的马太效应”和“鲁棒性和脆弱性共存”这两个特征。 

集散节点的马太效应 ：在无尺度网络中节点是不断增加的，而 

新加入的节点会根据“择优连接性”选择那些连接度更大的节 

点建立连接，这就会使得集散节点的连接数不断增大，而大多 

数节点的连接数却很小，呈现出马太效应。同时，由于集散节 

点的存在，使得无尺度网络表现出鲁棒性与脆弱性共存的特 

点。但对恶意程序在网络上如何传播并未涉及。文献[13]对 

病毒在无尺度网络上的传播进行了仿真研究，通过构建一个 

BA模型，对病毒的传播进行模拟，并且对传播过程中受到的 

各种影响进行了讨论。文献[4]对如何构建无尺度的蠕虫传 

播模型，提出了 3种方法，分别为基于 BA模型的传播 、基于 

随机游走的蠕虫传播、基于节点适应度的蠕虫传播。但是这 

些文献都只针对 了无尺度网络下蠕虫的传播。虽然僵尸网络 

的传播类似蠕虫，但是由于其的可控制性，它并不能直接使用 

蠕虫的传播模型。 

而僵尸网络传播模型的研究，也是从分析一些经典蠕虫 

的传播模型人手的，比如 SEM、KM 和双因素传播模型。 

Streftaris在文献[8]中阐述了网络蠕虫的传播和生物病毒的 

传播在 自我复制和传播行为上有着相似的特点，同时提出了 

一 种简单传染病模型——sEM模型，这种模型的基本假设 

为：蠕虫传播的网络环境为一个全连通的结构，蠕虫代码可以 

从被感染主机直接传送到目标主机；网络中的每台主机有易 

感染状态和被感染状态；一台主机一旦被感染后，就始终保持 

被感染的状态。可是由于SEM模型太过于理想，对于蠕虫传 

播过程中受到的各种影响，如网络拥塞、主机从感染状态恢复 

到正常状态等都未进行考虑和分析 ，因此它并不符合网络中 

蠕虫的传播。Frauenthal等人； 在 SEM模型的基础上考虑 

了受感染主机的3种状态，即易感染、被感染和免疫状态，提 

出了KM模型。这种模型虽然考虑了免疫状态的主机但没 

有考虑到受感染主机 的补丁更新和升级后进人非易感染状 

态，因此不能很好地反应蠕虫传播的真实情况。文献ElO]在 

传统的蠕虫传播模型 SEM模型和 KM模型的基础上，提出 

了一种双因素蠕虫传播模型，这种模型考虑r蠕虫传播过程 

中的两个因素：①蠕虫的传播过程中，存在人为的应对措施， 

那些特别脆弱的易感染主机会在未被感染前就从蠕虫传播环 

境中被移除；②蠕虫传播过程中引起的网络拥塞。但僵尸程 

序不同于蠕虫，所以只能借鉴蠕虫的传播模型来研究僵尸网 

络的传播，而不能直接套用。 

所以，要想很好地描述无尺度下的僵尸网络，就要从无尺 

度的特征和网络中主机的免疫特性和网络流量的阻塞因素人 

手。 

3 无尺度网络下具有双因素的僵尸网络传播模型 

为了更好地描述无尺度网络下的僵尸网络，就需要考虑 

僵尸网络传播过程中的两个影响因素：第一点为僵尸网络本 

身的免疫特征，第二点为网络中造成的流量阻塞。在考虑这 

两个因素的前提下，再结合无尺度的特性构建的僵尸网络更 

符合真实网络中的情况。 

3．1 僵尸网络的免疫特征 

僵尸程序是根据蠕虫程序发展而来，根据一些经典的蠕 

虫传播可以得出僵尸网络的传播模型。在 2006年，Dagon等 

人l】1_提出的僵尸网络传播模型反应了僵尸网络的上下线状 

态 ，并且也考虑了网络中的主机从感染状态恢复到正常状态 

的情况，但是文献Elo]中提到的双因素蠕虫传播模型中考虑 

的免疫状态是两种情况，而这两种情况都符合僵尸网络的传 

播特性。因此提出的免疫特征包括两个方面：(1)部分被感染 

主机通过打补丁等措施从感染状态恢复到正常状态的情况； 

(2)在无尺度网络中，僵尸网络传播一段时问以后，人们会意 

识到该网络中存在恶意程序，从而预先移除一些尚未被感染 

但是安全措施较低且有安全漏洞的主机。这种免疫特征不仅 

在蠕虫网络中存在，在僵尸网络的传播中同样存在。 

3．2 网络流量阻塞 

在真实的网络中，特别是在无尺度网络中，随着被感染的 

主机增多，网络中由僵尸程序产生的通信数据包使网络的通 

信流量增大，网络出现拥塞现象，数据包传送延时增加，其感 

染速度受到影响。所以随着网络流量拥塞程度的增大，感染 

代码实际的扫描速率将会随之下降，从而降低了僵尸程序的 
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传播速度。随着被感染主机数的增加，僵尸程序传播中产生 

的数据包数量也在不断增加 ，从而引起网络拥塞，导致僵尸程 

序的感染率下降，感染率就不能再用一个常数来描述，感染率 

会随着网络感染的情况发生变化。 

3．3 无尺度网络特性 

无尺度网络是当今网络中普遍存在的网络，它有两个主 

要特性：增长性和择优连接性_14]。增长性是指网络建立初始 

时，只有少数几个节点，每隔一段时间加人一些新 的网络节 

点，并建立新加节点到已有节点的若干边；而择优连接性是指 

新节点与一个已经存在的节点 i相连的概率 与节点的度、 

之间满足如下关系： 

一

岛 
％一 (1) 

， 

式中，∑，志j为网络中各节点度数的总和。每个单位时间有 m 

条边加入网络，以t记录时间的增长，∑ 忌，一2rot。经过 时 

间步后，这个算法会产生一个节点数 N一￡+ 、边数为 mt 

的网络。运用平均域理论 对模型进行分析，可以得出模型 

的度分布为： 

)一 (2) 

BA网络模型的度具有幂律型分布，其度分布的幂律规 

律也被证明广泛存在于现实网络中。因此要研究僵尸网络在 

无尺度网络上的传播模型，就要结合无尺度网络的这两个特 

性 。 

3．4 传播模型 

在传播模型中假定僵尸程序的感染率为 。由于是无 

尺度网络，因此感染主机i传播僵尸程序的概率 还受到其 

节点度的影响，即 i的度数越大，其能感染的主机数会相应增 

多，传播的成功率也相应变高_ ]；同时，随着感染主机数量的 

增多，网络中传送的数据包数量也在不断增加，从而引起网络 

的阻塞，降低僵尸程序的传播速度，因此感染主机 i的感染率 

为： 

一 一 ) 轰 
由于网络中共有 I( )个感染主机，根据上式可得单位时 

间内的感染率： 
，(f) 

暑 忌 (3) 

定义无尺度网络中 t时间步时，J( )是被感染的主机数 ， 

S(￡)为易感染的主机数，N表示网络中最初的易感染主机数， 

而网络中的易感染主机总数为一个 t相关的函数 N(￡)一mO 

+t。考虑到受害主机上下线的状态_1 ，定义 j ( )为当前在 

线的感染主机数；S (￡)为当前在线的易感染主机数；a( )为 t 

时刻的主机在线比率，a( )的值在白天达到最高峰，夜晚由于 

大部分计算机下线，此值到达低谷。因此在 t时刻已经被感 

染和易感染主机数量分别为： 

I (￡)一 a(￡)j( ) (4) 

S (f)一 a( )S( ) (5) 

下面描述部分主机从感染状态变为免疫状态而从网络中 

被移除的情况，根据最基本的KM蠕虫传播模型_9]，被感染 

主机在持续发送蠕虫数据包一段时间后 ，被关闭或者计算资 

源被耗尽，无法继续发送蠕虫数据包，或者被感染主机在被感 

染一段时间后 ，经过用户处理，从感染状态恢复，并对此蠕虫 

免疫 ，不会被再次感染。定义R(￡)为 t时刻从感染状态恢复 

· 8O · 

到免疫状态的主机数； 为恢复率，从KM模型可以得出： 

dR(￡)／dt=9"1 (￡) (6) 

虽然 KM模型讨论 的是把从感染状态恢复的主机从网 

络中移除的情况，但是从易感染状态到免疫状态的变化过程 

较为复杂。根据文献[10]提出的双因素蠕虫传播模型，在蠕 

虫最开始传播的时候，用户并不会知道网络中存在蠕虫，相应 

的防御措施采用较少。随着蠕虫数量的增长，被感染的主机 

越来越多。人们对蠕虫传播的关注程度逐渐增加，因此对易感 

染主机进行预先免疫处理，令其从蠕虫环境中移除。定义这 

种进行了提前免疫处理的易感染主机为 Q(￡)；J( )为在 t时 

刻已被感染的主机数，即 J( )+R(￡)； 为修正系数，具体根 

据恶意程序的传播情况进行调整： 

dQ(t)／dt=／~S ( )J(￡) (7) 

可以看出，Q(￡)的变化与 J(￡)变化关系密切 ，并且与 S 

( )相关。因为考虑了Q(f)，并且根据双因素蠕虫传播模型可 

知在 t时刻的易感染主机数为： 

S( )=N—J(￡)～R( )一Q(￡) (8) 

由于 表示感染率，因此再考虑到感染主机上下线的状 

态，可得 S(￡)的变化情况为： 

dS(t)／dt=一口S ( )J ( )一dQ(t)／dt (9) 

综上所述，根据方程 (3)一(9)得到僵尸网络增长的方程 

组 ： 

一  

J 

J (f)一 口(￡)I( ) 

s ( )一 口( (10) 

dR (t)／dt=7I (￡) 

dQ(t)／dt=~S (￡)J(￡) 

S(￡)一 N—J(f)一R( )一Q(￡) 

dS(t)／dt=一 ( )1 (￡)--dQ(t)／dt 

化简方程组(1O)，可以知道这种无尺度网络下具有免疫 

特征的僵尸网络被感染主机数 j(￡)的变化情况为： 

(1一 ) 羲 ∽ )[N∽一 
J( )--R(t)一Q(￡)]一7a(t)I(t) 

4 模型仿真与比较 

4．1 模型仿真 

根据以上提出的微分方程，使用 MATLAB进行仿真，可 

以得出感染主机的变化情况。设 J(0)一10，S(O)一N—j(O)， 

R(0)一 Q (0)= 0，N 一 1000000， 一 0．0000008， = 

0．00000006，口一O．6， =0．05，刁一2，因此感染主机的变化情 

况如图 1所示。 

图 l 无尺度网络下具有双因素的僵尸网络传播模型 

通过分析图 1的 4种曲线可以看出，被感染主机数 J( ) 

的数量随着时间的增长逐渐增加。由于刚开始的网络中感染 



的主机数很少，因此感染节点的度很小，僵尸程序传播的速度 

比较慢。但在时间步到达 35以后，由于僵尸程序感染了无尺 

度网络中的集散节点，因此僵尸程序开始大规模传播，而感染 

主机的数量也开始急速增长，到时间步 60左右的时候达到最 

大值 ，接近 500000台主机。但是随着感染程序 的传播，也不 

断有被感染主机恢复到免疫状态或者从易感染 网络中移除， 

即尺和Q的增加。随着时间的推移，被移除主机的数量逐渐 

增大 ，J的值慢慢变小，最终在时间步为 200的时候减少为 0 

台，至此僵尸程序传播结束。 

在感染的初始阶段，I(￡)的增加速度快于感染后阶段 I 

( )的减少速度。这是因为，随着被感染主机的增多，加入僵 

尸网络的主机数增多，网络中的通信流量将增大，网络就会开 

始出现拥塞现象，感染代码实际的扫描速率也将会随之下降， 

从而影响了僵尸程序的传播速度。 

图中的 R表示主机从被感染状态恢复到免疫状态的数 

量。在传播刚开始时，由于被感染的主机数很小，因此并没有 

采取措施令主机从感染状态恢复到正常状态。但是随着 I的 

不断增大，在时间步为 4O的时候，用户采取各种处理手段来 

清除僵尸程序，并且在 J的值达到最大时，依然保持原有的速 

度增长 ，直到网络中没有感染主机的存在，即 I的值变为 0。 

Q表示未被感染的主机提前进行了预防措施，在 J增长 

了一段时间以后 ，人们意识到网络中可能存在恶意程序，从而 

采取了免疫措施让易感染的主机从网络中移除。在僵尸程序 

十分活跃的时候 ，被移除的主机数也相应增多，因此 Q的数 

量随着I的增长而增加，并且在僵尸程序传播了50个时间步 

以后，Q的增加速度加快。当 J增大到最大值时，僵尸程序的 

传播减慢，僵尸网络的活跃程度降低，从网络中移除的主机数 

量就停止增长，保持 180000台的数量。 

S为网络中存在的易感染主机。S的数量随着感染主机 

的增加而减小，在f增长到最大值后的一小段时间，s的数量 

减小·到0台，意味着网络中所有主机在时间步为9O的时候都 

被感染过一次或者已经从易感染网络中移除。 

4．2 仿真比较 

在相同的条件下，对无尺度网络下的僵尸网络传播模型 

进行仿真，如图 2所示。 

图2 基于时区的僵尸网络传播模型 

把图 2与图 1进行比较，图 2只考虑了主机从感染到免 

疫的状态，而未考虑主机未被感染前就从网络中被移除的情 

况，所以感染主机的数量 比图 l中的更多，达到了近 650000 

台。虽然感染开始的时间同样是时间步为 25时，达到感染主 

机最大值的时间也同样是在时间步 6O左右 ，图 2与图 1中的 

僵尸程序生存周期也相似，但是因为考虑的情况不够全面，所 

以感染主机 川向数量太大，网络中被感染主机数过多，这并不 

符合真实环境中僵尸程序的传播情况。 

同样对双因素蠕虫的传播模型进行仿真，结果如图3所 

刁 。 

图 3 双因素蠕虫的传播模型 

把图3与图1进行比较可以看出，双因素蠕虫传播模型 

的感染主机数增长得更快。在时间步为 lO的时候就开始了 

增长，而图 1中的 I是在时间步为 30左右才开始增长，说明 

蠕虫传播不受控，是自动传播，所以恶意程序传播的效率更 

高，在很短的时间内就达到了感染主机的最大值。但是由于 

传播快，因此相应的感染主机被免疫和被移除的速度更快，因 

此图 3中的最大感染主机数为 480000台。而 J在 100分钟 

时就趋近于0，传播结束，因此图3中的蠕虫传播的生命周期 

比图 l的僵尸程序更短。 

图 3中的蠕虫并没有考虑网络中主机上下线的状态，因 

此感染主机数 S在时间步为 40的时候降为 0，即在这个时刻 

网络中所有主机已经被感染过一次，较图 1中的被感染速度 

更快。由于蠕虫的快速传播，而 Q的数量由于主机的在线情 

况不同，图3中的Q比图1中的被移除数更多，因此其并不符 

合僵尸程序受控的特点。 

再对无尺度网络下的僵尸网络传播模型进行仿真l_1 ，如 

图4所示。 

图 4 无尺度网络下的僵尸网络传播模型 

把图4与图 1进行比较可以看出，由于无尺度网络的择 

优连接性，而图4并没有考虑免疫特征Q的情况，因此图4所 

示的这种僵尸网络传播速度更快。在时间步为20时就开始 

有大量主机被感染，比图 1中大规模传播的时间更早。在时 

间步接近 4O的时候被感染主机数达到最大值，为 730000台， 

由于免疫情况考虑不足，因此感染的最大主机数比图 1更多。 

这种僵尸程序的生存周期较短，并不符合真实网络中僵尸网 

络的传播。 

在相同条件下对具有免疫特征的僵尸网络传播模型进行 

仿真，结果如图5所示。 

图5 具有免疫特征的僵尸网络传播模型 
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分析图5，并与图 1进行比较可以看出，被感染主机 j的 

数量在时间步为 3O的时候开始迅速增加，并在接近时间步为 

6O的时候达到最大值，为 580000台，感染的情况与图 1有相 

似之处。但是该种僵尸程序开始大规模传播的时间比图1更 

早，因为这种僵尸网络在传播时没有根据节点度的多少来进 

行感染，是比较理想的一种情况 ，对僵尸网络在无尺度网络下 

的传播没有很好的描述。 

最后对具有网络阻塞特征的僵尸网络传播模型进行仿 

真，如图 6所示。 

图 6 具有网络阻塞特征的僵尸网络传播模型 

把图 6与图 1进行比较，由于网络阻塞的情况相似 ，僵尸 

程序在时间步接近5o的时候达到传播的最大数量，并且感染 

的最大数量为 500000台，与图 1相同。但是由于没有考虑主 

机提前免疫的情况，所有 R的值比图 1更大。而且加上没有 

考虑无尺度网络的集散节点存在，所以在感染主机达到最大 

值以后，感染主机下降的速度明显没有图 1快，这是因为图 1 

中随着集散节点从感染被恢复到正常状态，J的下降速度会 

随着时间步的增加下降得更快。所以图6也不能很好地反应 

出真实网络的僵尸程序传播情况。 

综上所述，要对当今网络中的僵尸网络进行确切的描述 

与分析，就需要考虑无尺度网络的特点以及僵尸程序传播过 

程中的免疫特征与网络阻塞特征，因此图 1的传播模型更加 

符合真实的僵尸网络传播。 

结束语 随着科技的发展，僵尸网络作为一个可控的高 

效攻击平台，得到黑客们 的广泛认同和利用l1 ，攻击者通过 

各种手段来增强僵尸网络的隐蔽性和鲁棒性，在传播方面也 

融合了传统恶意代码的传播方式，这就增加了网络安全人员 

对其发现、监测以及预防的难度。鉴于当今网络的无尺度性， 

考虑僵尸网络在无尺度网络下的传播其有重要意义。由于僵 

尸程序的传播继承自蠕虫病毒，因此了解无尺度网络下的僵 

尸网络就需要从蠕虫的传播模型着手。传统的蠕虫模型并不 

能很好地反应出僵尸网络的特征。本文提出的传播模型，结 

合了无尺度网络的增长性和择优连接性，并考虑了部分主机 

未被感染前就通过免疫措施将其从脆弱状态转为免疫状态的 

· 】1 4 · 

情况，以及网络流量阻塞的因素。这种模型比传统的僵尸网 

络传播模型更符合真实网络。 
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