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基于 SVM 概率输出的 P2P流媒体识别法 

陈 伟 兰巨龙 张建辉 杜锡寿 

(国家数字交换系统工程技术研究中心 郑州450002) 

摘 要 P2P流媒体占用大量带宽，且容易传播病毒，有必要对其进行识别。分析了Abacus方法的不足 ，提出一种基 

于 SVM 概率输出的 P2P流媒体识别法 P-Abacus。P-Abacus将待识别样本属于已知应用可能性的大小反映在概率 

输出上。对输 出结果进行排序，根据最大概率，判决样本是属于最大概率类应用还是未知应用，或是需要进一步判断。 

若需进一步判断，则通过计算前两大类构建 SVM 概率输出的差值，来判断样本是属于其中的一类，还是未知应用。 

由于SVM 概率输出包含 大量可用信息，使得 P-Abacus具有更好的识别效果。实验表明，p-Abacus比 Abacus具有更 

高的识别率和更低的误判率，且时间开销增加有限。 
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Abstract P2P streaming media has taken up a lot of bandwidth．and is prone to spread the virus，so is required to be i— 

dentified accurately．This paper analyzed the shortcomings of the method P-Abacus，and proposed a kind of P2P strea- 

ming media recognition method P-Abacus based on SVM probabilistic output．P-Abacus can express it in probabilistic 

output，which reflects the extent of the sample belonging to known applications．We ordered the output，and according to 

maximum probability，made a judgement on that whether the sam ple belongs to class of ma~mulTl probability or un— 

known ，or needs a further judgement．If a further judgement is needed，we calculated the probabilistic output difference 

of the SVM built between the two largest classes，and made sure that whether the sample belongs to one of the two lax— 

gest classes，or unknown．Thus P-Abacus has a better recognition effect，because probabilistic output contains more in— 

formation that can be utilized．Experiments show that P-Abacus has a higher recognition rate and a lower false positive 

rate than Abacus．and has a 1imited increase of time overhead． 

Keywords P2P streaming media，Recognition，SVM ，Probabilistic output，Endpoint 

1 引言 

随着用户数量的急剧增长，网络中P2P流媒体l1]的流量 

迅速增加，这已影响到传统 c／s模式业务的正常开展。尽管 

互联网带宽一直在扩容 ，电子商务、电子政务等关键业务仍受 

到带宽资源不足的影响。此外 ，P2P流媒体节点加入与退出 

的随意性，也使得攻击者能够很容易地传播有害内容，且该攻 

击方式成本低，危害范 围广泛。因此，对网络服务提供商 

(ISP)而言，有必要对P2P流媒体流量进行合理的管控，而能 

够精确识别 P2P流媒体流量则是有效管控的前提，也是当前 

网络流量识别领域的研究重点与难点。 

目前，国内外针对 P2PE 流量以及 P2P流媒体嘲流量的 

粗识{]lJ(Coarse Identification)研究较多，识别技术相对成熟， 

而针对P2P流媒体流量的精细化识别(Fine-Grained Identifi— 

carlon)则研究较少。P2P流媒体由于协议私有、版本更新快等 

特性，使得基于关键字匹配的深度包检测法 (Deep Packet 

Inspection，DPI)难以适用。基于机器学习的深度流检测法_5] 

(Deep Flow Inspection，DFI)尽管不需要对载荷特征进行检 

测，就能够识别加密应用，但由于 P2P流媒体 中同时存在的 

控制流与数据流统计特征差异较大[ ，因此该方法识别效果 

不佳。与此同时，大量针对 P2P流媒体的流量测量_7．。]表明： 

P2P流媒体稳定运行时，流量主要 由UDP协议产生，且集中 

在客户机一个或两个端点(endpoint)之上，其端点特性反映 

出P2P流媒体应用的总体特性。因此，已有的3种识别方法 

都是针对UDP端点进行的识别研究：1)KISS法l_9]，它运用类 

开方测试法从应用层负载的前 N个字节提取统计特征，结合 

多分类 SVM 实现了流量 的识别。KISS本质上是一种包检 

测法，其对加密应用无法识别，且计算复杂度高。2)PSI) 

法口Dl，它对端点处的下行流量进行包长分布统计，结合 SVM 

实现了流量的识别。由于它对包长的统计精确到 1字节的粒 

度，因此其识别效果极佳。但是当应用软件版本更新或网络 

环境改变时，其包长分布特征将变化较大，识别的准确率会急 
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剧下降。3)Abacus法l1 ]，它对端点处下行流量的包个数及 

字节数进行分布统计，结合多分类 SVM及巴氏距离(Bhatta— 

charyya Distance，BD)进行应用识别。该方法选取的特征鲁 

棒性好，识别的准确率高。但由于SVM采用硬判决的方式， 

未能考虑识别为不同应用可能性的比较，易产生误判。此外， 

不同应用的 BE)拒绝门限，应根据训练集的密集程度而定，尽 

管文献[12]找到较合适的统一值，但是当训练集发生改变或 

应用种类较多时，单一的拒绝门限R将不再适用。 

本文针对 Abacus的识别部分进行改进 ，提出了一种基于 

SVM 概率输出的P2P流媒体识别法 P-Abacus。P-Abacus将 

SVM的输出表示为属于不同应用的概率，概率能够反映待识 

别样本距离训练应用的远近程度，可以使判决门限得到统一。 

此外，P-Abacus的二次判决也能够有效降低误判率。实验结 

果表明，P-Abacus比 Abacus具有更高的识别率和更低的误 

判率，且计算复杂度增加有限。 

2 Abacus 

2．1 基本原理 

Abacus采用机器学习的方法对P2P流媒体进行识别，其 

识别部分主要包括：端点特征提取 、SVM识别、BD判决。 

1)端点特征提取 

Abacus分别基于包个数和字节数对端点的分布特征进 

行统计。假定 △丁时间内，有 K个端点向待识别端点E传递 

数据包 ，传递的包个数为{P 一， ，⋯，P }。定义 P4-1个 

区间{J。，⋯，J ，⋯，JP}，其 中 Io=(0，1]，Ip一(2 ，。。)，其它 

I 一(2 ，2。]。若第 i个端点传递的包个数P 落在区间I， 

内，区间 L的计数值 ，增加 1(nj的初始值为 0)，得到 P+1 
P 

维计数值(no，⋯， P)，其中∑绣=K。对(no，⋯，np)进行归一 

化，得到( ，⋯，n—p)为基于包个数的统计特征，其中瓦= ／K。 

同样，针对字节数进行端点分布特征统计，得到特征(_0，⋯， 

)。将( ，⋯， )与( 。，⋯， )联合 ，最终得到 B+P+2 

维的 Abacus特征，即为一个 signature。 

2)Sv』Ⅵ识别 

SVM=n]一般用于二元分类，它在训练集中寻找最优分类 

面，得到判决函数 _厂(z)一sgn{ z4-b }。通过 Lagrange变 
Z 

换 ，判决函数得到其对偶表达式 _厂( )=sgn{∑n y (z )4- 

b }。当训练集中样本线性不可分时，通过引入核函数，SVM 

将特征空间向高维映射，与内积运算进行融合，最终得到判决 

函数 ， )一sgn{∑n y K(五，z)+6 }。为了实现多元分 

类，Abacus采用一对一方法(One-Against-One)为任意两个类 

构建超平面，训练得到忌*(愚一1)／2个二元 SVM 分类器。测 

试时，得票最多(Max wins)的类，即判为测试样本所属的类。 

3)BD判决 

为了实现未知应用 的判决，Abacus引入巴氏距离(BD) 

对以上 SVM 的识别结果进行判断。BD(p，g)= 1一B定义 
d 

了不同离散分布 、q之间的迥异程度，其 中 B一 ．  

(p(走)q ))。显然，BD值越小， 、q越相似。Abacus基于 

( ，⋯，ne)进行判断，当 SVM识别出样本 属于应用 C时， 

BD(n， (C))表示该样本所属应用与 C应用的迥异程度 ， 

(C)表示训练集 中 C样本的分布中心。定义拒绝门限 R，若 
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BD(n， (C))小于R，则接受 SVM 判决；否则，识别为未知应 

用。 

2．2 问题分析 

Abacus采用 SVM 硬判决及 BD拒绝门限的方式 ，存在 

以下 3点不足 ： 

1)SVM的符号判决输出，无法比较识别为不同应用可能 

性的大小，其针对最优分类面附近的样本由于不能细致识别 ， 

易产生误判； 

2)BD判决只对 SVM 的识别结果进行接受与拒绝，在 

SVM 判决时，应用 A一旦被误判为应用 B，就无法改判； 

3)对于训练集中的各种应用，由于密集程度不同，BD判 

决的拒绝门限R应 当不同，因此 Abacus采用同样的拒绝门 

限不合理且难以确定。 

3 P-Abacus 

针对 Abacus的不足，本文提出 P Abacus方法 ，它采用 

SVM概率输出的形式，将识别结果表示为属于不同应用的概 

率，通过概率判决，有效地解决了 Abacus误判率高及单一拒 

绝门限的问题。P-Abacus与 Abacus的不同之处在于 SVM 

的概率输出与概率判决。 

3．1 概率输出 

文献[12]中的实验表明，被误判的测试样本通常出现在 

SVM最优分类面附近，因此需要对该类样本仔细识别。Aba_ 
Z 

CUS方法的 SVM输出 _厂(z)=sgn{∑n y (五-z)+6 }，它不 

能反映待识别样本距离最优分类面的远近程度，这是导致误 

判的主要原因。因此，P-Abacus针对 SVM的输出进行修改， 
1 

得到概率输出形式口 ：P(C十1 lz) —1~—
-

L一及 l z) 
o-g(x) P(C-1 

1 l 南 ，其中g( )一 n yi(．TCiX)+6 。P(C+I lz)表示识 

别为正类的概率 ，P(C一 1 )表示识别为负类的概率。则一对 
一 多分 类 时，样 本 z属 于 C 类 的概率 为 P(G l 2C)一 

Ⅳ 

∑ P ，(G lz) 
上三 — — — 一

，其中P (G iz)表示第 i类与第 类 
∑( ∑ Pk，( f )) 
一 1 J一 1，j#-k 

(i≠j)构成的SVM中计算得到属于G类的概率。最终的概 

率输出为(P(C1 Jz)，⋯，P(G i )，⋯，P(CN Iz))，其 中 N为 

训练集中应用种类的数目。概率输出能够反映待识别样本属 

于不同应用的概率，有效地对其距离最优分类面的远近程度 

进行归一化，这是概率判决中不同应用使用共同判决参数的 

前提。 

3．2 概率判决 

训练时，对有监督数据集中所有已知应用(训练集包含的 

应用)及未知应用(1)ll练集未包含的应用)的实例概率输 出(P 

(C1 lz)，⋯，P(G Iz)，⋯，P(CN l ))进行排序，得到(P(c(1]l 

z)，⋯，P(C( )Iz)，⋯，P(C(N)lz))，其中 P(C(1)Iz)≥P(C(2)l 

z)≥⋯≥P(C(N)l z)。 

由于测试样本的最大输出概率 P(C( ，1 )是一个随机变 

量(定义其为 y)，可以针对已知应用及未知应用分别求其期 

望 、 及方差 、 。假定已知应用及未知应用的最大输 

出概率P(C( )＼z)分另lj服从期望为 、 z，方差为D{、 的高 

斯分布，其概率分布示意图如图1所示。定义参数a、 分别 



为 + 、 1 口 (其中 0<fl<a<l，r值一般很小， 值 

查表可知)。则对样本 z进行识别时，若 P(C【1)1 )≥ ，根据 
、，一  

P{兰_—丝< )一1--r可知未知应用的FPR为 r，表明z属于 
Ⅱ2 

C(1)类的概率足够大，直接判为 C( )类。若 P(Cc1)I )≤ ，根 
、， 

据 P{ <一 )一r可知已知应用的 FNR为 r，表明 ．72属 
D1 

于未知应用的概率足够大，可直接判为未知应用。概率判决 

的流程图如图 2所示。 

／ 
—  

图1 P(C(1)1 so)的概率密度函数 

图 2 概率判决流程图 

当fl<<P(C㈤ lz)<a时，则样本 z在 SVM 的最优分类面 

附近，易产生误判，其可能属于概率较大的 C㈤、C( )类或为未 

知应用 ，需要进行二次判决。针对以上满足 <P(C( I z)< 

的样本，计算lP(1) )(c(1)lz)～P(1)口(2)(C(z Iz)l的值，其为 

高斯随机变量。分别对已知应用及未知应用的该类样本求其 

期望及方差 ，得到高斯概率密度函数，如图 3所示。两种应用 

的曲线交于 7，而进行二次判决时，为了使误判率最小，如果 

待识别样本 02的lP(1) )(C(1)lz)一P(1j )(c∞ 【z)l值小于 

等于y，表明属于前两类的概率相当，将其判为未知应用；如 

果大于 7，则将其识别为 P )(C(1)z)、P(1) )(C I z)中值 

较大的类。该步骤重新比较了属于 C㈣、C(z 类概率的大小 ， 

可以有效降低一次判决的误判率，此外，P(1) )(C( )f )及 

P(1) )(C(1)lz)的值可以直接调用，几乎不增加计算 的复杂 

度。 

图3 IP(1)。(2)(C(1)lz)--Po> )(C(2)lz)l的概率密度函数 

4 实验设置 

4．1 实验数据集 

文献[12]表明，Abacus需从P2P流媒体应用的全部流量 

提取特征，网络位置(Network Site，NS)的变化对识别结果影 

响也不大，鲁棒 性较好，且本 文不针对 接入技 术 (Access 

Technology，AT)及频道流行度(Channel Popularity，CP)的影 

响进行研究。因此，可以直接在校园网出口处进行有监督的 

流量采集，并基于此数据集对 Abacus与 P-Abacus的识别效 

果进行对 比。数据集 的流量由国内外 7种 P2P流媒体应用 

(包含文献[12]中的 4种)在收看 CCTV 1时产生，其采集时 

间为 201lI l1．O6。关于数据集的具体描述如表 l所列。 

表 1 校园网数据集的采集信息 

4．2 分析工具与平台 

本文利用Java平台进行数据集的处理，并借用数据挖掘 

工具 Wek~3．5．6l1。]进行研究。Weka是由新西兰怀卡托大 

学 Witten教授等人开发的开源工作平台。本文对其中的 

LibSVM算法进行修改，实现了 Abacus与 P-Abacus的功能。 

实验的仿真环境为一 台普通 PC机，其 CPU为 Intel Core2 

2．4GHz，内存为 DDR-667 2GB，运行 Windows XP操作系统。 

4．3 评价指标 

本文在测试时，分别对已知应用及未知应用进行识别，得 

到 Abacus与 P-Abacus的识别效果对 比。针对 signature的 

识别效果 ，已知应用及未知应用的评价指标分别如表 2、表 3 

所列。 

表 2 已知应用的评价指标 

缩写 简单描述 

TPR 应用 A被识别为 A的比率 

Mis 应用 A被识别为非A应用的比率 

unk 应用 A被判为未知的比率 

表 3 未知应用的评价指标 

塑兰 兰 堕兰堂笙 
1 TNR 未知应用的正确识别率 

2 FPR 未知应用被识别为巳知的比率 

5 实验及结果分析 

本节对 Abacus与 P-Abacus的识别效果进行对比研究。 

为了实现识别 功能，实验选用数据集 中 PPLjve、PPStream、 

QQLive、UUSee、SopCast这 5种应用用于训练，所有 的 7种 

应用用于测试。由于不针对参数灵敏度等进行研究 ，文章借 

鉴文献[12]，选用 了径向基核函数(Radical Basis Function， 

RBF)，令训练集及测试集中各应用的样本数为 4000，P、B分 

别为 8、14，△T为 5s。 

5．1 参数确定 

1)Abacus拒绝门限的确定 

本文与文献[12]相比，训练集及测试集中应用的种类与 

规模发生了改变。为了使 Abacus达到最佳识别效果，需要重 

新选择合适的拒绝门限R。针对 5类训练应用，在数据集中 

分别随机选取 8000个样本，其中 4000个用于训练，4000个 

·47 · 



用于已知应用的测试。又针对 TVants和 Joost应用，分别在 

数据集中随机选取 4000个样本用于未知应用的测试。令 R 

的值从0．1递增至0．9分别训练，则测试时得到已知应用的 

TPR及未知应用的 FPR。重复该训练及测试过程 10次，求 

得不同门限尺对应的TPR及 FPR的均值，结果如图4所示。 

| 

∥：U- ， 
：= 

：  

图4 不同 R值对应 TPR及 FPR的均值 

从图4可以看出：当R的取值为 0．6时，已知应用具有较 

高且较平稳的TPR，但此时TVants的FPR达到0．11；而当 

R的取值为 O．4时，未知应用的 FPR接近于 O，但 PPLNe的 

TPR只有 0．85。因此 ，综合考虑，选取 R为 0．5，此时 TPR 

最小为0．92，FPR最大为 0．05。 

2)P-Abacus参数的确定 

为了使P-Abacus达到最佳识别效果，需要确定参数a．p、 

7的值。实验中P-Abacus采用 Abacus同样的方法来选取训 

练集及测试集，同时选取r值。在模型的训练过程中，根据不 

同的r值计算出a )，，测试时分别得到所有已知应用的平均 

TPR、Mis及未知应用的TNR。重复该训练及测试过程 10 

次，求得不同r值所对应的 TPR、Mis及 TNR的均值(r选取 

了概率统计中常用的 5个值)，结果如图 5所示。 

图 5 不同r对应 TPR、Mis及 FPR的均值 

从图 5可以看出，选取 r为 0．01时，P-Abacus达到最佳 

识别效果 ，此时计算出a )，的十次均值分别为 0．52、0．33、 

O．18。 

5．2 Abacus与 P-Abacus的识别效果对比 

实验分析从两个方面对比分析 Abacus与 P-Abacus的识 

别性能，即识别准确率和时间开销。 

1)识别准确率 

令参数 R为 0．5 口、y分别为 0．52、0．33、0．18。实验选 

用相同规模的共同训练集及测试集，重新训练 Abacus及 P_ 

Abacus的识别模型，测试时仍旧使用 1O折交叉验证的测试 

方式。其针对已知应用的评价指标如表 4所列。 

表 4 已知应用的评价指标 

缩写 简单描述 

TP 应用A被识别为A的比率 

Mis 应用A被识别为非A应用的比率 

Unk 应用 A被判为未知的比率 
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针对未知应用的评价指标如表 5所列。 

表 5 未知应用的评价指标 

堕三 笪兰堂笙 
TN 未知应用的正确识别率 

FP 未知应用被识别为已知的比率 

采用两种识别法，重复进行识别模型的测试实验 1O次， 

对测试结果求均值，计算求得已知应用的识别结果如表 6所 

列。 

表 6 两种识别法对已知应用的识别准确率对比 

未知应用的识别结果如表 7所列。 

表 7 两种识别法对未知应用的识别准确率对比 

从表 6中可以看到，针对 已知应用的识别，P-Abacus的 

TP能够达到 98 左右，而 Abacus的 TP只有 93％左右；P— 

Abacus的Mis为 1 左右，Abacus的 Mis为 3％以上；P-A1 

bacus的 unk为 1 左右，而 Abacus的 Unk则不到 3 。因 

此，由以上测试结果可以看出，P-Abacus比 Abacus具有更高 

的识别率以及更低的误判率，这表 明 SVM 的概率判决 比硬 

判决更加精细，并且 P-Abacus中的二次判决能够对一次识别 

结果仔细判断，这是其误判率降低的主要原因。而从表 7中 

可以看出，针对未知应用的识别 ，其识别率从 95 以上提高 

至98．5％，表明P-Abacus方法中使用的概率判决参数比 Ab— 

aeus中使用单一的拒绝门限R要更加合理。因此，综合以上 

分析，本文提出的 P-Abacus方法在识别准确率方面比 Aba— 

COS要好。 

2)时间开销 

由本文 SVM 的机理可知 ，SVM 识别法的结果由少数支 

持向量决定，同时文献[12]也表明识别法的主要时间开销取 

决于SVM 中使用支持向量的个数，与其成正比。显然，P— 

Abacus与Abacus方法，在采用共同的训练集时会使用相同 

的支持向量，因此在时间开销上，两种方法相差不大。尽管 

P-Abacus在进行二次判决时需重新比较属于前两类的概率， 

但是该计算过程可直接调用之前 SVM 多分类 的结果，因此 

其时间开销增加有限。表 8列举了两种识别法在每种应用实 

例数为 4000时，模型的训练时间以及测试时间。 

表8 两种识别法的时间开销对比 



 

从表 8可以看出，基于相同的训练集及测试集 ，P-Abacus 

比 Abacus的训练时间增加 3．6 ，其测试时间只增加0．7 。 

综合识别准确率以及时间开销两方面来考虑 ，P-Abacus 

与 Abacus相比，其识别精度从 93 增至 98 ，尽管训练时间 

增加f了 3．6 ，但是识别时间却只增加 0．7 ，因此从识别方 

法的实用性来考虑，P-Abacus比Abacus更优。 

结束语 本文针对 P2P流媒体流量的精细化识别法进 

行了研究，对 Abacus进行了改进，提出了一种基于 SVM概 

率输出的识别法 P-Abacus。该方法能够将待识别实例属于 

已知应用的可能性大小反映在概率输出上，并结合概率判决 

对输出结果进行判断。由于SVM的概率输出包含更多的信 

息，同时，其概率判决中的二次判断也对最优超平面附近的实 

例进行了细致的识别，因此 P-Abacus具有更好的识别效果。 

通过对7种较流行的P2P流媒体应用进行的实验测试表明， 

P-Abacus比Abacus具有更高的识别率和更低 的误判率 ，并 

且时间开销增加有限。 

本文基于 P2P流媒体应用的全部流量提取特征 ，因此 P_ 

Abacus方法同 KISS、PSI)、Abacus一样 ，只能部署在网络出 

口处 ，针对骨干链路上 P2P流媒体流量的识别将是下一步的 

研究重点。 
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