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摘 要 受数据噪音和识别系统本身的限制，基于单一生物特征的身份认证系统所能达到的准确率是有限的。通过 

多生物特征识别来提高识别的准确率成为当前生物特征识别领域的研究热点之一。首先介绍了多生物特征识别的必 

要性、多生物特征识别的分类，然后重点介绍了基于匹配分数的多生物特征识别融合的研究现状，最后总结了多生物 

特征识别研究中的问题和未来的研究方向。 
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Abstract Influenced by data noise and limitation of recognition system itsdf，the accuracy of identification system based 

on single biometric trait is proved to be quite limited．Therefore，the research of using multkbiometric recognition for 

improving recognition accuracy has become one of the hotspots in biometric recognition field．This paper first introduced 

the importance of multbbiometrics，the classification of muhbbiometrics，and then mainly discussed the current study on 

score-based muhi-biometric recognition．At the end，this paper concluded the problems and the future work in multi—bio— 

metrics． 
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1 引言 

无论是人类社会还是较高级的生物界 ，个体之间的相互 

识别都是基本的生存技能。有了这种识别能力，才能从一个 
一 个的个体结成有组织的社会。生物特征识别是指通过人体 

本身的生理或行为特征来识别一个人的身份。生理特征是指 

与生俱来的特征，如指纹、虹膜、人脸、DNA等，行为特征是指 

后天形成的特征，如步态、笔迹 、声音等，生理和行为特征合称 

生物特征。 

生物特征具有一定的稳定性、独特性和普遍性，因此，只 

要利用足够细化或者足够多的生物特征，就可以将一个人唯 

一 地和其他个体区分开来。人类所具有的生物特征识别功 

能，也可以分为“注册”和“识别”两个阶段，在“注册”阶段靠记 

忆存储大量生物特征，而在“识别”阶段 ，则需要通过回忆和对 

比识别出个体。人类这种识别能力需要大量的存储(记忆)和 

反复的训练(记忆)，代价很大。同时，这种识别不是精确的匹 

配，因此存在错误接受和错误拒绝的可能。但是，人类对个体 

的识别天然地使用“多生物特征识别”，如通过相貌的像不像 

(人脸识别)、说话像不像(声音识别)、走路姿势像不像(步态 

识别)最终确定到底是不是同一个人。这种像的程度就是匹 

配分数，基于这些不同识别的匹配分数(像的程度)做出最终 

的决策，就是基于匹配分数的多生物特征识别融合。这也是 

人类所拥有的生物特征识别能力具有极高的正确率之奥秘所 

在。因此可以说人类拥有的身份识别能力天然地具有基于匹 

配分数的多生物特征识别特性。据此，本文在介绍了多生物 

特征识别的相关知识后，重点对基于匹配分数的多生物特征 

识别的研究现状进行了总结。 

2 生物特征识别及其面临的挑战 

基于生物特征的身份认证方式就是使用现代科技技术， 

特别是计算机和自动化技术，利用人自身的生理特征和行为 

特征来识别一个人的身份_1]。每个人都拥有许多种生物特 

征，这些生物特征不能与拥有者分离，因此生物特征不会像密 

码和令牌那样被人破解或者窃取，也无法转借给其他人，而且 

生物特征无需记忆和保存，不会产生遗忘和丢失的问题，难以 

被第三方获取，因而可以克服传统身份认证方式的缺点。同 

时，生物特征本身非常复杂，这大大增加了入侵者的伪造难 

度 ，尽管可能在某些性质上会对某种生物特征进行模仿和复 
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制，但是制造与生物特征完全一致的模仿物是非常困难的，代 

价也非常高昂。 

常见的用于身份识别的生物特征包括指纹、人脸、手形、 

掌纹、虹膜、声音、步态 、视网膜、签名、耳朵、击键、静脉、气味 

和 DNA等等。 

近些年来，国内外生物识别技术已经取得了许多进展，并 

在日常生活的个人身份认证方面得到 日益广泛的应用。生物 

特征识别不是一个精确匹配问题，而是一个概率匹配问题。 

例如同一个指纹的两个~-PiE并不完全相同，其是因为大部分 

特征相同而匹配。因此不同于传统身份认证方式，生物特征 

识别存在一个识别正确率的问题。高安全的认证系统通常都 

有严格的性能需求，如非常低的错误识别率。生物特征识别 

面临的一个关键问题是如何提高生物特征识别正确率。尽管 

相对于传统的基于密码或者令牌的识别系统而言，生物特征 

识别有很多优点，但是通过在现实中大规模的部署应用发现， 

生物特征识别系统仍有许多待克服的缺点l2]。采用单一特征 

的生物特征识别面临着识别准确率瓶颈限制，存在着使用人 

群和环境的局限，同时可能被模仿和复制。要解决这些问题， 

既可以与传统的身份认证机制相结合，也可以与身高体重等 

某些软生物特征相结合 ，而通过多生物特征识别是目前的研 

究热点之一。人类对个体的识别天然地使用“多生物特征识 

别”，如通过相貌的像不像(人脸识别)、说话像不像 (声音识 

别)、走路姿势像不像(步态识别)最终确定到底是不是同一个 

人。这种“像的程度”就是匹配分数，基于这些不同识别的匹 

配分数(像的程度)做出的最终的决策，就是基于匹配分数的 

多生物特征识别融合。多生物特征识别系统识别准确率更 

高 ，安全性更强，适用的范围更广。 

3 生物特征识别过程及其评价指标 

生物特征识别系统本质上是一个模式识别系统 ，它首先 

进行数据采集即从个体身上获取生物特征数据，然后从中提 

取特征，再将该特征与存储在数据库中的模板特征相比较，从 

而输出一个识别结果。一个生物特征系统包括以下几个部 

分：传感器模块 、特征提取模块、特征匹配模块、决策模块以及 

生物特征数据库。 

评估生物特征识别系统的性能参数分为 3类：识别正确 

性参数、时间参数和空间参数。常用的正确性参数主要包括 

错误拒绝率、错误接受率、相等错误率等。时间参数描述系统 

的速度 ，如注册时间、匹配时间等。空间参数主要指分配内存 

大小和模板特征大小。在此主要介绍正确性参数。 

生物特征识别系统对两个样本进行匹配时，会得到它们 

的匹配分数 ，可以将匹配分数看作相似度。若两个生物特征 

来 自同一个用户的样本 ，则其进行比较所产生的匹配分数称 

为台法用户分数(genuine score)，简称用户分数。若两个生 

物特征来 自不同用户的样本，则其进行 比较所产生的匹配分 

数称为非法入侵者分数(impostor score)，简称入侵者分数。 

不失一般性，可以更进一步地将相似度规约到[0，1]。相似度 

越接近 1，则两个生物特征差异越小；相似度越接近 0，则两个 

生物特征差异越大。通常，生物特征识别根据分数的大小对 

产生的匹配分数是用户分数还是入侵者分数进行判断，即给 

定一个相似度阈值 t，若匹配分数大于等于 t，则认为该分数 

为用户分数(接受该用户或匹配)，否则为人侵者分数(拒绝该 

用户或不匹配)。因此用户分数和入侵者分数都有可能被接 

受或被拒绝。据此，可以对生物特征识别系统中一系列性能 

参数进行定义和说明。 

(1)错误接受率 FAR(False Accept Rate)：接受入侵者匹 

配分数的概率 ，亦即对来 自不同用户的生物特征样本进行匹 

配、系统认为来 自相同用户的概率，也称错误匹配率 FMR， 

False Match Rate。 

(2)错误拒绝率 H (Fa1se R~ect Rate)：拒绝用户匹配 

分数的概率，亦即对来 自相同用户的生物特征样本进行匹配、 

系统认为来自不同用户的概率，也称错误不匹配率 FNMR， 

False Non-Match Rate。由FRR可以引出另外一个常用的性 

能参数——正确接受率 GAR(Genuine Accept Rate)：接受用 

户匹配分数的概率，亦即对来 自相同用户的生物特征样本进 

行匹配、系统认为来 自相同用户的概率。 

(3)相等错误率 EER(Equal Error Rate)：FRR和 FAR 相 

等时的 FAR 或 FRR的值，即求取 ￡O满足 FAR (tO)一FRR 

(￡O)，则 EER—FAR( 0)。对于生物特征识别系统来说，EER 

的值越小越好。 

(4)ROC 曲线下 的面 积 AUC(Area Under the ROC 

curve)，定义如下： 

A r 瞅 ( ))dFAR(￡) 

一 I GAR(t)dFAR(t) J 

之所以称之为曲线下面积，是因为 GAR为纵坐标，积分 

计算的正是 ROC曲线下的面积。很显然 ，AUC越大，ROC曲 

线越靠近上方 ，则生物特征识别系统的识别正确率就越高。 

对于生物特征识别系统而言，其中的 EER和AUC都可 

以用来评价生物特征识别系统的总的性能。EER越小，AUC 

越大，则系统的识别性能越好。多生物特征识别系统的识别 

性能参数和生物特征识别系统是通用的，因此，这些评价参数 

都可以应用于多生物特征识别系统。 

4 多生物特征识别分类 

4．1 基于融合层次的多生物特征识别分类 

典型生物特征识别系统一般由如下4个环节构成：数据 

采集、特征提取、特征匹配和分类决策。按照融合在哪个环节 

之后进行，多生物特征识别融合可以分成 5类：传感器级融合 

(sensor level fusion)、特征级融合(feature level fusion)、分数 

级融合(score level fusion)、排列级融合(rank level fusion)和 

决策级融合(decision level fusion)。 

在上述不同层次的融合中，决策级融合和排列级融合是 

对最终识别结果的融合，由于融合的数据“是”或“否”含有的 

信息有限，因此融合产生的效果有限，可供使用的融合算法也 

不多；而传感器级融合和特征级融合深入数据采集和特征提 

取环节 ，复杂度高，同时，对于不同类型的生物特征，这两个层 

次的融合效果有限，也不够直观；分数级融合建立在匹配分数 

之上，匹配分数的大小一定程度上反映了模板特征和识别时 

输入特征的匹配程度，因此分数级融合在复杂性和可靠性之 

间能够进行更好的权衡 ，也符合人类本身的认知习惯。 

4．2 基于融合内容的多生物特征识别分类 

从融合的数据来源分类，多生物特征识别系统可以分为 

以下 5类：多采集仪系统(Multi-sensor System)、多单元系统 
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(Multi-unit System或者 Multi-instance System)、多样本系统 

(Multi-sample System)、多算 法系统 (multi-algorithm Sys— 

tern)、多模态系统(Multi-modal System)。 

在多生物特征识别的研究 中，不同的学者所用的概念和 

定义有一定差别，其中既有中文表达的差别，也有英文表达的 

不一致，但是这些不同的表达从本质上说是相通的。本文提 

到的多生物特征识别系统(MuhFbiometric System)是指在生 

物特征识别过程中进行了数据融合，这种融合可以是传感器 

级、特征级、分数级、排列级或者决策级。而多模态系统则特 

指融合不同类型的生物特征的生物特征识别，是多生物特征 

识别系统的典型代表。一些学者并不严格区分多模态系统和 

多生物特征识别系统，也可以认为多模态系统可以当作是狭 

义的多生物特征识别，而多生物特征系统则是广义的多模态 

系统。本文提到的多生物特征识别是指以上 5种系统的总 

和，而多模态系统则特指融合了不同类型的生物特征。图1 

是生物特征识别系统分类的一个简单示意 ，其分类标准是融 

合的数据来源。 

图 1 基于数据来源的生物特征识别系统分类 

5 基于匹配分数的多生物特征识别技术研究现状 

匹配分数是识别时输入生物特征和模板特征之间相似度 

的度量，通过对匹配分数的融合而做出决策的融合方法称为 

分数级融合。分数级融合也称为度量级融合或者置信级融合 

(Measurement level or confidence leve1)。匹配分数含有的信 

息量仅次于原始数据和特征向量，分数级融合是多生物特征 

融合最常用的方法，也是 目前的研究热点。 

1995年，Brunelli[̂j首先提出了利用多个生物特征融合实 

现身份识别，将人脸和声音两种生物特征在匹配层上实现了 

融合识别，取得了较好的识别性能。Kittler等 在 1998提出 

了 5种基本的分类器组合规则 ，即：积规则(Product)、和规则 

(Sum)、最大规则(Max)、最小规则(Min)和中值规则 (Medi 

an)。Nandakumar~。 等认为分数级融合可以分为 3类：基于 

密度的融合(density-based score fusion)、基于归一化的融合 

(transformation based score fusion)和基 于分类器 的融合 

(classifier based score fusion)。 

(1)基于归一化的融合 

基于归一化的融合首先将匹配分数归一化，然后使用固 

定融合规则得到一个新的分数，从而做出最终的决策。基于 

归一化的融合有两个因素需要考虑，一是归一化函数，二是融 

合规则。常用的归一化函数有 Min-Max、z-score、tanh和 sig— 

moid。5种基本的固定融合规则为 Sum、Product、Max、Min 

和Median。对 Product规则与 Sum 规则进行的比较研究表 

明：在单个分类器性能比较准确且在各分类器之间数据不相 

关的情况下，Product规则更符合 Bayes理论，略优于 Sum 规 

则；而各个分类器误差较大并且数据相关性较强时，Sum规 
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则可以对误差进行平均，融合效果要优于 Product规则。根 

据分类器性能的差异，Wang等_1叩提出了 FRR和 FAR计算 

各个分类器权重的加权和算法；Indovina等EⅢ提出了根据 

EER计算权重的加权和算法；He等_1 基于均值和方差提出 

了一种 RHE归一化方法。 

(2)基于密度的融合 

匹配分数首先被转换成后验概率 ，然后根据贝叶斯判决 

做出最终的决策。Duda等lg]指出匹配分数的概率密度可以 

通过参数化或者非参数化方法求得。Snelick等E”]假设匹配 

分数服从高斯分布，采用一种参数化方法来求取匹配分数的 

条件概率密度。Jain等_】 提出使用基于parzen窗的非参数 

化方法求取概率密度。Dass等_l 提出了一种基于通用概率 

密度的匹配分数融合方法。Nandakurnar等Ⅲ1 使用有限混合 

高斯模型(GMM)求取匹配分数密度，用以进行多生物特征识 

别融合，获得了较好的效果。该方法通过对训练数据进行密 

度拟合求得每个匹配分数的后验概率，在此基础上进行融合。 

Prabhakarc”]于2002年指出，多算法系统不满足统计独立性 

假设。 

(3)基于分类器的融合 

基于分类器的方法将 N个匹配分数作为一个N 维特征 

向量，匹配分数融合问题转换为对该 N维特征向量进行分 

类 。刘红毅等l5]研究了基于改进 ENN算法的多生物特征融 

合，其主要思想是先将匹配分数降维，然后进行分类。刘明 

等口 研究了基于双目标排序的多分类器融合方法。Wang 

等El97研究了基于SVM的人脸和虹膜的多生物特征识别融合 

问题，即通过遍历参数来寻找最优的支持向量机的参数。 

Kumar等l_2 研究了基于粒子群优化算法(PSO)动态选用最 

优融合策略来满足不同的安全需求。 

(4)其他方法 

实际上，这一领域研究众多，有些算法并不属于这些类 当 

中的任何一个。Tronci等人[2 使用的动态分数选择方法，通 

过动态分数选择和组合来得到最终的分数。Vatsa等人L4]研 

究了动态选择融合算法，这也代表了一类研究思路。Poh等 

从匹配分数测试集和测试规则[2 、最优化方法_23]等角度研 

究了基于匹配分数的多模态生物特征识别。Toh等L2 5]以 

性能参数 EER和 AUC等作为优化 目标 ，研究多生物特征识 

别。 

结束语 总之，通过多生物特征融合提高生物特征识别 

系统的性能是行之有效的方法。多生物特征识别最本质的是 

研究多模态系统，这也是多生物特征识别系统的研究难点和 

关键所在。对于基于匹配分数融合的多生物特征识别系统 ， 

不同分类的系统应用不同的方法，对于多单元、多样本系统 ， 

一 些简单的规则就可以取得较好的识别结果 ，而对于多模态 

和多算法系统，使用这些简单规则要取得好的识别结果 ，则通 

常很困难。因为多模态系统的匹配分数通常由不同的算法得 

来，使得这些匹配分数在不同模态之间不满足概率有序性，所 

以只有对用户分数和入侵者分数进行概率密度估计，才有可 

能获得好的融合效果。同时，基于匹配分数的多生物特征识 

别融合的评价指标具有独有的特性，因此结合这些特性进行 

研究往往能取得较好的识别性能。 

总之 ，生物特征识别技术的研究和应用取得了很大进展 ， 
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某些技术也已经趋于成熟。在具体研究过程中，可以不拘泥 

于多生物特征融合。目前的研究总体上从单一生物特征识别 

向多生物特征识别发展，从平面静止图像向活动视频和三维 

立体方向发展，从生物特征向与软生物特征、密码等传统识别 

方式相结合的方向发展。 
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